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Resumo

Arquiteturas Orientadas a Servico (SOA) vem sendo adotadas por organizacdes
para tratar a complexidade de seu conjunto de sistemas, reduzir custos e melhorar o
atendimento a prazos. Para atingir estes objetivos, é necessario garantir que a arquitetura
e sua evolucao estejam alinhadas com os objetivos do negocio, boas préticas, requisitos
legais e regulamentacdes. Porém, a diversidade de dominios de conhecimento e partes
envolvidas em SOA demandam trabalho complexo para verificar a conformidade das
solucBes construidas segundo este paradigma. Este trabalho propde intelliGOV, uma
abordagem que propBe o uso de ontologias, regras e consultas semanticas para
representar formalmente as regras que definem o comportamento conforme e para
inferir a conformidade dos elementos que compde o ambiente SOA, como Servigos e
sistemas envolvidos. Para implementar a abordagem é proposta uma arquitetura baseada
em padrdes abertos — OWL, SWRL e SQWRL. Um estudo de caso executado em uma
empresa brasileira de energia foi utilizado para demonstrar a aplicabilidade da
abordagem. Como resultado foi observada uma reducdo de erros no processo de
verificacdo de conformidade. Adicionalmente, a solucdo é comparada com outras

abordagens identificadas na literatura, evidenciando seus pontos positivos e limitagdes.

Palavras-chave: SOA; Governanca; Conformidade; Ontologia; Semantica
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Abstract

Organizations are adopting Service-Oriented Architectures (SOA) to handle
system landscape complexity, reduce costs and achieve deadlines. To accomplish these
goals, it is necessary to ensure the alignment of the architecture and its evolution with
the business goals, best practices, legal and regulatory requirements. However, the
diversity of domains and stakeholders involved in SOA demands complex work to
check the compliance of the solutions. This work proposes intelliGOV, an approach that
proposes the use of ontologies, rules and semantic queries to represent the rules that
define compliant behavior and to infer the compliance of the elements that composes a
SOA solution, like services and systems. To implement this approach, it is proposed an
architecture based on open standards — OWL, SWRL and SQWRL. A case study
executed in a Brazilian energy company demonstrates the applicability the approach,
identifying reduction of errors in the conformance process. Additionally, the solution
was compared to other approaches identified in related works, evidencing it strengths

and weaknesses.

Keywords: SOA; Governance; Compliance; Ontologies; Semantics
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1. Introducéo

Neste capitulo serdo apresentados a motivacdo deste trabalho, o problema a ser
enderecado, a hipotese considerada, os objetivos e 0 método de pesquisa aplicado, além

da organizacdo do texto.

1.1 Motivagao

Arquitetura Orientada a Servigos (SOA) é uma abordagem para construcdo de
aplicacdes baseada na descoberta, invocacdo e composicdo de fungdes distribuidas,
acessiveis através de protocolos padronizados, denominadas de servicos
(PAPAZOGLOU et al, 2007). O objetivo €é reduzir custos e prazos de
desenvolvimento, operacdo e manutencdo de software através do reuso de servigos
existentes (ERL, 2005).

No entanto, de acordo com NIEMANN et al. (2010), o nimero de componentes
flexiveis e partes envolvidas existente em um ambiente baseado em SOA é elevado,
ampliando a sua complexidade. Algumas consequéncias desta complexidade s&o
relatadas na literatura:

e Desenvolvimento de varias versdes semelhantes do mesmo servico,
reduzindo o reuso e ampliando a complexidade do ambiente (NIEMANN
et al., 2010);

e Dificuldade para expandir a arquitetura em uma escala corporativa e
global, dada a natureza distribuida de SOA e variaches existentes em
termos de regulamentacdes, tanto das unidades da prdpria organizacao
como nos paises onde ela atua (HSIUNG, RIVELLI e HUTTENEGGER,
2012);

e Dificuldade para gerir a mudanga em um ambiente com varias partes
envolvidas (SCHEPERS, IACOB e VAN ECK, 2008).



Uma solucdo para estes problemas seria a implantacdo de governanca SOA.
Diversos autores da academia (HOJAJI e SHIRAZI, 2010; JOACHIM, BEIMBORN e
WEITZEL, 2013; NIEMANN et al., 2010; SCHEPERS, IACOB e VAN ECK, 2008) e
da industria (BENNETT, 2012; BROWN, MOORE e TEGAN, 2006; THOMAS
MANES, 2009) ressaltam este ponto, propondo modelos de governanca que indicam 0s
processos e componentes necessarios para implementar governanga SOA nas
organizagoes.

Um ponto comum existente nestes modelos € a presenca de atividades para
definir e verificar conformidade. De acordo com TRAN et al. (2012), estas atividades
permitem estabelecer meios para assegurar que servicos e aplicacdes sao construidos e
utilizados em organizaces de maneira alinhada com os objetivos do negdcio, leis,
regulamentacfes e boas praticas. Sem a existéncia de um mecanismo que garanta
conformidade, provedores e consumidores de servicos passam a tomar decisdes
desalinhadas, comprometendo a integridade da arquitetura. NIEMANN et al. (2010) por
sua vez, definem como principal objetivo da governanca SOA a garantia de
conformidade com regras que permitam que organizacGes distintas consigam
compartilhar servigos respeitando acordos firmados entre si, padrdes de mercado e
regulamentacOes legais. Neste caso, 0s autores extrapolam o contexto de SOA para a
interligacdo de organizagdes distintas, tornando ainda mais importante que decisoes,
padrdes e acOes sejam realizadas de forma que empresas participantes de solucdes

orientadas a servigo consigam transacionar de maneira harmonizada.

1.2 Descricao do problema

SCHEPERS, IACOB e VAN ECK (2008) citam a necessidade de dispor de
mecanismos que garantam a conformidade com politicas representando as regras das
organizagOes. Tal mecanismo deve ser capaz de checar a aderéncia dos elementos que
compdem o dominio SOA, como servigos, sistemas, contratos e usuarios, com politicas
que especifiqguem regras espelhando regulamentacgdes, normas e boas préaticas a serem
seguidas na constituicao de solucdes para SOA.

TRAN et al. (2011) apontam que a atividade de verificagdo de conformidade em
SOA é complexa, uma vez que esta depende do conhecimento de diversas perspectivas,
muitas vezes baseadas em textos e regras de dificil formalizacdo e dependente do
trabalho de especialistas de varias areas. Para RODRIGUEZ et al. (2013), a atividade de



verificacdo de conformidade é uma tarefa importante, cara e complexa. Ela é importante
devido a constante pressdo sobre as organizagdes por conformidade com diversas
regulamentacdes externas. Ela é cara devido a intrusividade da atividade e & demanda
elevada de recursos para disponibilizar informac6es e acompanhar auditores ao longo
do processo. Ela € complexa porque os requisitos de conformidade usualmente séo
pervasivos, cobrindo diversas areas e processos distintos nas organizagdes.

Ao focar o dominio de SOA, a questdo de conformidade se torna mais critica.
TRAN et al. (2012) consideram que o carater de integracdo entre silos originarios da
aplicacdo de SOA demanda a integracdo das preocupacbes e problemas de
conformidade entre areas distintas da organizagdo. HSIUNG, RIVELLI e
HUTTENEGGER (2012) alertam para a dificuldade de manter regras e politicas de
conformidade em cenarios que integram organizacGes, muitas vezes em escala global,
operando com vocabularios distintos e regulamentacdes variadas.

TEIXEIRA FILHO e AZEVEDO (2012, 2014) tornaram este fato evidente, ao
realizarem uma comparacao entre propostas de governanca SOA originarias do mercado
e da academia, com o intuito de determinar o conjunto necessario de processos para
implantacdo de governanca SOA nas organizacdes. Como resultado, foram identificados
51 processos distintos, dependentes de conhecimento disperso em perspectivas diversas,
variando desde questbes técnicas, como modelagem e construcdo de servigos, até
aspectos ligados a gestdo, como estratégia, controle de custos e gestdo de recursos
humanos.

O problema tratado por este trabalho pode ser resumido da seguinte forma: A
atividade de verificacdo de conformidade em SOA é uma atividade complexa
devido a necessidade de conhecimento e informacdes relativas a diversas
perspectivas de conhecimento. Isto dificulta a compreensdo, transcricdo e
avaliacao das regras que definem comportamento conforme de maneira precisa.

Por fim, cabe analisar a importancia da resolucéo deste problema. Do ponto de
vista técnico, conforme citado anteriormente, a atividade de verificacdo de
conformidade é central na implementacdo de mecanismos de governanca SOA.
Segundo o OPEN GROUP (2009), a maioria das organizacOes tem dificuldade em
estender ganhos obtidos em projetos piloto de SOA para uma escala corporativa devido
a auséncia de mecanismos efetivos de governanga. Para BRAZIER et al., 2012, a
medicdo de conformidade permite avaliar a aderéncia de provedores de servicos a

acordos e normas entre organizagdes, viabilizando uma classificacdo de bons
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provedores e permitindo o uso de SOA em uma escala interorganiza¢es. Do ponto de
vista de negocio, RODRIGUEZ et al. (2013) apontam que erros e falhas no atendimento
a conformidade podem ocasionar danos & imagem das organizagdes, riscos para

seguranca, multas, faléncias e, até mesmo, prisdo dos dirigentes.

1.3 Objetivo do trabalho

O objetivo deste trabalho é propor uma solucdo que permita realizar verificacdes
de conformidade no contexto SOA com menor quantidade de erros e com baixa
dependéncia de especialistas para executar esta atividade. Desta forma, sera permitido
deslocar especialistas para atividades de maior valor agregado e garantir uma baixa
quantidade de erros neste processo. Portanto, a solucdo proposta deve garantir reducéo
de erros e reduzir a complexidade da solugdo em relacdo as outras abordagens.

Para atingir este objetivo, este trabalho propbe a abordagem denominada
intelliGOV. Seu foco é capturar e formalizar o conhecimento dos dominios envolvidos
através de ontologias e explicitar politicas através de regras e consultas semanticas.
Com esta formalizacdo, torna-se possivel o uso de agentes computacionais para realizar
a verificacdo de conformidade com reducdo na quantidade de erros, ampliando a
precisdo do resultado obtido.

Uma arquitetura de software foi desenvolvida para permitir a extracdo de dados
do ambiente SOA de uma organizacdo, sua conversdo em instancias da ontologia e a
avaliagdo de conformidade destas instancias considerando as regras e consultas
representando as politicas.

Utilizando esta arquitetura, especialistas sdo envolvidos durante a etapa de
especificacdo da ontologia, reduzindo seu trabalho na etapa de verificacdo de
conformidade. Deste modo, estes podem dedicar a maior parte de seu tempo ao
tratamento de problemas identificados nas verificagdes, reduzindo o tempo gasto em
atividades de coleta e investigacdo de dados de baixo valor agregado.

O uso das regras e consultas semanticas permite reduzir a complexidade e erros
através do reuso de condicgdes ja existentes na ontologia, que representem restricbes ou
cenarios especificos das organizagbes e utilizando um vocabuldrio padronizado
constituido dos termos da ontologia. Isto facilita 0 processo de especificacdo das regras

e consultas que definem o comportamento conforme.



1.4 Hipdtese e método de avaliacéo

Considerando o contexto da abordagem intelliGOV, a hip6tese a ser corroborada
neste trabalho pode ser enunciada da seguinte maneira: “SE aplicarmos uma
abordagem baseada em ontologias, regras e consultas seméanticas no processo de
verificacdo de conformidade em SOA, ENTAO serfo obtidas reducdes de erros e
dependéncia de especialistas nesta atividade”.

Para avaliar se a solugdo corrobora esta hipdtese, optou-se por um estudo de
caso. YIN (2009) define estudo de caso como uma pesquisa empirica que investiga a
fundo um fendmeno contemporaneo em seu contexto real, especialmente quando os
limites entre o fendmeno e o contexto ndo estdo evidentes, ndo existe controle sobre as
variaveis comportamentais e o foco é em eventos ocorrendo no instante da execucéo do
estudo de caso. No contexto de sistemas de informagdo, RUNESON e HOST (2008)
frisam que as atividades de construir, manter e operar sistemas sdo realizadas por
pessoas em diferentes contextos e que o aspecto multidisciplinar da area permite que
fatores sociais e politicos impactem no resultado, tornando dificil a diferenciacéo entre
os limites entre fendmeno e contexto. Tal ponto torna as atividades de desenvolvimento
de software passiveis de pesquisa através de estudos de caso.

No contexto deste trabalho, deve ser considerado o comportamento de pessoas
na execucgdo da verificacdo de conformidade, uma vez que se busca uma solugdo que
reduza a quantidade de erros em comparacdo a avaliacdo realizada por especialistas.
Para tal, € fundamental avaliar o desempenho humano, com as suas imprevisibilidades,
para uma comparacdo com o0s resultados obtidos pela abordagem proposta.
Adicionalmente, devem ser considerados problemas e erros que possam vir a ocorrer em
um contexto de uma organizacdo, visando a geracdo de cenéarios de erro de
conformidade para analise. A obtencdo destes dados ndo seria efetiva em um ambiente
controlado, uma vez que seria impossivel reproduzir o comportamento humano e
condigdes existentes em uma organizacdo real. Como se busca 0 comportamento de
pessoas na avaliacdo de conformidade, sem interferéncia do pesquisador e nédo se espera
alterar em um primeiro momento o trabalho dos envolvidos, ndo se aplica a Pesquisa-

acao.



1.5 Método de pesquisa utilizado e estrutura da dissertacao

Esta dissertacdo apresenta o resultado da aplicacdo de um método de pesquisa

que contempla uma avaliagcdo baseada em estudo de caso no contexto de conformidade

em SOA. Deste modo, a estrutura deste texto descreve os itens gerados ao longo da

pesquisa. A Figura 1 apresenta um mapeamento entre as etapas realizadas e a estrutura

desta dissertacéo.

Etapa 1: Plano de Pesquisa
Definigao do Problema ™
Definigdo da Hipétese |
Revisdo sobre o tema ----.

Definigdo da Solugdo -

Etapa 2: Projeto e Preparacdo
Definigdo dos casos
Defini¢do das Unidades de Analise

Definigdo dos dados a serem coletados

Definigdo do protocolo de execucdo

Etapa 3: Execucdo do Estudo de Caso

Realizacdo da coleta de informacdes
Verificar aderéncia dos dados aos
objetivos

4 Etapa 4: Avaliacdo dos Dados )
Avaliar e comparar dados obtidos

Comparacio com abordagens | -
\ semelhantes J
4 N

Etapa 5: Divulgacdo

Consolidar e relatarresultados oo

L Compartilhar os resultados )

Capitulo 1:Introducdo
Objetivos, problema
Hipotese e Método

- S

(" Capitulo 2: Fundamentac3o tedrica )

SOA, Governanga e
Conformidade
\ Trabalhos Relacionados J

Capitulo 3: intelliGOV
Visdo Geral
Arquitetura de Implementacdo

Capitulo 4: Estudo de Caso
Contexto, Projeto e Execucdo

Capitulo 5: Avaliaco dos Dados
Anélise e Discussdo dos Resultados
Limitacbes e ameacas a validade

Capitulo 6: Comparacdo
Comparagdo com outras
q abordagens Y.

Capitulo 7: Conclusdo
Consolidacdo dos resultados,

\__contribuicdes e trabalhos futuros )

Figura 1. Mapeamento entre 0 método e a estrutura da dissertagdo

O planejamento da pesquisa possui partes nos capitulos 1, 2 e 3. Este capitulo

inicial descreve os objetivos, problema, hipotese a ser avaliada e método utilizado. O

capitulo 2 prové o embasamento tedrico, listando os conceitos relativos a SOA,

governancga e conformidade utilizados ao longo do trabalho e s&o apresentados trabalhos

identificados na literatura focados em tratar conformidade em SOA. A solucdo é

apresentada no capitulo 3.

O projeto e preparacao do estudo de caso sdo apresentados no capitulo 4, no qual

sdo descritos o contexto da organizacdo na qual o estudo foi realizado, o protocolo

previsto de trabalho e o relato de sua execucéo.



A avaliacdo dos resultados é apresentada nos capitulos 5 e 6. No capitulo 5, €
realizada uma andlise e discussdo dos resultados obtidos no estudo de caso e s&o
avaliadas suas limitacfes e ameagcas a validade. No capitulo 6, conclusdes identificadas
no estudo de caso e prototipos utilizando dados obtidos neste cenario sao utilizados para
realizar uma comparacdo entre a solucdo proposta e as solucdes identificadas na
literatura sobre o tema.

Por fim, o capitulo 7 consolida a divulgagdo deste trabalho, apresentando uma
visdo integrada dos resultados, contribuicdes identificadas e propondo trabalhos futuros

nesta area.



2. Fundamentacéo Tedrica e Trabalhos Relacionados

O objetivo deste capitulo é apresentar os principais elementos tratados nesta
dissertacdo. Na Secéo 2.1, sdo tratados os aspectos relativos a SOA. Na Secéo 2.2, sdo
tratados aspectos relacionados a conformidade e politicas. Na Secdo 2.3, os trabalhos
relacionados sobre o tema s&o apresentados.

2.1 Arquitetura Orientada a Servigos

Nesta secdo sdo definidos os conceitos de arquitetura orientada a servigos,
servicos e técnicas para sua construcdo e, por fim, ferramentas utilizadas para a

implementacdo e gestdo de SOA.

2.1.1 Conceito e beneficios de SOA

Orientacdo a servicos é um paradigma de projeto que tem como objetivo
disponibilizar unidades ldégicas, denominadas servicos, que executem funcbes de
negocio de forma que estas possam ser amplamente utilizadas por diversos usuarios
para compor novos processos e aplicacfes (ERL, 2011).

Para PAPAZOGLOU et al. (2007), a orientagdo a servigos permite o uso de uma
programacdo baseada em servicos, na qual software é desenvolvido a partir da
composicdo de servicos que podem ser dinamicamente localizados e invocados
remotamente. Deste modo, ao invés de constantemente construir 0S mMesmMos
componentes de software, desenvolvedores passam a focar na busca e reuso de servicos
existentes, reduzindo o ciclo de desenvolvimento.

O uso da orientacdo a servigos permite a transformacgéo de arquiteturas de Tl
baseadas em aplicacGes isoladas por silos de neg6cio em conjuntos de servigos
interoperaveis que compdem as aplicacOes e processos das organizagdes, concretizando

uma arquitetura orientada a servicos (PAPAZOGLOU, 2003). Neste contexto, a



organizagdo passa a gerar aplicacOes flexiveis, capazes de tratar distribuicdo de sistemas
e fungbes, multiplas partes envolvidas e heterogeneidade (JOSUTTIS, 2007).

Como beneficios da aplicagdo de SOA, ERL (2011) cita melhorias na
interoperabilidade entre sistemas e processos, maior desacoplamento das soluc@es de Tl,
maior volume de opcbes de diversificacdo de fornecedores, maior alinhamento entre
tecnologia e negdcio, maior retorno nos investimentos de Tl e melhorias na agilidade
das organizagfes. PAPAZOGLOU et al. (2007) e JANIESCH et al. (2009) apontam
também a maior facilidade para integrar processos da organizacdo com processos
externos, através de servicos disponibilizados na Internet e consumidos por aplicacdes

existentes na organizacéo.

2.1.2 Servicos

Os elementos centrais de SOA s&o servicos, definidos como entidades capazes
de executar funcbes diversas, variando desde consultas a dados até a execucdo de
processos de negdcio. Servicos sdo passiveis de serem descritos, localizados e
invocados de maneira padronizada (PAPAZOGLOU et al., 2007).

Segundo ERL (2005), todo servigo deve dispor de um contrato, que compreende
todo o conjunto de descritores e documentos que definam as funcionalidades ofertadas
pelo servico, protocolos e interfaces para acesso e atributos ndo funcionais, como
disponibilidade e tempo de resposta. Cabe ao usuario do servico conhecer apenas as
informagdes referentes ao contrato, sem necessidade de conhecer detalhes de sua
implementacao.

Para disponibilizacdo e uso de um servico, PAPAZOGLOU (2003) propde o
fluxo apresentado na Figura 2.

| Registro de P
# Servicos B

P .
o Busca [,-" o \ o Fublicagao

1
L A

|
|
e Conexao
Consumidor e & Provedor

Figura 2. Ciclo de uso de um servico, adaptado de PAPAZOGLOU (2003)
Neste fluxo, provedores disponibilizam servigos publicando suas informacdes de
descricdo em um registro de servicos. Este atua como um catdlogo de servigos

existentes (passo 1 da Figura 2). Na sequéncia, interessados no uso do servico,



denominados consumidores, realizam buscas no catdlogo para obter os dados
descritivos do servigo e poder incorporar o seu uso em suas aplicagdes. Esta busca pode
ser realizada manualmente por desenvolvedores, durante a etapa de construgdo da
aplicacdo, ou automaticamente pela aplicacdo, durante a sua execucdo (passo 2 da
Figura 2). Por fim, uma vez identificado o servico e determinado o meio de acesso, este
passa a ser invocado pelos consumidores, através do envio e recebimento de mensagens
previstas na descri¢do do servico (passo 3 da Figura 2).

Para implementacdo dos servicgos, diversos autores apontam a tecnologia de web
services como a mais utilizada (ERL, 2011; JOSUTTIS, 2007; PAPAZOGLOU et al.,
2007). Existem dois tipos principais de web services: baseados no protocolo
XML/SOAP, chamados de WS-* (ERL, 2005), e baseados em REST (FIELDING,
2000).

Web services SOAP se baseiam nos seguintes elementos:

e Uso de mensagens XML?, descritas segundo o formato SOAP?;

e Interfaces e enderegos descritos em arquivos XML denominados
WSDL?;

e Possibilidade de uso de diversos protocolos de comunicacdo para
transporte de dados (HTTP4, HTTPS® e IMS®);

e Repositorios de servigos baseados no protocolo UDDI’, que normaliza
consultas e dados a respeito de servicos.

Web services REST se baseiam em trocas de mensagens para manipular
recursos, que representam documentos, imagens e informacGes disponiveis na web e
acessiveis através de uma URI. Sua manipulacédo € executada utilizando as operagdes do
protocolo HTTP: PUT, para criar recursos; GET para obter um recurso, POST, para
alterar um recurso; e eventualmente DELETE para excluir um recurso. Os dados sé&o
trafegados através de mensagens descritas em XML ou JSONE.

L XML: eXtensible Markup Language — http://www.w3c.org/XML

2 SOAP: Simple Object Access Protocol - http://www.w3.org/TR/soap/

3 WSDL: Web Services Description Language - http://www.w3.org/TR/wsdlI

4 HTTP: Hypertext Transfer Protocol - http://tools.ietf.org/pdf/rfc2616.pdf

5 HTTPS: HyperText Transfer Protocol Secure - http://tools.ietf.org/html/rfc2818

6 JMS: Java Messaging Service - http://www.oracle.com/technetwork/java/docs-136352.html

7 UDDI: Universal Description Discovery & Integration - http://uddi.org/pubs/uddi-v3.0.2-20041019.htm
8 JSON: JavaScript Object Notation — http://www.json.org/
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2.1.3 Barramentos de servigos

De acordo com HEWITT (2009), JOSUTTIS (2007) e PAPAZOGLOU (2007),
um dos elementos mais importantes para SOA € o uso de um barramento de servi¢os ou
Enterprise Service Bus (ESB). Um ESB estabelece uma infraestrutura de comunicacao

entre provedores e consumidores. A Figura 3 ilustra a arquitetura de ESB.

Aplicacdes
baseadasem Portais
servigos

T

[ Camada de troca de mensagens confiavel ]
Interface de ! ! 1; jr
Servigos ¢
. Consultas 2 Conex3o com
Container de S B Adaptadores Webservices JMS/IEE %
4 distribuidas mainframe
Servigos

A A I I I
A\ 4 \ 4
Servidores de Aplicacdo Aplicacdeslava Mainframe e Legados

Aplicacdes NET
\ ) \ IR )

X Y Y
Fontes de Aplicagdes Suporte
Dados Corporativas Multiplataforma

Figura 3. Estrutura de um ESB, adaptada de PAPAZOGLOU (2007)

Aplicacdes e portais que desejam consumir servicos ndo realizam conexdes
diretas as aplicacOes e bases que proveem 0s servigos, mas através de uma camada de
troca de mensagens que garante a entrega de mensagens € monitora as comunicagoes.
AplicacOes provedoras de servicos sdo acessadas pela camada de comunicacao atraves
de containers de servicos, que permitem priorizar, balancear e controlar acesso aos
servicos sob a forma de interfaces de servicos padronizadas, independentes de protocolo
de comunicacgdo. Cada container permite acesso a mecanismos distintos de integracéo,
facilitando a interoperabilidade com diversas categorias de provedores. Na Figura 3,
exemplos sdo dados acessando fontes de dados através de mecanismos de consultas
distribuidas, adaptadores para conexdo a aplicagdes corporativas e pacotes, web services
para acesso a servidores de aplicacdo e sistemas construidos em tecnologia .NET, uso
de JMS e outros mecanismos JEE® para acesso a aplicagdes Java, e uso de técnicas para
integracdo com mainframe. Deste modo, as aplicagbes consumidoras ndo precisam

realizar conversdes entre multiplos protocolos de comunicacdo, transformar dados ou

% JEE: Java Enterprise Edition - http://www.oracle.com/technetwork/java/javaee/tech/index.html
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identificar enderecos de acesso distintos para cada provedor. O ESB se torna um
centralizador deste processo.

ERL (2011) adiciona como possiveis extensées a um barramento corporativo a
possibilidade de centralizar regras de negocio, politicas de gestdo e monitoramento. Ja
BEN HAMIDA et al. (2012) incluem como funcdes de um ESB: a capacidade de lidar
com composicgédo de servicos, que permite a construgdo de um novo servico a partir de
servigos existentes, orquestrando suas entradas e saidas a partir de um fluxo de
processamento; a possibilidade de manter um catalogo de servigos, indicando quais sao
0S servicos existentes, os dados que os descrevem, mensagens esperadas de entrada e
saida e meios de acesso; capacidade de converter e normalizar formatos de dados entre

diversas aplicagdes.

2.1.4 Governanca SOA

De acordo com VIERING, LEGNER e AHLEMANN (2009) e JOACHIM,
BEIMBORN e WEITZEL (2013), apesar dos aspectos técnicos de SOA terem evoluido,
existe dificuldade na implantagédo de SOA nas organizagdes.

Para tratar esta dificuldade, academia (HOJAJI e SHIRAZI, 2010; HSIUNG,
RIVELLI e HUTTENEGGER, 2012; JOACHIM, BEIMBORN e WEITZEL, 2013;
NIEMANN et al., 2010) e indastria (BENNETT, 2012; BROWN, MOORE e TEGAN,
2006; THOMAS MANES, 2009) apontam a necessidade do uso de governanga SOA,
que é definida por JANIESCH, KORTHAUS e ROSEMANN (2009) como:

“O estabelecimento de estruturas, processos, politicas e métricas que assegurem
a adoc¢do, implementacdo, operacdo e evolucdo de SOA alinhada com os objetivos do
negdcio e conforme com leis, regulamentacdes e boas praticas. ”

Para organizar governanca SOA, NIEMANN et al. (2010) propdem um modelo

dos elementos necessarios para sua estruturacdo, apresentado na Figura 4.
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Figura 4. Modelo para estrutura de governanca SOA, adaptado de Niemann (2010)

No topo do modelo sdo representados o0s objetivos da arquitetura SOA,

destacando a motivacdo de implementacdo de SOA na organizacdo, 0S objetivos do

negocio e das areas de tecnologia envolvidas. Para alcancar estes objetivos, sdo

propostos cinco elementos:

(i)

(i)

(iii)

(iv)

Entidades organizacionais de governanca, divididas nos papéis e
responsabilidades e em processos de governanga, necessarios para
operacdo do modelo;

Politicas de governanca que definem as regras a serem seguidas pela
organizacdo em um contexto de interoperacdo SOA, definindo
explicitamente quais 0s comportamentos esperados para atingir o0s
objetivos da organizacdo e da implantacdo de SOA;

Catalogo de Boas préticas, que serve de orientagcdo para os envolvidos e
como base para formulacao de politicas e melhoria de processos;
Observagdo da conformidade, para auditar constantemente se as areas
governadas estdo aderentes as politicas, verificando desta forma se a
arquitetura que esta sendo constituida esta evoluindo de maneira alinhada

com 0s objetivos do negdécio;
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(V) Medicdo de Maturidade SOA, para avaliar constantemente a evolucdo do
modelo de governanca, garantindo que este incorpore tecnologias e

praticas de maneira organizada e sustentavel.

A parte inferior do modelo representa o sistema que € governado no contexto de
SOA. E composto pelos processos utilizados para desenvolver e manter a arquitetura e
pela tecnologia utilizada para operacionalizar SOA. Ao descrever o modelo,
NIEMANN, MICHAEL et al. (2010) citam como tecnologias ESBs, repositérios e 0s
préprios servicos que compdem a arquitetura, mas ndo detalnham o0s processos
necessarios para implementar e governar SOA.

Para identificar o conjunto de processos que compde um modelo de governanca
SOA, TEIXEIRA FILHO e AZEVEDO (2014) realizaram um levantamento dos
modelos de processos para SOA propostos pela academia e industria e consolidaram
estas abordagens, buscando similaridades e divergéncias. Para tal, foi realizada uma
analise dos modelos, listando os processos que sdo sugeridos por cada abordagem para
compor a governanca SOA e estes processos foram tabulados, visando identificar que
processos sdo sugeridos com maior frequéncia e quais seriam as divergéncias existentes
entre os modelos propostos. Com estas informagdes, foi proposto um modelo comum,
resultante da combinagcdo dos modelos analisados. Um resumo deste trabalho esta
descrito no Apéndice 1.

O resultado final foi um conjunto de processos denominado CommonGOV,
composto por 51 processos necessarios para implantar e evoluir SOA de maneira
governada. Este modelo foi dividido em quatro grupos:

Q) Um grupo de estratégia, que contempla 0s processos necessarios para

definir os objetivos, estabelecer e acompanhar metas, definir modelos
financeiros para cobranca e investimento em servicos além de definir a
estrutura organizacional para suportar a implantacdo de SOA,;

(i) Um grupo de conformidade, responsavel por estabelecer mecanismos de
padronizacdo e defini¢do de politicas, auditoria e tratamento de excegoes
aos padrdes existentes;

(iii)  Um grupo de execucdo, que contempla 0s processos necessarios para
construir SOA, considerando o desenvolvimento de servicos e de
aplicagbes consumidoras dos servicos e a gestdo do conjunto de projetos

relacionados ao desenvolvimento de servicos e aplicacoes;
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(iv)  Um grupo de suporte, que lida com os processos relacionados a gestao de

mudangas, monitoracdo e tratamento de incidentes e problemas.

Deste modo, é possivel ver que a governanca SOA é uma abordagem que
depende de uma gama de conhecimentos ampla para ser implementada, variando desde
aspectos técnicos, como versionamento e monitoracdo de servicos, até aspectos de
gestdo, como definicdo e acompanhamento de objetivos estratégicos e concepcdo de
modelos de custeio de servigos e aplicacgdes.

2.2 Conformidade e politicas

NIEMANN et al. (2010) afirmam que o principal objetivo da governanca SOA é
garantir conformidade com padrdes e regulamentacdes da organizacdo, normas e leis.
Se considerarmos a definicdo de JANIESCH, KORTHAUS e ROSEMANN (2009),
apresentada na secdo 2.1.4, observamos que a implantacdo de SOA deve ser “alinhada
com os objetivos do negdcio e conforme com leis, regulamentacdes e boas préaticas”,
novamente reforcando a importancia da garantia de conformidade no contexto de SOA.

TRAN et al. (2012) definem conformidade no contexto de sistemas de
informagdo como 0s meios que garantam que aplicacdes de uma organizacao atuem de
maneira adequada a leis, regulamentacdes e objetivos do negdcio.

No contexto de SOA, as regras que especificam o comportamento esperado pela
organizacao sao denominadas politicas. Segundo SCHEPERS et al. (2008), uma politica
é uma regra de negocio formal que descreve como servicos devem ser desenvolvidos ou
utilizados. ERL (2011) complementa este conceito, afirmando que politicas podem ser
aplicadas a qualquer ativo de SOA e que estas formalizam o0s preceitos que representam
os objetivos definidos pela organizacdo. GORTON et al. (2009) indicam que politicas
podem descrever um detalhamento funcional ou néo funcional da execucao de tarefas de
processo, podem representar restricdes do negdcio que devem ser consideradas durante
a sua execucéo ou indicar solugdes para erros comuns na execugao dos processos.

Considerando o modelo de NIEMANN et al. (2010), apresentado na se¢éo 2.1.4,
as politicas sdo aplicadas sobre os processos e tecnologia que sdo utilizados para
compor 0 ambiente SOA e sdo validadas através do componente de verificacdo de
conformidade.

Para implementar um mecanismo de garantia de conformidade, RAMEZANI,
FAHLAND e VAN DER AALST (2012) definem cinco passos a serem seguidos:
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(i) Elicitacdo da conformidade, para definir quais sdo as politicas adequadas a
organizacéo;

(i) Formalizacdo da conformidade, na qual as politicas sdo refinadas e descritas
de maneira precisa;

(iii) Implementacédo da conformidade, na qual sistemas sdo implementados para
aferir conformidade;

(iv) Verificacdo de conformidade, na qual é efetivamente verificada a
conformidade do ambiente; e

(v) Melhoria da conformidade, na qual sdo executadas melhorias nos processos
e sistemas envolvidos para ampliar a conformidade.

Os autores também distinguem duas possiveis formas de verificar conformidade:
forward checking, na qual sdo incluidos mecanismos em tempo de desenvolvimento que
permitem checar conformidade antes de se implantar um processo; e backward
checking, que analisa os dados obtidos no ambiente real, atuando de maneira corretiva.

Um ponto complexo para verificacdo de conformidade em SOA esta ligado a
multidisciplinaridade da area. Conforme visto na secdo 2.1.4, TEIXEIRA FILHO e
AZEVEDO (2014) identificaram ndo apenas um volume alto de processos para manter
uma arquitetura de servicos controlada, mas também uma diversidade de dominios de
conhecimento necessarios para executar e manter 0S processos.

Esta diversidade de processos implica em diversos tipos de politicas a serem
consideradas ao se montar um modelo de governanca. NIEMANN et al. (2010) citam
nove dominios distintos de politicas para governanga: arquitetura, gestdo de projetos,
financas, operacdo de servigos, padronizacdo de dados, gestdo de ativos, tecnologia,
seguranca e organizacdo. Isto exige conhecimento das pessoas responsaveis pela
definicdo, manutencéo e verificacdo das politicas em todas estas nove areas. ZHOU et
al. (2010) sinalizam que mecanismos de garantia de conformidade em SOA devem ser
capazes de lidar com diversos tipos e niveis de granularidade de politicas e devem ser

capazes de lidar com a heterogeneidade inerente a SOA.

2.3 Trabalhos relacionados

Nesta secdo sdo apresentadas abordagens identificadas na literatura para tratar a
questdo de conformidade, cobrindo propostas de métodos e ferramentas que atuam na
representacdo de politicas e verificacdo de conformidade em SOA O procedimento
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utilizado para identificar estes trabalhos é apresentado no Apéndice Il. Uma comparacgéo
destas abordagens com o trabalho proposto nesta dissertagdo € apresentada no capitulo
6.

2.3.1 Usode CEP e MDA
Uma primeira linha de pesquisa € baseada no uso da tecnologia de
processamento de eventos complexos (Complex Event Processing ou CEP)
(LUCKHAM, 2002). CEP lida com a identificacdo da ocorréncia de condigdes ou
padrdes de comportamento durante a ocorréncia de eventos no ambiente da organizagéo
No contexto de conformidade em SOA, BIRUKOU et al. (2010) e TRAN et al.,
(2011) apresentam o uso de CEP para identificar conformidade. A filosofia seguida é

apresentada na Figura 5.
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Figura 5. Verificacdo de Conformidade com CEP, adaptada de Tran et al. (2011)
Através do uso do ESB, processos e servi¢os sao monitorados com o objetivo de
capturar eventos que sejam relevantes para a analise de conformidade. Esta coleta de
informagdes é implementada através do uso de Model Driven Architecture (MDA),
paradigma no qual sistemas sdo gerados a partir de modelos (MELLOR et al., 2002).
Expressdes descritas em uma linguagem especifica de dominio (Domain Specific
Languages — DSL) e interpretaveis pelas ferramentas que geram cddigo séo agregadas

aos modelos que descrevem os servigos. Os componentes de software que implementam
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0s servicos sdo gerados automaticamente, incorporando gatilhos que notificam o ESB a
respeito de eventos relevantes.

Uma vez capturados os eventos, estes sdo encaminhados para a plataforma de
CEP, que verifica a conformidade aplicando regras para identificar casos de nao
conformidade. As regras sdo descritas no formato fornecido pela ferramenta de CEP, no
caso a Esper Event Processing Language®®.

Cada vez que é identificada uma ndo conformidade, esta é sinalizada pelo
mecanismo de CEP para o ESB. O ESB registra a ocorréncia em um log de eventos e a
exibe para os usuarios em um painel de governanca e conformidade. Periodicamente, as
entradas do log de eventos sdo carregadas para uma plataforma de Data Warehouse
através de mecanismos de Extracdo, Transformagdo e Carga (ETL), passando por um
processo de andlise e consolidacdo. Ao final desta etapa, sdo gerados indicadores que
permitem acompanhar, em um nivel mais alto de abstracdo o estado de conformidade da
arquitetura. Estes indicadores também s&o apresentados no painel de governanca.

Em outro trabalho, TRAN et al. (2012) apresentam uma proposta que permite
utilizar mecanismos de MDA para modelar as regras que especificam o comportamento
conforme e gerar estas regras em conjunto com 0s servigos e sistemas envolvidos. A
verificacdo de conformidade torna-se entdo uma funcionalidade agregada aos elementos
da arquitetura SOA. Ao se realizar uma acdo nao conforme, o préprio servico sinaliza os
problemas, alimentando os outros mecanismos da plataforma — ESB, log de eventos e
painel de governanca. Os autores citam que, caso se julgue necessario, é possivel usar

esta abordagem para gerar as regras em linguagens utilizadas por ferramentas de CEP.

2.3.2 Templates de governanca

Outra abordagem, proposta por RODRIGUEZ et al. (2013), substitui o uso de
MDA e CEP por uma estrutura ilustrada na Figura 6. Os fluxos representados em linhas
tracejadas representam intervencdes ou especificacbes realizadas manualmente,
enquanto que os fluxos em linhas cheias representam as trocas de dados automatizadas.
Neste caso, o foco ¢é sobre a conformidade dos processos originarios da composi¢édo de
Servigos.

Para aferir esta conformidade, sdo definidos templates de conformidade e
indicadores de conformidade em uma ferramenta de edicao. Estes templates especificam

as regras a serem respeitadas pelos processos desenvolvidos na arquitetura. Ja os

10 Esper Event Processing Language - http://esper.codehaus.org/
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indicadores descrevem as formulas a serem utilizadas para calcular grandezas
relacionadas a conformidade.

Os templates sdo utilizados para definir uma politica de sinalizacdo, que é
utilizada pelas plataformas de modelagem de processos e pelo motor de execucdo de
processos para capturar os eventos relevantes para conformidade. Estes eventos sao
enviados ao barramento de servi¢os que gera um log de eventos. Por fim, com base no
template de conformidade e nos indicadores de conformidade, sdo geradas extragdes
que alimentam um Data Warehouse que permite a analise e exposicdo dos resultados.
Em todos os casos, 0s documentos atuam como ferramenta para captura de requisitos,
servindo de insumos para times de desenvolvimento implementarem politicas de

sinalizacdo, cargas e célculos de indicadores.
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Figura 6. Arquitetura para conformidade proposta por Rodriguez (2013)

2.3.3 SOBUS e bases relacionais

PENG, LUI e CHEN (2008) propdem uma abordagem para identificar e alarmar
erros na arquitetura SOA, denominada SOBUS. Sua arquitetura é apresentada na Figura
7.
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Figura 7. Abordagem SOBUS (adaptada de Peng, Lui e Chen (2009))

Neste caso, um modulo de monitoragdo do ambiente SOA extrai informagdes
que podem ser utilizadas para verificar conformidade em um ambiente SOA e as
fornece para um banco de dados relacional. Este banco é consultado pelos responsaveis
por governanga através de um modulo de gestdo do sistema. Peng, Lui e Chen (2009)
trataram apenas politicas técnicas relacionadas a volume e tempo de resposta de

servigos, mas apontam para uma evolucdo para tratar politicas de seguranca.

2.3.4 Semantica

Por fim, algumas abordagens se baseiam em padrfes e ferramentas de web
semantica para operarem.

Seguindo esta linha, ZHOU et al. (2010) propuseram uma solucdo baseada nos
padrdes Service Modeling Language (SML) e ISO Schematron. O primeiro padrao lida
com a descri¢do de um conjunto de servigos e sistemas utilizando um esquema XML
padronizado para estas informacdes, proposto por PANDIT, POPESCU e SMITH
(2009). O segundo expande as possibilidades de verificacdo do XML Schema, através
da possibilidade de declaracdo de assertivas sobre os dados presentes em um XML
(JELLIFFE, 2002).

Com base nestes padrdes, o contexto SOA de um determinado dominio,
composto pelos servicos e sistemas, é representado a partir de arquivos XML. Estes
arquivos sdo alimentados em um mecanismo que agrega as politicas e acGes a serem
disparadas em caso de ndo conformidade, através de inclusdo de novas tags nos
arquivos XML e realiza a verificacdo de conformidade utilizando uma combinagéo de
validacdo de Schematron com inferéncia. O resultado é expresso sob a forma de
relatdrios e pode disparar agdes, como desativacdo de um servi¢o ou implantacdo de um
servico em outro ambiente para ampliar sua disponibilidade. Todos estes mecanismos
sdo implementados em modulos de codigo, devido a necessidade de ampliacdo do
padrdo Schematron para tratar 0 contexto de governanga e a inexisténcia de reasoner
gue possibilitem inferéncia sobre o formato SML.

Por fim, SPIES (2012) prope o uso de ontologias para validar conformidade em

arquiteturas de TI. Através da modelagem de um determinado dominio utilizando
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ontologias, populagdo desta com instancias representando os elementos do dominio e a
classificagdo das instancias como conformes ou ndo conformes utilizando axiomas e
regras definidas na ontologia, se torna possivel determinar conformidade dos elementos

da arquitetura.

2.3.5 Consideracdes sobre os trabalhos relacionados

Podemos observar que foram propostas diversas solucdes distintas para
implementacdo de ferramental para implementar a verificagdo de conformidade. Porém
estas apresentam limitagGes.

As abordagens baseadas em MDA demandam intrusdo no codigo dos servicos
para gerar eventos que devem ser tratados por um mecanismo de CEP (TRAN et al.,
2011) ou que implementam a propria verificagdo agregada a operacdo do servigo
(TRAN et al., 2012). Se considerarmos cenarios de organizacdes que utilizam servicos
disponibilizados por provedores externos, promovendo integracdo interorganizacoes,
esta abordagem tem sua implementacéo dificultada, uma vez que ndo existe acesso aos
modelos utilizados para gerar 0s servigos.

Abordagens baseadas em CEP (TRAN et al., 2011) e consultas diretas a bases de
dados (PENG, LUI e CHEN, 2008) podem parecer solucBes simples, porém levam a
implementacdo de consultas que necessitam de dados a respeito de todas as variaveis
envolvidas no contexto da politica, tornando-as complexas.

Neste sentido, uma abordagem baseada em semantica poderia simplificar o
tratamento destes vocabularios, porém a abordagem proposta por ZHOU et al. (2010)
demanda a implementacdo de componentes de software para operacionalizar sua
solucgéo e a abordagem proposta por SPIES (2012) nédo trata mecanismos para carregar
as informacGes e, como poderd ser visto ao longo desta dissertagdo, ndo consegue
representar regras utilizadas pelas organizacGes para expressar politicas de governanca
SOA.

Face a estas limitagOes, torna-se necessario propor uma nova abordagem para
lidar com estas limitagcbes. Esta dissertacdo propde o uso de intelliGOV, uma
abordagem baseada em ontologias, regras e consultas semanticas para representar e
verificar politicas de governanca SOA. Para tornar mais claros os ganhos da abordagem,
no Capitulo 6 serdo revisitadas as limitacbes citadas nesta secdo e as abordagens
identificadas na literatura serdo comparadas com resultados obtidos da aplicagdo do

intelliGOV em um cenério real.
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3. intelliGOV

Neste capitulo é apresentada a abordagem intelliGOV. A secdo 3.1 descreve uma
visdo geral da solucdo. A Secdo 3.2 apresenta uma visdo de implementacdo da solucéo,
descrevendo a construcdo de protdtipos. Na secdo 3.3, sdo apresentados 0s possiveis
ganhos da solugéo.

3.1 Visao Geral

A abordagem intelliGOV é baseada em uma arquitetura modular que combina
ontologias, regras e consultas semanticas com um mecanismo de inferéncia para: (i)
permitir a formalizacdo de politicas de conformidade sob a forma de consultas e regras
semanticas; e, (ii) obter uma vis&o acurada do estado de conformidade. Apoiando este
modelo, sdo propostos mddulos que permitem extrair os dados do ambiente SOA para a
ontologia, bem como interfaces com o usuario, que facilitam a criacdo de regras e a
execucao de relatorios de conformidade.

Para apresentar esta arquitetura, inicialmente serdo descritos os elementos
centrais da solucdo — ontologias, regras e consultas semanticas. Em seguida, como estes
elementos apoiam a verificacdo de conformidade. Por fim, é apresentado como 0s
elementos sdo combinados com mddulos de carga e interagdo com o usuério para

compor a solugéo.

3.1.1 Ontologias, regras e consultas semanticas

ERL (2011) alerta que um fator critico para implementacdo de governanga SOA
é a descricdo precisa de politicas para aferir a conformidade. Porém, uma dificuldade
neste contexto é a necessidade de unificar e converter vocabularios que representam 0s
diversos dominios que devem ser tratados ao especificar estas politicas. Deste modo,

uma solucéo para governanca passa pela defini¢do de: (i) um vocabulério unificado para
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descrever um dominio; (ii) expressdes que utilizem este vocabulario para descrever, de
maneira precisa 0 comportamento esperado.

Para tratar a questdo do vocabulario, a abordagem intelliGOV tem como
elemento central uma ontologia. Segundo GRUBER (1993), uma ontologia é a
representacdo explicita de uma conceitualizacdo. Esta descreve conceitos e a forma
como estes se relacionam em um dominio.

EUZENAT (2007) enriquece esta definicdo, afirmando que uma ontologia é uma
teoria lo6gica. Sua interpretacdo ndo depende dos usuarios que leem suas representacdes
gréficas ou sistemas de gestdo de conhecimento que as mantém. A interpretacdo esta
explicitamente declarada. Deste modo, regras permitem restringir o significado de
termos que poderiam dispor de varias interpretacbes em um mesmo contexto.

Para GUARINO (1998), esta interpretacdo € possivel através da defini¢cdo de um
vocabulario, que descreve um subconjunto da realidade, e de assertivas explicitas que
definindo a intencdo do vocabulario no contexto no qual a ontologia esta sendo
utilizada.

Um dos fatores que tem despertado interesse no estudo de ontologias é a sua
capacidade de ser compreendida tanto por atores humanos quanto por agentes
automatizados devido ao formalismo utilizado para sua descri¢cdo (SU e ILEBREKKE,
2005).

No contexto deste trabalho, uma ontologia é utilizada para representar 0s
conceitos e relacdes que compdem o contexto de SOA e integrar estes elementos com o
contexto da organizacdo enderecado pelas politicas de governanca. Instancias desta
ontologia representam os elementos que compdem a arquitetura. Um exemplo é o
conceito servico, que pode ser representado como uma classe da ontologia. Suas
instancias representam os servicos que efetivamente existem na organizagao.

Para descrever as expressdes que compde as politicas, € importante dispor de um
mecanismo que permita lidar com os conceitos expressos na ontologia e que reutilize os
axiomas que esta compreenda. Isto evita que seja necessario repetir restrigdes inerentes
ao dominio na descri¢do de uma politica e simplifica a escrita das politicas.

Considerando esta proposta, uma politica é descrita como uma consulta baseada
em regras, utilizando como operandos termos existentes na ontologia. Regras sdo
assertivas que descrevem comportamento das organizagdes, expressando normas
organizacionais, politicas das empresas, regulamentacdes externas e padroes (BAJEC e

KRISPER, 2005). Um exemplo é uma politica do tipo “Um servigo em estado
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operacional deve possuir um contrato de servigo ativo”. O ponto importante € que o
vocabuldrio utilizado por esta regra deve se basear nos conceitos da ontologia, de forma
que, caso existam outros axiomas que permitam obter dados relevantes para a politica,
estes sejam devidamente reaproveitados pela politica, como, por exemplo, condic¢des
que indicam se um contrato de servigos esta ativo.

Para ampliar a expressividade da solucgéo, regras podem ser combinadas com
consultas, permitindo operacdes complexas de agregacdo e manipulagdes de conjuntos.
Deste modo, se pode estabelecer uma regra como “A média dos tempos de resposta de
um servico ndo pode ser maior do que o valor contratado por um consumidor do

servigo”.

3.1.2 Método de uso do intelliGOV
Considerando as etapas do ciclo de garantia de conformidade proposto por
RAMEZANI, FAHLAND e VAN DER AALST (2012), descrito na secdo 2.2 deste

trabalho, o intelliGOV atua em trés das cinco etapas do ciclo:

Q) Formalizacdo das politicas: uma vez definidas as politicas a serem
aplicadas pela organizacdo, o dominio envolvido ¢ modelado sob a forma
de uma ontologia e a equipe responsavel pela formalizacdo das politicas
pode montar suas expressdes combinando termos da ontologia com
operadores disponiveis na linguagem de regras e consultas. Deste modo,
é possivel verificar se as politicas estdo coerentes, se elas estdo
sintaticamente corretas e se 0s termos utilizados estdo sendo aplicados da
maneira alinhada com o seu efetivo significado corporativo.
Adicionalmente, considerando multiplas iteracbes do método, a
tendéncia é que a cada nova iteracdo seja reduzido o esforco de
modelagem da ontologia, devido ao uso de um modelo cada vez mais
completo a respeito do dominio considerado pela organizacéo;

(i) Implementagcdo das politicas: através de uma arquitetura modular,
apresentada na proxima secao, é possivel implementar um mecanismo de
verificacdo de conformidade com baixo impacto nos servigos e sistemas
envolvidos. E importante observar que, na arquitetura proposta, €

utilizada a mesma linguagem de formalizacdo das politicas para sua
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(iii)

execucdo, sendo necessaria apenas a implementacdo dos mecanismos de

carga dos dados na ontologia;

Verificagdo das politicas: utilizando a mesma arquitetura, € possivel

obter um diagndstico de conformidade, utilizando os dados extraidos dos

ambientes envolvidos. Estas informacGes sdo utilizadas pelas consultas e

regras que descrevem as politicas para inferir se estas estdo sendo

atendidas ou ndo. Novamente, a representacdo utilizada para inferéncia é

a mesma utilizada para formalizar e

simplificando o processo.

implementar as politicas,

Se considerarmos as duas abordagens de verificacdo de conformidade proposta

por estes autores (Forward e Backward), podemos classificar o intelliGOV como uma

abordagem Backward Checking, que verifica a conformidade no ambiente operacional,

possibilitando correcdo de problemas ap6s a sua ocorréncia. O uso desta abordagem

permite verificar a conformidade de servigos expostos por parceiros externos, nos quais

seria dificil implementar mecanismos de verificacdo Forward, e permite validar o

comportamento dos servigos durante sua fase de operacao.

3.1.3 Arquitetura em alto nivel intelliGOV

Para apoiar a abordagem, foi projetada uma arquitetura que utiliza as ontologias

e regras de forma que estas possam se integrar a um ambiente corporativo e possam ser

manipuladas pelas equipes que lidam com governanca SOA nas organizacBes. Uma

visdo desta arquitetura é apresentada na Figura 8.
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Figura 8. Arquitetura em alto nivel da abordagem intelliGOV
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Um moédulo de extracdo de dados coleta dados do ambiente SOA da
organizagdo, que é composto por todas as ferramentas utilizadas para manter e
monitorar a arquitetura. Alguns exemplos do ambiente SOA seriam barramentos e
catalogos de servicos, repositorios de artefatos que mantenham evidéncias relevantes e
planilhas com informacdes de controle. O mddulo extrator captura os dados sobre os
servigos e gera instancias na ontologia representando estas informagdes. Como
exemplo, considere a publicagdo de um novo servigo em um barramento. Esta
publicacdo seria capturada pelo modulo extrator, que geraria uma instancia da classe
servico na ontologia, com todas as propriedades do servico passiveis de extracdo e
relevantes para o dominio. Informac6es que ndo possam ser extraidas automaticamente
podem ser inseridas manualmente, através de uma interface com o usuario ou através
de cargas de planilhas, visando inserir informacgdes em lote.

As regras que representam as politicas de governanca sdo incluidas através de
interface com o usuario, que disponibiliza o vocabulario expresso na ontologia e o
conjunto de operadores e fungdes permitidos pela linguagem utilizada para o usuério
definir de maneira precisa as politicas e realizar validac6es destas regras. Deste modo, o
usuario pode garantir que suas politicas contemplam os termos corretos do ambiente no
qual trabalha, reduzindo eventuais erros de especificacdo originarios de uma eventual
dualidade de termos e podendo testar o funcionamento destas politicas utilizando dados
do préprio ambiente SOA. Por meio desta mesma interface, o usuario pode solicitar a
emissdo de relatorios de conformidade, obtidos através da execucdo de consultas,
submetidas ao mecanismo de inferéncia, que combina as regras e axiomas da ontologia

para obter os resultados.

3.2 Arquitetura de implementacéo

Nesta secdo serdo detalhados os aspectos de implementacdo da arquitetura em
alto nivel descrita na secdo anterior. Para tal, foi selecionado um conjunto de
ferramentas e tecnologias, baseados em padrdes abertos, visando maior
interoperabilidade e facilidade de uso. Cada subsecdo a seguir descreve aspectos de

implementacdo dos componentes da arquitetura.

26



3.2.1 Ontologias, regras e consultas semanticas

Para a implementagdo da ontologia, regras e consultas seménticas, foram
utilizadas as tecnologias OWL, SWRL e SQWRL respectivamente. Uma descri¢do
detalhada destas tecnologias estéa disponivel no Apéndice I11.

Para descrever a ontologia, foi utilizada a Ontology Web Language (OWL)
(HITZLER et al., 2012). Sua escolha se baseou no fato de que a OWL é recomendada
pela W3C como linguagem padréo para descricdo de ontologias e existem diversas
ferramentas e APIs abertas que permitem a construcdo de aplicagdes e integracdo com
motores de inferéncia que abstraem operagdes de leitura, manipulacdo e inferéncia.
Uma outra opcdo, também indicada pela W3C, seria 0 uso do Resource Description
Framework (RDF) (CYGANIAK, WOOD e LANTHALER, 2014). RDF permite
descrever conceitos e suas interligaces e também dispde de uma ampla disponibilidade
de bibliotecas e ferramentas para manipulacdo. Porém esta abordagem é mais limitada
em termos de capacidade de representacdo, uma vez que ndo permite maultiplas
categorias de relagdes, como relagdes transitivas e inversas e ndo permite a criagéo de
propriedades de dados. Na realidade, a propria OWL é construida sobre o RDF,
incrementando sua capacidade de representacao.

Para descrever as regras, optou-se pela Semantic Web Rule Language (SWRL)
(HORROCKS et al., 2004). Utilizando o vocabulario descrito em ontologias OWL, a
SWRL permite a descricdo de assertivas representando as regras, que podem ser
avaliadas utilizando ferramentas, bibliotecas e ferramentas de inferéncia compativeis
com OWL.

Por fim, para ampliar a expressividade das politicas especificadas e verificadas
usando intelliGOV, foi utilizada a Semantic Query-Enhanced Web Rule Language
(SQWRL) (O’CONNOR ¢ DAS, 2009). O uso de SQWRL ocorreu devido & necessidade
de expandir as op¢oes disponiveis na SWRL, aproveitando o conhecimento disponivel
na ontologia. Ao contrario de linguagens de consulta como SPARQL-DL (SIRIN e
PARSIA, 2007), a SQWRL fornece operadores que permitem implementar operacoes
de manipulacdo de conjuntos e agregacOes de dados, ampliando a diversidade de

politicas que podem ser tratadas pela solucéo.
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3.2.2 Componentes de implementacéo
Os modulos utilizados para materializar a arquitetura proposta no item 3.1.2 sdo
apresentados na Figura 9.
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Figura 9. Modulos utilizados para implementacéo do intelliGOV
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Dados do ambiente externo sdo alimentados como instancias da ontologia
através de um moédulo de coleta de dados. Este madulo utiliza funcionalidades de um
componente denominado gerente de acesso a ontologia, que atua como um
centralizador dos acessos a estrutura e funcionalidades disponiveis na mesma. Ja 0s
usuarios, compostos por membros de grupos de governancga, responsaveis por definir e
auditar politicas, realizam estas atividades através de um modulo de apresentacdo que
acessa 0 gerente de acesso a ontologia. Através destes mddulos, 0s usuarios podem
inserir e alterar regras e solicitar ao motor de inferéncia que realize as consultas
necessarias para obter os relatorios de conformidade.

Um prototipo que contempla 0 médulo de apresentacdo e o gerente de acesso a
ontologia foi implementado como projeto final de Daniel Karam (2013). Para tal, estes
modulos foram implementados em Java e implantados em um servidor JBoss!!. Foram

importadas as classes referentes & APl do Protégé? para prover acesso aos dados da

11 Jboss: http://www.jboss.org
12 protégé API: http://protege.stanford.edu/doc/dev.html
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ontologia, atuando como interface de consulta e como motor de inferéncia, foi
utilizado o Drools Rule Engine®®, compativel com SWRL e SQWRL.

Para a implementaco da ontologia OWL, foi utilizada a ferramenta Protégé 34,
que permite a edicdo de ontologias e oferece funcionalidades para escrita e testes de
regras e consultas baseadas em SWRL/SQWRL. Estas permitiram a depuracdo da
ontologia e das regras.

Por fim, o modulo de carga foi implementado em Java, utilizando APIs das
plataformas existentes na organizacéo para consultar os dados e a API do Protégé para
criar as instancias na ontologia. Visando reutilizar este mddulo para realizar
comparagOes com outras abordagens utilizando os mesmos dados, a interface de carga
foi implementada de acordo com a Figura 10.

e ™

Modulo de Carga

Topico JMS

Gerente de
Acesso a
Ontologia

Ambiente Classes de Processador
Externo b Extracdo de Mensagens

. v,

Figura 10. Detalhamento do mddulo de carga

Classes de extragdo foram implementadas utilizando as APIs do ambiente do
qual os dados serdo extraidos. Sua funcdo é chamar as funcBes de consulta nos
ambientes externos e converter seus retornos em mensagens padronizadas de acordo
com 0s conceitos existentes na ontologia. Desta forma, é construida uma visdo genérica
e independente de plataforma dos dados. Estas mensagens sdo publicadas em um topico
JMS para consumo por processadores de mensagens. Estes recebem as mensagens e
as convertem nas instancias a serem criadas na ontologia, chamando as func¢des do
gerente de acesso a ontologia para sua efetiva criacgao.

A inclusdo do topico JMS® permite desacoplar as tecnologias empregadas em
cada organizagdo da estrutura de criagdo de instancias. Deste modo, caso uma
organizacdo deseje alternar sua tecnologia de barramento ou repositorio de servigos,
basta criar uma nova classe de extracdo que gere as mensagens no topico no formato

esperado, reduzindo o impacto de manutengéo.

13 Drools Rule Engine: https://www.jboss.org/drools/
14 protégé: http://protege.stanford.edu/
5 http://docs.oracle.com/cd/E13222_01/wls/docs51/classdocs/API_jms.html#ovr_destinations
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Da mesma maneira, novos processadores de mensagens permitem capturar 0s

dados e encaminhar para outros tipos de abordagem, flexibilizando o modelo e

permitindo fazer comparagfes com 0s mesmos conjuntos de dados entre diversas

abordagens de implementacao.

O processador de mensagens permite também o uso de um arquivo de

configuracdo que define quais sé&o o0s elementos da arquitetura SOA que serdo

verificados, permitindo assim uma filtragem para verificar servicos de uma é&rea

especifica ou de um conjunto especifico de interesse da organizacao.

3.3 Beneficios do intelliGOV

A arquitetura de implementacdo do intelliGOV foi projetada buscando alcancar ganhos

que simplifiquem sua aplicacéo nas organizagdes. S&o estes:

Auséncia de codificacdo para inclusdo de novas regras, obtida através da
montagem de expressOes representando as politicas utilizando as
SQWRL e SWRL;

Facilidade de configuracdo destas politicas, através do uso de listas de
conceitos e propriedades existentes na ontologia para compor as
expressdes, minimizando a chance de erro;

Capacidade de extracdo de dados de diversas plataformas SOA,
viabilizada pela desacoplamento entre os mddulos extratores e modulos
de processamento através do uso de tdépicos JMS e mensagens
padronizadas nas solugéo de carga;

Uso de tecnologias abertas — OWL, SWRL, SQWRL, Protégé e Drools —
evitando custos de licenciamento e permitindo a configuracdo da solugéo
sem a necessidade de codificacdo para processamento das politicas e

manipulacdo da ontologia.

Para analisar o comportamento da solucdo, esta foi empregada em um contexto

real de SOA no Brasil. Este estudo de caso é apresentado no proximo capitulo.
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4. Estudo de Caso

Neste capitulo serdo descritos a estrutura e a execucdo de estudo de caso
utilizado para avaliar a solucdo proposta neste trabalho. Para tal, serd descrito o
contexto da empresa na qual o estudo de caso foi executado, a estrutura proposta para o
estudo de caso, o procedimento executado e os dados coletados. A avaliacdo dos

resultados sera apresentada no capitulo 5.

4.1 Contexto da organizacao

Para avaliar a solucdo, foi executado um estudo de caso em uma empresa
brasileira do segmento de energia, com atuacdo global. Esta empresa esta executando
iniciativas em sua area de tecnologia da informacao para adotar SOA e para melhorar a
gestdo das informacdes cuja custodia € de sua responsabilidade.

A éarea de Tecnologia de Informacdo e Comunicacdes (TIC) da empresa €
responsavel por capturar requisitos, desenvolver e manter solucdes de software e
pacotes de software além de integrar estas plataformas com solucdes e servi¢os na
nuvem providas por parceiros externos. A empresa conta com equipes de
desenvolvimento de software distribuidas em seis estados do pais e com fabricas de
software de diversos parceiros. As tecnologias utilizadas para desenvolvimento s&o
Java, .NET, Lotus Notes, SQL e SAP ABAP, baseadas em ambientes Windows, UNIX
e mainframe.

Para tratar a questdo de SOA, foi criado um Centro de Competéncias de
Integracéo (CCI), responsavel por orientar o desenvolvimento de solugdes de integracgéo
de sistemas, promover a cultura de SOA corporativa e governar o ambiente de servicos
da organizacdo. Este tipo de estrutura é proposto por JOSUTTIS (2007) e MARKS e
BELL (2006), com o objetivo de facilitar a implantacdo de SOA nas organizagdes. Nao
cabe a esta area o desenvolvimento dos servigos propriamente ditos, mas somente sua

avaliacédo, publicacdo em ferramentas de middleware, como barramentos de servigos,
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sua documentacgdo no repositério de servigos corporativo e gestdo e monitoracdo apds
entrada em producéo.

As ferramentas utilizadas pelo CCI sdo: (i) Oracle Service Bus!® e SAP Process
Integration'” como barramentos; (ii) Oracle Enterprise Repository!® como repositorio e
catalogo de servigos; (iii) Clear CASE® como repositdrio e controlador de versdes de
documentos e codigo fonte; e, (iv) planilhas Excel para controle de projetos e de
atendimentos a incidentes em producéo.

A equipe do CCI é composta por 19 colaboradores, sendo quatro funcionarios
préprios e quinze contratados, que realizam atividades de projeto, avaliacdo e gestdo de
servicos. Para desenvolvimento, o CCI utiliza uma fabrica de software externa.

Ap06s quatro anos de operacdo, o CCI produziu 118 servicos, dominando a
técnica de construcdo, especificacdo e gestdo de servicos. Porém, a quantidade de reusos
de servicos € baixa (apenas dez servi¢cos possuem mais do gque cinco reusos por sistemas
diferentes) e problemas em monitoracdo e controle de versdes de servigos ocasionaram
falhas na operacdo que impactaram sistemas criticos da organizagdo. A equipe do CCI
considera que um processo de verificacdo de politicas relacionadas a estes temas

poderia garantir um ambiente mais integro e um aumento no reuso de servicos.

4.2 Metodologia de estudo de caso

Para organizar o estudo de caso, foram realizados 0s passos apresentados na
Figura 11, propostos por YIN (2009).

16 http://www.oracle.com/technetwork/middleware/service-bus/overview/index.html
7 http://help.sap.com/nwpi

18 http://www.oracle.com/technetwork/middleware/repository/overview/index.html
% http://www-03.ibm.com/software/products/pt/clearcase/
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Divulgar

Figura 11. Metodologia de estudo de caso, adaptada de Yin (2009)

Ao Planejar o estudo de caso, é necessario formular questdes que deverdo ser
respondidas (estudos de caso exploratérios) ou hipoteses a serem corroboradas (estudo
de caso explanatdrio). Também é neste momento que é verificada a aplicabilidade do
estudo de caso e reconhecidas suas limitacdes e forcas. No caso deste trabalho, neste
capitulo foram apresentados o problema, hip6tese e método. Para refinar este contexto,
foi realizado um estudo sobre os conceitos teéricos envolvidos — SOA, governanga e
conformidade — e uma revisao de literatura para identificar possiveis solucbes para o
problema de conformidade e suas limitagdes.

Na segunda etapa, Projetar, sdo identificados os casos e unidades de analise a
serem consideradas, os dados a serem coletados, a efetiva adequacdo dos dados aos
objetivos da pesquisa e as ameacas a sua validade. Neste trabalho, foi identificado um
caso a ser trabalhado — uma empresa brasileira do ramo de energia — e definidas como
unidades de anélise politicas de governanca.

Na etapa Preparar, € definido o protocolo de execucgdo do estudo de caso, obtidas
eventuais autorizagbes necessarias para a sua realizacdo e executados treinamentos ou
capacitacdes necessarias. No contexto desta dissertacéo, foi elaborado um protocolo que
compreende a identificacdo de politicas, sua avaliagdo manual e automatizada e a
analise dos resultados.

Na quarta etapa, Coletar, o ambiente é observado e os dados sdo coletados e
registrados e eventuais esclarecimentos séo obtidos, sendo verificado se estes atendem

ou ndo aos objetivos da pesquisa, podendo levar a uma revisdo do projeto caso a
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resposta seja negativa. Nesta dissertacdo, os dados foram coletados em ambiente real
através de ferramentas de software.

Na etapa Analisar, os dados séo avaliados e organizados de forma que possam
ser extraidas conclusdes que respondam as questdes de pesquisa em estudos
exploratérios ou verifiquem se hipdtese de pesquisa € corroborada ou negada em
estudos explanatérios. ComparagBes com outras abordagens sdo realizadas neste
momento, para explicitar ganhos e limitagdes da abordagem proposta. Para este
trabalho, foi realizada uma anélise considerando os resultados obtidos no estudo de caso
e realizada uma comparacdo com as abordagens identificadas na literatura que atuam
sobre 0 mesmo problema.

Por fim, na etapa Divulgar, os dados sdo compilados e relatérios sdo gerados
para compartilhamento com a comunidade cientifica, seja sob a forma de artigos ou

dissertacoes.

4.3 Projeto e preparacéo do estudo de caso

Nesta secdo, serdo descritos o projeto e preparacdo do estudo de caso, tratando
trés topicos: a estrutura, o protocolo de execucéo e os dados a serem coletados.

No cenario desta dissertacdo, o ambiente SOA gerido pelo CCI foi definido
como caso e politicas de governanca foram definidas como unidades de analise.

Segundo YIN (2009), um estudo de caso contemplando apenas um caso é
aplicavel em diversas situacdes, dentre estas 0 cenario em que 0 caso é representativo
no contexto avaliado. Dados que a empresa opera em escala global, dispde de um amplo
espectro de tecnologias, utilizadas em outras organizacbes, e deve interoperar com
outras empresas, podemos considerar este cenario como representativo.

Para executar o estudo de caso, foi definido um procedimento, divulgado aos
envolvidos, com o objetivo de minimizar eventuais vieses gerados pelas intencdes do
pesquisador ou por condi¢Bes ou opinides especificas dos participantes. O procedimento
foi composto pelas etapas apresentadas no modelo de processos apresentado na Figura
12. Este modelo foi desenhando empregando a notagio BPMNZ,

20 Bysiness process model and notation version 2.0, http://www.bpmn.org/
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Figura 12. Protocolo de execucao do estudo de caso

Inicialmente, foi planejada uma Apresentacdo sobre o Trabalho para os
participantes do estudo de caso, visando definir objetivos e planejar as atividades. Na
sequéncia, foram definidas duas atividades que tinham como objetivo obter as unidades
de anélise e definir a massa de dados a ser utilizada, denominadas respectivamente de
Selecdo de Politicas e Selecdo de Servicos. Ambas tém como objetivo reduzir o
esforco da atividade de avaliagdo, uma vez que a avaliacdo de todos os 118 servicos
considerando todas as possiveis politicas existentes no ambiente da organizacao exigiria
esforco elevado, que comprometeria a execucdo do estudo de caso. Por outro lado, as
escolhas deveriam ser bem direcionadas a fim do escopo ser amplo o suficiente para a
validacao.

A terceira etapa, denominada Preparacdo do Gabarito, compreende a avaliacéo
rigorosa de conformidade por um profissional experiente, visando criar um gabarito
para verificar erros durante as etapas de avaliacao.

Em seguida, o trabalho se desdobra em duas frentes em paralelo. Uma frente
corresponde a avaliacdo manual, na qual integrantes da equipe do CCI realizam
manualmente a avaliagdo dos servi¢os de acordo com as politicas selecionadas. Eles
acessam as ferramentas disponiveis no ambiente de trabalho para realizar a Coleta de
Dados e realizar efetivamente a atividade de Verificacdo Manual. A outra frente
corresponde & avaliacdo com intelliGOV, ou seja, aplicacdo da abordagem proposta
neste trabalho no mesmo cenario para fins de comparacéo.

A frente de avaliacdo com intelliGOV é dividida em quatro passos: (i) Defini¢éo
da ontologia, no qual é definida a ontologia a ser usada; (ii) Definicdo das Cargas, na

qual sdo estendidos os respectivos mecanismos de carga; (iii) Definicdo das Regras,
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sendo realizada a traducgéo das politicas em regras SWRL e consultas SQWRL,; e, por
fim, (iv) Verificagéo utilizando a abordagem.

Encerradas as duas frentes, o préximo passo € uma reunido para Discussdo dos
Resultados com os envolvidos e identificacdo de causas e eventuais erros ocorridos ao
longo da execucdo. Com base nas informagdes coletadas e comentarios obtidos nesta
discusséo, foi realizada uma Anélise dos Resultados.

O resultado e detalhamento da execucdo de cada um destes passos serdo
apresentados na secdo 4.4.

Por fim, os dados coletados durante a execucdo do estudo de caso devem servir
de base para corroborar a hipotese enunciada no item 1.4, ou seja, devem permitir
mostrar reducdes de erros com o uso do intelliGOV.

Para tal, para cada avaliacdo realizada, considerando um servico e politica,
foram anotados o resultado da avaliacdo e o resultado esperado no gabarito. Cada
divergéncia foi sinalizada como um erro de avaliacdo. Para cada politica, foram
somadas as divergéncias obtidas nas avaliagdes, obtendo assim o total de erros por
politica. Este dado foi coletado tanto para a avaliacdo manual, quanto para a avaliacao
com intelliGOV, possibilitando a comparacao entre as duas abordagens, considerando
as politicas como unidades de analise.

Adicionalmente, foi considerado o célculo do esfor¢o. Para cada avaliacdo
manual foi medido o tempo gasto para realizar a avaliacdo, com auxilio de cronémetro
de relogio digital. Para cada unidade de analise, estes tempos foram somados, dando o
tempo total de avaliacdo da politica. Para a abordagem automatica, os instantes iniciais
e finais das avaliacbes foram registrados e foi calculada a diferenca ao final do
processamento. Tal informacédo permite analisar se também houve reduc@es de esfor¢cos
na atividade de verificacdo de conformidade.

Para a abordagem automatica, também foi estimado o esforco necessario para
definicdo da ontologia, das regras e dos mecanismos de carga. Este célculo é

apresentado na secdo 5.3.

4.4 Execucao do estudo de caso

Nesta secdo serdo descritos os resultados da execucdo de cada uma das

atividades planejadas para o estudo de caso, apresentando o procedimento realizado e os

36



dados coletados. A secdo 4.4.1 apresenta o perfil dos participantes e os itens seguintes

descrevem as etapas listadas na secdo 4.2.

4.4.1 Perfil dos participantes

Para a execucdo do estudo de caso, foram envolvidos 10 dos 19 analistas do
CCI, com perfis e experiéncias variadas, que possuiam disponibilidade de tempo para
participar do estudo de caso sem comprometer os projetos da area. A Tabela 1 apresenta
a experiéncia de cada um dos envolvidos. A primeira coluna atribui um nimero a cada
analista. A segunda representa a etapa em que o analista participou do estudo de caso. A
terceira a quantidade de anos de experiéncia do analista em SOA e tecnologias
relacionadas, como integracao e desenvolvimento de sistemas envolvendo arquiteturas
distribuidas. Por fim, a quarta apresenta a quantidade de anos de experiéncia na
organizacao.

Tabela 1. Caracteristicas dos participantes do estudo de caso

Analista | Etapa Experiéncia Experiéncia na
em SOA | empresa (anos)
(anos)
1 Selecdo das politicas 6 6
Selecéo dos servicos
2 Selecdo das politicas 10 9
Selecédo dos servicos
3 Preparacdo do gabarito 6 6
Avaliacdo com intelliGOV
4 Avaliacdo Manual 2 1
5 Avaliacdo Manual 4 2
6 Avaliacdo Manual 3 8
7 Avaliacdo Manual 2 4
8 Avaliacdo Manual 7 1
9 Avaliacdo Manual 4 2
10 Avaliacdo Manual 3 3

Visando obter politicas que representassem efetivamente regras relevantes da
organizacédo, optou-se por utilizar dois analistas com elevada experiéncia tanto na area
de SOA, quanto na organizacdo. O mesmo nivel de experiéncia foi considerado para
selecionar o especialista responsavel pela validacdo do gabarito, uma vez que este seria
fundamental para validar os resultados de ambos os métodos de avaliagdo. Para as
avaliacbes manuais, optou-se por uma diversificacdo dos niveis de experiéncia,
inclusive considerando pessoas com ampla experiéncia na organiza¢do ou em SOA para

poder verificar o comportamento do resultado de acordo com a variagdo de
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conhecimento dos participantes. Visando evitar que quaisquer discussdes entre 0s
analistas que definiram as politicas interferissem nos resultados, uma vez que estes
debateram aspectos como complexidade e fontes para as informagdes necessarias para
verificacdo, estes analistas ndo participaram da verificacdo manual. Por realizar a
validacao do gabarito, o analista responsavel por esta tarefa também ndo participou da

verificagdo manual.

4.4.2 Passos executados do protocolo
Nesta se¢éo, sdo apresentados os passos realizados para a execucdo do estudo de

caso. Cada secdo representa um item do protocolo descrito na secéo 4.2.

4.4.2.1 Apresentacdo sobre o trabalho

Inicialmente, foi realizada uma reunido com todos os envolvidos, na qual foi
apresentado o protocolo a ser seguido e o0s objetivos do estudo de caso. O foco era
alinhar as atividades e reforcar a importancia do trabalho junto aos participantes. Neste
momento ndo foram apresentados processos, politicas, ferramentas ou técnicas para
verificacdo de conformidade visando evitar qualquer tipo de inducdo por parte do

pesquisador que pudesse comprometer a validade dos resultados.

4.4.2.2 Selecdo das politicas

Na sequéncia, foram selecionadas as politicas utilizadas para verificacdo de
conformidade. Visando evitar vieses inseridos pelo pesquisador, dois membros do CCI
(analistas 1 e 2 citados na Tabela 1) executaram esta tarefa.

A primeira etapa focou na determinacdo dos processos que, na visdo dos
participantes, demandam maior controle e alinhamento entre as equipes que
desenvolvem servicos. Para tal, foi apresentado o modelo CommonGOV (TEIXEIRA
FILHO, e AZEVEDO, 2012; TEIXEIRA FILHO e AZEVEDO, 2014), que consolida as
abordagens propostas pela academia e mercado, apresentando uma lista dos processos
necessarios para governanca. Dentre este conjunto de processos, 0S participantes
destacaram dois processos que originaram problemas graves ao longo de 2013:
modelagem de servicos e versionamento de servi¢os. A modelagem contempla todas
as atividades necessarias para refinar os requisitos funcionais e ndo funcionais do
servico e definir modelos que descrevam o seu funcionamento. O versionamento
compreende atividades que permitam controlar versdes dos servigos considerando seu

uso nas etapas de desenvolvimento e operacao.
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Do ponto de vista de modelagem, dois problemas foram diagnosticados pelos
participantes: dificuldades de reuso e seguranca. Considerando reuso, foi informado
que existe um catdlogo com os servigos disponiveis, porém os potenciais consumidores
de servicos tinham dificuldades de localizar os servicos. A visdo da equipe é que
inexistem mecanismos de classificacdo adequados para os servicos para facilitar a
busca. Ja do ponto de vista de seguranca, ocorreram erros de selecdo de protocolos de
comunicagdo que ocasionaram em incidentes de seguranca de informacdo, devido ao
uso de tecnologias pouco seguras utilizadas pelos servigos para trafegar informacdes.

Para o processo de versionamento, foi identificada a existéncia de diversas
versOes de servicos em producdo, ampliando o esforco de gestdo de mudancas e
reduzindo o reuso.

Para melhorar estes dois processos, foi solicitado aos analistas que estes
descrevessem politicas para verificar se servigos estdo sendo modelados e versionados
de forma que os problemas citados sejam reduzidos. O texto descrevendo estas politicas
é apresentado na Tabela 2. Uma descri¢do detalhada de cada politica € apresentada nas
subsecdes a seguir.

Tabela 2. Politicas para o estudo de caso

Id Processo Politica

1 Modelagem Todo servigo deve ser classificado de acordo com as areas
de assunto associadas as informagcfes manipuladas pelo
Servico.

2 Modelagem Todo servico deve ser classificado de acordo com os niveis

de seguranca da classificacdo de seguranca de informacéo
corporativa.

3 Modelagem Todo servico com classificacdo igual ou superior a NP-2
deve utilizar protocolo que implemente criptografia de
canal.

4 Versionamento | Todas as variantes de uma release de servi¢o devem dispor
da mesma interface (ou seja, informacgdes de entrada e de
saida iguais).

5 Versionamento | Todas as releases de um servico devem ter interfaces
diferentes (ou seja, informacdes de entrada ou saida
distintas).

6 Versionamento | Somente uma variante de cada release de servico deve estar
ativa (disponivel para uso) no barramento de servicos.

7 Versionamento | Toda release de servi¢o que possua um contrato ativo deve
estar ativa (disponivel para uso) no barramento de servigos.

A seguir sdo apresentados detalhes de cada uma das politicas.
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4.4.2.2.1 Political

A primeira politica trata as questdes de reuso, provendo subsidios para buscas
mais precisas no catélogo de servigos. Do ponto de vista da organizacdo, apesar de
existir uma funcionalidade de cadastro de taxonomias e classificagdes na ferramenta
utilizada como catalogo, nao existia um critério claro para classificar as informacoes
trafegadas pelos servicos, o que facilitaria a busca.

Para resolver este problema, foi especificado pelas equipes de gestdo de
informacdes da organizacdo e pelo CCl um mecanismo para classificacdo de servigos
baseado no conceito de areas de assunto. Para a organizacdo, tratam-se de grupos de
dados relacionados por um tema comum, como um processo (Exemplo: Logistica) ou
funcdo (Exemplo: Parceiros de Negocio). No contexto da organizagdo, estas areas
teméaticas sdo organizadas hierarquicamente, permitindo mdaltiplos niveis de
organiza¢do. Um exemplo é a area de recursos humanos, que pode ser dividida em
gestdo de pessoal, clima organizacional e beneficios. A area de beneficios, por sua vez,
pode ter mais uma subdivisdo, como saude e previdéncia.

Utilizando este conceito, um servigo seria associado as areas de assunto dos
dados que compde suas mensagens de requisicdo e de resposta. Um exemplo é
apresentado na Figura 13, que descreve um servico hipotético denominado Empregado,

com uma operagéo buscarCentroCustoEmpregado.

Empregado — buscarCentroCustoEmpregado

Mensagem de Requisi¢cdo

|dEmpregado — RH/Pessoal

Mensagem de Resposta

NomeEmpregado— RH/Pessoal
CentroCusto— Financas/Contabilidade

Figura 13. Exemplo de classificacdo de servico
A requisicdo deste servico contém um campo denominado idEmpregado, que
estd classificado na area de assunto RH/Pessoal. Ja a resposta contém dois campos,
denominados NomeEmpregado e CentroCusto, classificados respectivamente nas
areas RH/Pessoal e Finangas/Contabilidade. Considerando o modelo proposto pelo

CCl, o servico deveria estar associado as areas RH/Pessoal e Finangas/Contabilidade.
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O problema detectado pelos analistas € que as equipes responsaveis pela
modelagem dos servigos ndo estavam verificando as &reas de assunto dos servigos na
etapa de modelagem, o que levava a um cadastro incompleto na ferramenta de busca,
originando dificuldades no reuso. Deste modo, a politica determina que todo servico

deve estar associado as respectivas areas de assunto das informacdes.

4.4.2.2.2 Politicas2e 3

A segunda e a terceira politicas tratam questfes de seguranca. Para definir estas
politicas, € necessario compreender como a organizacao trata a questdo de seguranga de
informacdo. A organizacdo dispde de um modelo de niveis de seguranca de informacéo
que determina quais mecanismos de seguranca devem ser aplicados ao se manipular
informacgdes em determinado nivel. No contexto de servigos, estes niveis determinam a
escolha do protocolo de comunicacdo a ser utilizado e eventuais mecanismos de
seguranca a serem aplicados, como criptografia de contetdo e assinatura digital.

Inicialmente, a organizagdo classificava as informacGes em cinco niveis com
criticidade crescente — publico, corporativo, reservado, confidencial e secreta. Quanto
maior o nivel, maior o conjunto de mecanismos de seguranga necessarios para
manipular as informacdes.

Porém, esta classificacdo teve que ser alterada no ano de 2013, visando o
atendimento a Lei de Acesso a Informacdo (BRASIL 2011), que segregou as
informagBes em duas categorias — publicas e empresariais, 0 que poderia gerar
confusdes com os nomes, uma vez que toda informacéo que néo era publica passou a ser
denominada como empresarial, palavra préxima de corporativa. Deste modo, 0s nomes
dos niveis foram alterados, sendo criado um mapeamento entre a classificacdo anterior e

a classificacdo nova, apresentado na Tabela 3.

Tabela 3. Correspondéncia entre os modelos de classificacdo de seguranca

Nome do nivel na classificagdo anterior | Nome do nivel na classifica¢cdo nova
Publico Publico

Corporativo NP-1

Reservado NP-2

Confidencial NP-3

Secreto NP-4

Informagdes puablicas continuaram a ser classificadas com este nome, porém

informagdes corporativas foram divididas em quatro Niveis de Prote¢do, denominados

41



NPs. De maneira semelhante a classificacdo anterior, 0s niveis possuem uma ordem,
sendo o pablico o mais baixo e NP-4 o mais alto, que indicam a maior necessidade de
mecanismos de seguranca para manipular informagoes.

Foram identificados dois problemas pela equipe do CCIl: o primeiro é a
ocasional auséncia de classificacdo do servico, que nao € elicitada corretamente durante
a etapa de modelagem. Para tratar esta questdo, foi proposta a politica 2, exigindo que
os analistas responsaveis pela modelagem identifiquem o nivel de seguranca do servigo
nesta etapa.

O segundo é o erro de selecdo de protocolos e mecanismos de seguranca
adequados ao nivel de seguranca do servigo. Neste ponto, a politica 3 trata este
problema, indicando que para servicos classificados em niveis maiores ou iguais a NP-2
devem prover algum mecanismo de criptografia de canal.

Para ambas as politicas, dado que existe um legado de servicos que foram
desenvolvidos e documentados antes da adequacdo do modelo de seguranga, o
mapeamento entre os niveis apresentado na Tabela 3 seria considerado como valido e

aplicado em todas as avaliagdes, sem alteracbes na documentagao existente.

4.4.2.2.3 Politicas4a7

As politicas quatro a sete representam as regras definidas pelo CCI para
enderecar as questdes de versionamento, baseadas em dois elementos: variantes e
releases.

Uma release de servico corresponde a uma versdo do servi¢co na qual ocorreu
alteracdo em sua interface, o que pode originar mudancas nos consumidores existentes
do servigo. Visando minimizar o impacto, sempre que uma nova release é implantada, é
mantida em producdo as releases anteriores com contratos ativos e é emitido um
comunicado para os usuarios informando a sua publicacdo e solicitando que estes
alterem suas aplicacdes para consumirem a nova release. Conforme estas alteracdes sdo
realizadas, novos contratos sdo definidos e, ao serem finalizados todos os contratos de
uma release depreciada, esta € desativada. Deste modo, € possivel dispor de varias
releases do mesmo servigo em producdo em paralelo.

J& a variante é qualquer versdo do servi¢co que ndo implica em alteragdes de
interface, mantendo o0s contratos existentes validos. Neste caso, a nova versao

sobrescreve a anterior. Toda variante é baseada em uma release, sendo que no contexto
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de uma release, apenas uma variante pode estar ativa em producdo. Um exemplo é

apresentado na Figura 14.

Releases Variantes
I

. T s ~

Funuonarlg 1 ! Funcionario 1.1

Status: Inativa . ;

, Status: Inativa
Contratos Ativos: 0 \_ D,
s ™

Funcionario 2 L
Status: Operacional Funcionario 2.1
- P Status: Inativa

Contratos Ativos: 4

A\ vy
s ~
Funcionario 2.2
Status: Ativa
. \ J
Funciondrio 3 ( Funcionario 3.1 A
Status: Operacional i Status: Ativa.
Contratos Ativos: 8 9 ' )

Figura 14. Exemplo do modelo de versionamento

O servico hipotético Funciondrio possui trés releases e quatro variantes. A
release 1 possui apenas a variante 1.1 e ambas se encontram inativas, uma vez gque nao
existem contratos ativos representando consumidores utilizando esta versdo. Ja a release
2 possui duas releases, sendo a primeira inativa e a segunda ativa. Por fim, a release 3
possui apenas uma variante ativa. A release 2 mantém uma variante ativa devido a
existéncia de quatro consumidores dependentes desta versdo, representados pelos quatro
contratos ativos. No momento em que estes migrarem da release 2 para a release 3, a
variante 2.2 podera ser desativada.

Para fins de padronizacdo de nomenclatura, foi definido pelo CCI que toda
versdo sera numerada seguindo o formato R.V, onde R é o nimero da release e V 0
namero da variante em relacdo a release. Para ndo haver conflitos de nomes, como as
variantes 1 das releases 2 e 3, ao se indicar uma variante € necessario informar o nome
completo da versdo. Deste modo, considerando o exemplo da Figura 14, Funcionario
3.1 corresponde a release 3 e variante 3.1 do servico empregado.

O problema identificado pela equipe do CCI é que apesar deste modelo ter sido
normatizado e incluido em treinamentos para todas as equipes de desenvolvimento,
existe uma dificuldade de diferenciagdo entre os conceitos de release e variante, que
levam a duplicacdo desnecessaria de servigos em producao.

Deste modo, as politicas 4 e 5 estabelecem regras para definir se uma alteracéo

em um servico implica respectivamente em uma nova variante ou uma nova release. Ja
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as politicas 6 e 7 determinam respectivamente o status de atividade para variantes e

releases.

4.4.2.3 Selecdo dos Servigos

Uma vez definidas as politicas, a etapa seguinte contemplou a selecdo dos
servicos a serem avaliados. Cada analista que estava alocado para participar da
avaliacdo manual pode selecionar, dentre 0s servicos existentes, de dois a cinco
servigos, a fim de ndo se ter um trabalho muito elevado. Os seguintes fatores foram
considerados:

e (Cada servico seria avaliado por apenas um analista, evitando desta forma
um montante elevado de avaliacbes a ser executado por analista e
garantindo uma diversidade de dados para analise;

e Os servigos selecionados deveriam ser implementados em tecnologias
distintas, com o objetivo de obter resultados que néo sejam contaminados
por problemas ou caracteristicas de uma plataforma especifica de
implementacao de servicos;

e A estimativa inicial de esforgo de avaliagdo ndo poderia passar de quatro
horas por pessoa, visando evitar que a execucdo do estudo de caso
comprometesse 0 andamento dos projetos do CCI.

Deste modo, foi obtida uma lista de 25 servigos.

4.4.2.4 Preparacéo do Gabarito

Antes de iniciar as avaliagdes, foi executada pelo autor uma avaliagdo manual de
todas as politicas, considerando todos os servigos, para compor um gabarito que
permitisse a verificacdo de acertos e erros no processo de avaliacdo de conformidade.
Para evitar qualquer tipo de viés, este gabarito foi validado por um analista da equipe do
CCI (analista 3 da Tabela 1).

4.4.2.5 Coleta de Dados
Para coletar dados e realizar suas avaliacOes, cada analista recebeu uma planilha
Excel com uma aba por servigo e cada aba contendo uma tabela com os seguintes
campos:
e Identificador da Politica: contém o nimero da politica, de acordo com o

campo Id, presente na Tabela 2;
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e Expressdo da Politica: texto contendo a politica a ser validada, de acordo
com o campo Politica, presente na Tabela 2;

e Situacdo: campo preenchido pelo analista para indicar o estado de
conformidade do servigo, de acordo com a politica avaliada, podendo
assumir os valores conforme ou ndo conforme;

e Justificativa: campo livre para o analista preencher com o motivo pelo

qual julgou o servico conforme ou n&o para esta politica.

Para a coleta de dados, os analistas acessaram os ambientes que julgaram mais
adequados para obtencdo de informacdo, incluindo os consoles de administracdo do

barramento, cliente da ferramenta ClearCASE e repositério de servigos.

4.4.2.6 Avaliagdo Manual

Para a avaliagdo manual, considerando os dados coletados na etapa anterior,
cada analista preencheu os campos Situacédo com o seu diagndstico (Conforme ou Néo
Conforme) e Justificativa com a razdo pela qual julgou um determinado servico nao
conforme com a politica, sendo obrigado a preencher este campo somente em caso de
ndo conformidade.

Durante esta etapa, o tempo foi medido marcando-se a quantidade de segundos

com auxilio de relogios dos analistas.

4.4.2.7 Definigdo da Ontologia

Inicialmente, foi necessaria a definicdo de uma ontologia que permitisse 0 uso da
abordagem no contexto do estudo de caso. Como o foco deste trabalho é a avaliagdo da
abordagem e ndo a definicdo de uma ontologia completa para governanca SOA, optou-
se pelo uso da metodologia 101 (NOY e MCGUINNESS, 2001), por ser uma
metodologia de relativa simplicidade de aplicacdo (SOUZA et al., 2009).

Como primeiro passo da metodologia, é necessario definir questdes de
competéncia, que permitam definir os conceitos e propriedades existentes na ontologia.
Para tal, foram tomadas como base as politicas definidas na Tabela 2 e foram geradas as

questdes de competéncia apresentadas na Tabela 4:
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Tabela 4. Questdes de competéncia para o estudo de caso

Questdo | Descricao

Q1 Qual é o conjunto de servicos de uma organizagdo?

Q2 Quais sédo as informacOes de entrada e saida que definem a interface
de um determinado servigo?

Q3 Quais sdo as areas de assunto relacionadas as informacGes trafegadas
por um servico?

Q4 Quais sdo as areas de assunto relacionadas a um servigo?

Q5 Qual é a classificacdo de segurancga de um servico?

Q6 Qual é o protocolo de comunicacao utilizado por um servigo?

Q7 Quais sdo o0s mecanismos de seguranca implementados por um
protocolo de comunicagao?

Q8 Quais sdo as releases disponiveis de um servi¢o?

Q9 Quais sdo as variantes existentes para um servi¢o?

Q10 Qual é o status de um servi¢co no barramento corporativo?

Q11 Quais sdo os contratos de servico existentes para um servico?

Q12 Quais sdo os contratos ativos e inativos existentes?

Com base nestas questdes, foi verificado se existiam ontologias disponiveis que
atendessem a estas questdes. Baseado em estudo realizado por TEIXEIRA FILHO e
AZEVEDO (2013), no qual foram analisadas propostas diversas de ontologias para
governanca SOA e descritas as suas caracteristicas, optou-se pelo uso da ontologia
proposta pelo OPEN GROUP (2010). Esta ontologia foi escolhida por focar nos
conceitos que descrevem os elementos que compBe uma arquitetura orientada a servicos
e, dentre as ontologias analisadas, dispor de maior numero de classes e propriedades que
possibilitam o atendimento as questdes de competéncia. Esta ontologia foi estendida
para contemplar todos os itens constantes do dominio do estudo de caso. Uma visdo da

ontologia resultante é apresentada na Figura 15. A descricdo completa da ontologia

pode ser vista no Apéndice IV.
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Figura 15. Ontologia utilizada no estudo de caso

Os conceitos aproveitados da ontologia do Open Group S40 expressos na cor
branca, enquanto que os conceitos estendidos estdo apresentados em cinza. As relagfes
originarias da ontologia do Open Group estdo representadas por linhas cheias, enquanto
que as relacdes estendidas sdo representadas com linhas tracejadas. Visando simplificar
0 desenho, propriedades inversas ndo foram apresentadas, exceto nos casos em que
existe relevancia para este trabalho. Também ndo foram representados conceitos e
propriedades existentes na ontologia do Open Group que ndo foram utilizados neste
trabalho.

Considerando a ontologia do Open Group, 0 conceito Element representa os
elementos que podem existir em um ambiente SOA, sendo possivel especializa-los em
diversos tipos de elementos, como servicos, areas de assunto, unidades organizacionais
e sistemas. No contexto deste trabalho, foi aproveitada uma especializacdo, denominada
Service, que representa 0s servicos disponiveis na organizacdo. Contratos de servico,
representando relagcdes entre provedores e consumidores de servigos, sdo representados
pelo conceito ServiceContract e relacionados aos servicos através da propriedade de
objeto hasContract. O conceito Servicelnterface representa as possiveis interfaces
disponiveis de servicos, relacionadas atraves da propriedade hasinterface, e definem
entradas e saidas respectivamente atraves das propriedades de objeto haslnput e
hasOutput, que relacionam a interface com os tipos de informacgdo trafegadas,

representadas por instancias do conceito InformationType.
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Para tratar a questdo de classificagdo de informacges, foi criada uma nova
especializacdo de Element denominada SubjectArea, para representar as &reas de
assunto disponiveis na organizacdo. Também foi incluida uma propriedade de objeto
handlesDataFrom em Element, indicado a possibilidade de um elemento manipular
dados de outro elemento, como por exemplo um servico que manipula dados de uma
area de assunto ou de um outro sistema. Por fim, foi incluida uma propriedade de objeto
responsibleFor, indicando que Area de Assunto é responsavel por cada tipo de
informacao.

Para tratar a questdo de seguranca, foram incluidos conceitos Security Level para
representar os niveis de seguranca, Communication Protocol para representar 0s
protocolos de comunicacdo e Security Mechanisms para representar mecanismos de
seguranca, como criptografia de canal e de conteudo. Deste modo, é possivel relacionar:
(@) uma interface de servico com o protocolo utilizado para expor seus dados - pela
propriedade accessibleBy; (b) os mecanismos de seguranca implementados por um
protocolo - através da propriedade implements; (c) um servico com seu nivel de
seguranca - através da propriedade definesSecurityConstraintsTo. Ja a ordenacdo dos
niveis de seguranca € expressa pela propriedade greaterOrEquallLevelTo, com
propriedade inversa LowerLevelTo.

Por fim, a questdo de versionamento é tratada através dos conceitos
ServiceRelease e ServiceVariant, que herdam todas as caracteristicas de servicos, porém
sdo diferenciadas pelas propriedades versionOf, que relaciona servico com release, e
variantOf, que relaciona variante com release. Para indicar o status de servigos, foi
criada a classe State, relacionada com o servico através de propriedade hasState e
herdada pelas variantes e releases. O status é padronizado pela equipe do CCl, podendo
assumir os valores Operational, Development, Deprecated e Retired.

Ao final, o modelo foi validado com o analista 3 do CCI, para assegurar sua
correspondéncia com o dominio da empresa. Na sequéncia, esta ontologia foi

implementada em OWL, com apoio da ferramenta Protegé.

4.4.2.8 Definigdo das Cargas

Para carga das informagdes, o modelo de interface de carga apresentado na
Figura 10 foi instanciado através de um prototipo, seguindo a arquitetura apresentada na
Figura 16.
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Figura 16. Protétipo para carga, utilizado no estudo de caso

Foram implementados dois extratores. Um para o barramento corporativo
utilizado, denominado Extrator OSB (Oracle Service Bus), que obtém os dados das
instancias dos conceitos Service, Service Release, Communication Protocol e Service
Interfaces referentes as releases de servicos, utilizando a APl do Oracle Service Bus
para consultar as informacdes. Outro extrator denominado Extrator ClearCASE executa
scripts baseados na ferramenta cleartool para obter Service Variants e Information
Types e Service Interfaces referentes as variantes. As informacdes referentes a Service
Contracts, Security Mechanisms e Security Levels, por estarem controladas em planilhas
ou outras ferramentas foram carregadas manualmente. Como o volume é pequeno, 0

esforco de entrada foi reduzido.

4.4.2.9 Definicéo das Regras
Nesta etapa, cada uma das politicas foi descrita sob a forma de uma consulta
SQWRL, utilizando os conceitos expressos na ontologia. Nesta secdo, descreveremos

cada regra.

4.4.29.1 Politica 1
Para a primeira politica, definida como:
“Todo servico devera ser classificado de acordo com as areas de assunto associadas

as informacoes manipuladas pelo servi¢co”

Foi descrita inicialmente a seguinte consulta SQWRL, para retornar todos os

servigos conformes com esta regra:
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soa:Service(?s)A  soa:Servicelnterface(?si)A  soa:InformationType(?input)
soa:InformationType(?output) A igov:SubjectArea(?saServ)
igov:SubjectArea(?salnp) /N igov:SubjectArea(?saOut)

igov:handlesDataFrom(?s,  ?saServ) A  soa:hasinterface(?s,  7?si)

igov:responsibleFor(?salnp, ?input) A igov:responsibleFor(?saOut, ?output)
sqwrl:makeSet(?setSubServ,?saServ) A sqwrl:makeSet(?setSublnp, ?salnp)
sqwrl:makeSet(?setSubOut, ?saOut) A sqwrl:groupBy(?setSubServ, ?s)

© 00 N o o B~ WwDN B

A
/N
A
/N
soa:haslnput(?si, ?input) /N soa:hasOutput(?si, ?output) /N
/N
A
A
A

sqwrl:groupBy(?setSublnp, ?s) A sqwrl:groupBy(?setSubOut,  ?s)
sqwrl:difference(?difl, ?setSubOut, ?setSubServ) A sqwrl:difference(?dif2,

[
= O

?setSublnp, ?setSubServ) 2 sqwrl:size(?siz1, ?difl) A sqwrl:size(?siz2, ?dif2) /2

[EEN
N

swrlb:equal(?sizl, 0) A swrlb:equal(?siz2, 0) — sqwrl:select(?s)

Esta regra é composta por quatro blocos.

No primeiro bloco, compreendido entre as linhas 1 e 3, sdo identificados os
elementos envolvidos: servigos denotados por s, interfaces de dados, definidas por si,
tipos de entrada e saida de dados, identificados por input e output, a area de assunto
relacionada ao servico, definida por saServ, e as areas de assunto relacionadas as
informacdes de entrada e saida, dadas respectivamente por salnp e saOut.

No segundo bloco, compreendido entre as linhas 4 e 6, os dados sédo
relacionados, através de suas propriedades de objeto. Para tal, sdo definidas as relacfes
entre 0 servigo e sua area de assunto (termo igov:handlesDataFrom), entre o servigo e
sua interface (termo soa:hasinterface), entre a interface e suas entradas (termo
soa:haslnput) e suas saidas (termo soa:hasOutput). Também sdo associadas neste
momento as areas de assunto relativas as entradas e saidas (termos
igov:responsibleFor). Se fosse executada neste ponto, a consulta retornaria todos 0s
servicos que possuem todas estas relacbes estabelecidas. Para aplicar as condicoes
definidas pela politica, sdo necessarios 0s outros dois blocos.

O terceiro bloco da consulta, compreendido entre as linhas 7 e 9, cria conjuntos
para agrupar as areas de assunto relativas ao servico, entradas e saidas, e consolidar
estes grupos por servico. Deste modo, é possivel obter para cada servigo, quais séo as
areas de assunto relacionadas ao servico e as areas de assunto relacionadas aos dados
utilizados na interface. Os termos sqwrl:makeSet montam o0s conjuntos e 0s termos

sqwrl:groupBy realizam o agrupamento. Desta forma, sdo gerados trés conjuntos: o
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conjunto de areas relacionadas aos servigcos setSubServ, e o conjunto de éareas
relacionadas as informacdes de entrada (setSublnp) e saida (setSubOut) do servigo.

O ultimo bloco da consulta, compreendido entre as linhas 10 e 12, verifica quais
Servigos possuem o conjunto setSubServ igual aos conjuntos setSubln e setSubOut,
assegurando que o servico esta relacionado a todas as areas de assuntos associadas aos
dados. Desta forma, a consulta retorna apenas 0s servicos cujas areas de assunto séo
iguais as areas de seus dados.

Um ponto importante deve ser considerado na operacdo de comparagdo entre
conjuntos. Inicialmente, era suposto ser possivel fazer esta atividade utilizando o
operador sqwrl:equal. Porém, ao ser implementada, foi identificado que o operador ndo
consegue tratar os agrupamentos dos conjuntos. Deste modo, foi necesséario replicar o
comportamento do operador, através de uso de operacdes para diferenca entre dois
conjuntos (sqwrl:difference) e verificando se o tamanho deste resultado é igual a zero
(sqwrl:size para calcular o tamanho do conjunto e swrlb:equal para comparar este valor
com zero). E importante observar que a fungdo swrlb:equal difere da funcéo

sgwrl:equal. A primeira compara valores, a segunda compara conjuntos.

4.4.2.9.2 Politica 2

A segunda politica verifica a associacdo de servigos a niveis de seguranca de
informacdo. Sua descricdo é revista a seguir.
“Todo servi¢co deve ser classificado de acordo com os niveis de seguranca da

classificacio de seguranca de informacao corporativa.”

Para representar esta regra, foi descrita a seguinte consulta SQWRL para

retornar os elementos conformes:

1 soa:Service(?0Serv) A igov:SecurityLevel(?oLevel) A
2 igov.definesSecurityConstraints(?oLevel, ?0Serv) —

3 sqwrl:selectDistinct(?0Serv)

Esta regra € composta por dois termos que declaram o servico e 0s niveis de
seguranga, respectivamente soa:Service(?0Serv) e igov:SecurityLevel(?oLevel),
representados na linha 1, e por um termo que aponta para a relacdo entre o servigo e o

nivel de seguranga, representado na linha 2. Como resultado, todos os servigos que
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estiverem associados a um nivel de seguranca estardo classificados como conformes,
sendo retornados pelo termo sqwrl:selectDistinct(?0Serv). Ao contrario da politica
apresentada na se¢do anterior, ndo foi necessario nenhum tipo de ajuste para a regra ser

executada de maneira adequada.

4.4.2.10 Politica 3

A terceira politica trata a verificacdo de aplicacdo de mecanismos corretos de
criptografia de acordo com o nivel de seguranca aplicado ao servigo. Sua especificacdo
é revista a seguir:
“Todo servico com classificacido igual ou superior a NP-2 deve utilizar protocolo

que implemente criptografia de canal.”

O enunciado desta politica traz um diferencial em relagéo as anteriores, uma vez
que esta cria restricdes apenas para um subconjunto dos servicos existentes, no caso 0s
que possuem classificacdo de seguranca igual ou superior ao nivel NP-2. Desta forma,
um servico classificado em nivel inferior estaria automaticamente conforme com a
politica. Tal comportamento levaria a uma estrutura do tipo OU ao ser descrita sob
forma de uma expresséo l6gica, como por exemplo:

(Servico com classificacdo menor que NP-2) OU (servico com classificacdo igual ou

superior a NP-2 E que utilizam criptografia de canal) — servico conforme

Para expressar uma operacdo do tipo OU em SWRL é necessario quebrar a
expressao em duas assertivas, informando que ambos os comportamentos implicam em
um servigco conforme, uma vez que ndo existe operador OU em SWRL. Deste modo,
para compor a consulta SQWRL que lista os servicos conformes, foi necessario

executar a seguinte sequéncia de passos:

e Criagdo de uma regra SWRL classificando como conformes 0s servigos
com classificagdo menor que NP-2;

e Criagdo de uma regra SWRL classificando como conformes 0s servigos
com classificacdo igual ou superior a NP-2 e que atendam ao requisito de
criptografia de canal;

e Execucéo de uma consulta para listar os servigos conformes.
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Deste modo, a primeira expresséo foi descrita como:

1 igov:definesSecurityConstraintsTo(?sl, ?s) A igov:lowerLevelTo(?sl, igov:NP2) —

2 igov:CompliantSecurityService(?s)

Esta regra define que todo servico s, associado a um nivel de seguranca sl
através da propriedade de objeto definesSecurityConstraints e que possui um nivel
inferior a NP-2, denotado pela propriedade lowerLevelTo, € um servi¢co conforme com a
politica de seguranca.

A segunda expressdo foi descrita em SWRL como:

igov:definesSecurityConstraintsTo(?sl, ?s) A igov:greaterOrEqualLevelTo(?sl,
igov:NP2) A soa:hasinterface(?s, ?si) A igov:accessibleBy(?si, ?pr) 4

igov:implements(?pr, igov:ChannelCriptography) —

A W N R

igov:CompliantSecurityService(?s)

Esta regra é composta por duas partes: a primeira limita seu escopo aos servigos
de classificagdo igual ou superior a NP-2, através dos termos
definesSecurityConstraintsTo e greaterOrEqualLevelTo, representadas na linha 1; a
segunda verifica se cada servico selecionado pela parte anterior implementa criptografia
de canal. Para tal, inicia obtendo a interface do servico através da propriedade
hasInterface, seguida pela obtencdo do protocolo através da propriedade accessibleBy
(linha 2) e verificando se o protocolo implementa criptografia de canal através da
propriedade implements (linha 3).

Por fim, os resultados de ambas as regras sdo combinados na nova classe
CompliantSecurityService, através da expressao SQWRL
igov:CompliantSecurityService(?s) — sqwrl:select(?s), permitindo que um servico seja

classificado desta forma atendendo qualquer uma das duas assertivas.

44211 Politica 4

A politica 4 é uma das politicas criadas para lidar com as questdes de
versionamento de servigos. Seu texto é revisitado a seguir:
“Todas as variantes de uma release de servico devem dispor da mesma interface

(informacdes de entrada e de saida)”
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Assim como a politica 1, foi gerada uma versdo inicial desta regra em SQWRL,
descrita a seguir:

igov:variantOf(?minor, ?major) A soa:hasinterface(?minor, ?minint) /4
soa:haslnterface(?major, ?majint) A soa:haslinput(?minint, ?mininput) 2
soa:haslnput(?majint, ?majlnput) A soa:hasOutput(?minint, ?minOutput) 2
soa:hasOutput(?majlnt, ?majOutput) A sqwrl:makeSet(?setMinInput, ?mininput)
A sqwrl:makeSet(?setMajlnput, ?majlnput) A sqwrl:makeSet(?setMajOutput,
?majOutput) A sqwrl:makeSet(?setMinOutput, ?minOutput) /N
sqwrl:groupBy(?setMajlnput, ?minor) A sqwrl:groupBy(?setMinInput, ?minor) A
sqwrl:groupBy(?setMajOutput, ?minor) A  sqwrl:groupBy(?setMinOutput,

© 0O N o o B~ WwWDN B

?minor) A sqwrl:difference(?setDifl,  ?setMajlnput, ?setMinlnput)

[EEN
o

sqwrl:difference(?setDif2, ?setMininput, ?setMajlnput) 2 sqwrl:size(?tamDif1,
?setDifl) A sqwrl:difference(?setDif3, ?setMajOutput, ?setMinQutput) 2
sqwrl:difference(?setDif4, ?setMinOutput, ?setMajOutput) A
sqwrl:size(?tamDif2,  ?setDif2) A sqwrl:size(?tamDif3,  ?setDif3)
sqwrl:size(?tamDif4, ?setDif4) A swrlb:equal(?tamDif1, 0) A
swrlb:equal(?tamDif2, 0) 2 swrlb:equal(?tamDif3, 0) A swrlb:equal(?tamDif4,

e T T e
oo O~ WOON P

0) — sqwrl:select(?minor)

Esta regra é composta por trés blocos: o primeiro, compreendido entre as linhas
1 e 4, seleciona as variantes minor de uma release denominada major, através da
propriedade de objeto variantOf, e obtém seus respectivos conjuntos de entradas e
saidas de dados, mininput, minOutput, majlnput e majOutput, utilizando as
propriedades haslnterface para determinar a interface e hasOutput e haslnput para obter
as entradas e saidas através das interfaces. O segundo bloco da regra, compreendido
entre as linhas 4 e 9, cria conjuntos de entradas e saidas de dados e os agrupa por
variante, utilizando os operadores makeSet e groupBy, obtendo o0s conjuntos
setMajlnput, setMajOutput, setMinInput e setMinQutput, que representam as entradas e
saidas da release relacionada e da variante analisada. Por fim, o terceiro bloco,
compreendido entre as linhas 9 e 15, compara 0s conjuntos de entrada e saida,

novamente combinando os operadores sqwrl:difference e sqwrl:size ao invés de
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sqwrl:equal, visando obter todas as releases em que 0s conjuntos de entrada e saida
sejam mantidos constantes em cada variante.

Outro ponto de atencdo surgiu ao ser implementada esta politica. Como o
operador sqwrl:difference (dif, a, b) preenche como nulo o conjunto dif caso o conjunto
b contenha todos os elementos do conjunto a e outros elementos nao pertencentes a a,
tornou-se necessario realizar a diferenca alternando os termos, garantindo assim a
completa similaridade dos conjuntos. Os termos
sqwrl:difference(?setDif1, ?setMajInput, ?setMininput) /N
sqwrl:difference(?setDif2, ?setMinlInput, ?setMajlnput) (linhas 9 e 10) sdo exemplos da
necessidade de aplicacdo do operador sqwrl:difference com alternancia de termos,

visando obter apenas 0s conjuntos completamente semelhantes.

4.4.2.12 Politica 5

A politica 5 lida com outro aspecto de versionamento, avaliando o
comportamento das releases em relacdo aos servigos dos quais séo versdes. A definicédo
da politica é revista a seguir:
“Todas as releases de um servico devem ter interfaces diferentes, ou seja, entrada

ou saida distintas.”

Esta politica foi transcrita inicialmente para 0 SQWRL conforme a seguir.
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1  igov:versionOf(?verl, ?serv) A igov:versionOf(?ver2,  ?serv) A
2  soa:hasinterface(?verl, ?intl) A  soa:hasinterface(?ver2, ?int2) A
3 soa:haslnput(?intl, ?inpl) A soa:hasinput(?int2, ?inp2) 2

4 soa:hasOutput(?int2, ?out2) A soa:hasOutput(?intl, ?outl) A
5  sgwrl:makeSet(?setinl, ?inpl) A  sgwrl:groupBy(?setinl, ?verl) A
6  sqgwrl:makeSet(?setin2,  ?inp2) A sqwrl:groupBy(?setln2,  ?ver2) A
7 sqgwrl:makeSet(?setOutl, ?outl) A sqwrl:groupBy(?setOutl, ?verl) A
8  sqgwrl:makeSet(?setOut2, ?out2) A sqwrl:groupBy(?setOut2, ?ver2) A
9  sgwrl:makeSet(?setVer, ?verl) A  sqwrl:groupBy(?setVer, 7?serv) A
10 sqwrl:size(?szVer, ?setVer) A sqwrl:difference(?setDifl, ?setln2, ?setinl) A
11 sqwrl:difference(?setDif2, 7?setlnl, ?setin2) A sqwrl:difference(?setDif3,
12 ?setOutl, 7?setOut2) A sqwrl:difference(?setDif4, ?setOut2, ?setOutl) A
13 sqwrl:size(?szDifl,  ?setDifl) A sqwrl:size(?szDif2,  ?setDif2)
14 sqwrl:size(?szDif3, ?setDif3) A sqwrl:size(?szDif4, ?setDif4) A swrlb:divide(?rd,
15 1, 7?szVer) A swrlb:add(?r, ?szDifl, ?szDif2, ?szDif3, ?szDif4, ?rd) A
16  swrib:greaterThanOrEqual(?r, 1) — sqwrl:select(?verl)

Esta regra € dividida em 4 partes. A primeira, representada na linha 1 declara e
relaciona os elementos verl, ver2 e serv, que representam duas releases de servico e 0
servigo propriamente dito, utilizando as propriedades versionOf. Deste modo, a regra
compara duas a duas as releases de um servi¢o. Na segunda, compreendida entre as
linhas 2 e 4, sdo obtidas interfaces intl e int2 das releases e suas entradas e saidas,
representadas respectivamente por inpl, inp2, outl e out2, usando as relacOes
haslnterface, hasInput e hasOutput. Na terceira parte, compreendida entre as linhas 5 e
8, estes elementos sdo consolidados em conjuntos de entradas e saidas, através de uma
sequéncia de operacGes makeSet e groupBy, obtendo os conjuntos setinl e setin2
relativos as entradas e setOutl e setOut2, relativos as saidas. Por fim, entre as linhas 9 e
16 séo realizadas as comparacdes para verificar a conformidade.

Inicialmente, para realizar a comparacdo, devido aos problemas ja citados nas
politicas 1 e 4 referentes aos operados sqwrl:equal, foi realizada a diferenca e calculado
0 tamanho de cada resultado, usando operagOes sqwrl:difference e sqwrl:size,
representadas entre as linhas 10 e 14. Porém, nesta politica, como estamos interessados

em classificar como conformes servicos que utilizem entradas ou saidas diferentes, foi
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necessario verificar se o tamanho da diferenca entre os conjuntos era maior que O.
Adicionalmente, como qualquer diferenca tornaria o servico conforme, seja na entrada
ou saida, foi necessario verificar se qualquer uma das quatro possiveis diferencas
resultou em valor positivo. Para tal, foi incluido ao final da expressdo um termo
swrlb:add para somar os valores obtidos e o resultado foi testado para verificar se era
maior ou igual a 1, usando o operador swrlb:greaterThanOrEqual.

Os termos da linha 9, para montagem de um conjunto de releases de um servicgo
e a operacdo de divisdo ao final da linha 14 foram incluidos devido a uma condigéo
capturada nos testes. Foi verificado que a consulta se comportava de maneira adequada
para servicos com duas ou mais releases. Porém ao testar com um servico com uma
Unica release, a consulta ndo operava de maneira satisfatéria, uma vez que o resultado
sempre era diferenca nula, o que era originario da comparacdo da Unica interface
existente com ela mesma.

Para resolver esta questdo, tornou-se necessaria a inclusdo dos novos termos.
Inicialmente, é obtido um conjunto contendo todas as releases, agrupadas por servico e

é calculado o seu tamanho, utilizando as expressfes a seguir, obtidas da linha 9

sqwrl:makeSet(?setVer, ?verl) /N sqwrl:groupBy(?setVer, ?serv) /N

sqwrl:size(?szVer, ?setVer)

Em seguida, é verificado se o servico possui apenas uma release. E importante
observar gue ndo podemos simplesmente usar um operador de comparagdo em relacdo a
tamanho, como o swrlb:greaterThanOrEqual, pois estes eliminariam servicos com
apenas uma release do resultado da consulta. Para resolver esta questdo, foi utilizado
um operador de divisdo inteira swrlb:divide para obter o valor 1 caso 0 servigo
obtivesse apenas uma release ou 0 se obtivesse mais de uma e o resultado desta
operacdo foi acrescentado & operagdo de soma utilizada anteriormente, fazendo com que
o resultado desta soma fosse sempre 1 ao se utilizar uma unica release. Estes pontos séo
apresentados na expressao a seguir, obtida das linhas 14 e 15:
swrlb:divide(?rd, 1, ?szVer) A swrlb:add(?r, ?szDifl, ?szDif2, ?szDif3, ?szDif4, ?rd)

44213 Politica 6

A politica 6 trata outro aspecto de versionamento, descrito pelo texto a seguir:
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“Somente uma variante de cada release de servigo deve estar ativa no barramento

de servicos.”

Esta politica foi transcrita para SQWRL conforma expresséo a seguir.

1 igov:variantOf(?var, ?ver) A igov:hasState(?var, igov:Operational) A
2 sqwrl:makeSet(?setVar, ?var) A sqwrl:groupBy(?setVar, ?ver) /A

3 sqwrl:size(?szVar, ?setVar) A swrlb:equal(?szVar, 1) — sqwrl:select(?ver, ?var)

Inicialmente, na linha 1, sdo obtidas as variantes var de uma release de servico
ver através da propriedade variantOf e sdo obtidos as variantes que encontram em
estado Ativo, denotado por Operational. Na sequéncia, na linha 2, as instancias de
releases ativas sdo incluidas em um conjunto denominado setVar e agrupadas por
release de servico. Deste modo, sdo segmentados conjuntos correspondendo ao
conjunto de variantes ativas por release. Ao final, na linha 3, sdo calculados os
tamanhos destes conjuntos e verificados se estes sdo iguais a 1. Tamanhos de conjuntos
maiores que 1 denotam mais de uma variante de uma release em estado ativo, tornando-
a ndo conforme. Deste modo, a consulta retorna todas as variantes de releases que se

encontram conformes com a politica.

4.4.2.14 Politica 7

A politica 7 trata questBes de versionamento relacionadas com o comportamento
de releases em relacdo aos contratos de servicos firmados entre provedores e
consumidores. O texto que a descreve é revisitado a seguir.
“Toda release de servico que possua um contrato ativo deve estar disponivel para

uso no barramento de servicos.”

Para facilitar a implementacéo desta regra em SQWRL, esta foi dividida em dois
blocos: uma regra SWRL que define contratos inativos e a consulta que retorna as
instancias conformes.

A regra SWRL pode ser vista a seguir.

soa:ServiceContract(?sc) 4 igov:endDate(?sc, ?dt) A temporal:after("now”, ?dt) —

igov:InactiveContract(?sc)
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A regra obtém as datas de término dt dos contratos sc, através da propriedade
endDate e utiliza o operador temporal:after para verificar se o contrato possui data de
término preenchida e anterior a data corrente, tornando-o encerrado.

Ja a consulta € descrita pela seguinte expressdo SQWRL.:

igov:hasState(?serv, igov:Operational) 2 soa:isContractFor(?sc, ?serv) A
igov:InactiveContract(?isc) /N sqwrl:makeSet(?setCont, ?sC) /N
sgwrl:groupBy(?setCont,  ?serv) A sqwrl:makeSet(?setlnat, ?isc) A

sqwrl:difference(?setAtiv, ?setCont, ?setlnat) A sqwrl:size(?szAt, ?setAtiv) A

aa A~ W N -

swrlb:greaterThan(?szAt, 0) — sqwrl:select(?serv)

Inicialmente, na linha 1, sdo obtidos 0s servicos que se encontram operacionais,
através da propriedade hasState com valor Operational, e sdo obtidos os contratos
destes servigos. Todos o0s contratos inativos sdo obtidos através da declaracdo
igov:InactiveContract, na linha 2, que obtém os contratos inativos classificados pela
regra SWRL que apoia esta consulta. Sdo criados entdo dois conjuntos, um para
contratos do servico (setCont) agrupado por servigos, outro para contratos inativos
(setlnat), nas linhas 2 e 3. E realizada a diferenca entre estes dois conjuntos (setCont
menos setlnat) na linha 4. Seu tamanho é medido e é verificado se este € maior que 0
nas linhas 4 e 5. Caso positivo, implica na existéncia de pelo menos um contrato ativo,

tornando o servigo conforme.

4.4.3 Avaliagdo usando o intelliGOV

Por fim, a avaliacéo foi executada utilizando o intelliGOV. Devido a quantidade
de conjuntos distintos envolvidos nas regras 4 e 5, a execucdo destas levou a excecdes
de estouro de memoria ao ser executada utilizando dados reais. Para resolver este
problema, foi incluido em cada uma destas regras uma assertiva inicial sameAs(?s,
[instancia de servigo]), que permitia parametrizar a consulta. Deste modo, a politica
passou a ser verificada servico a servigo, minimizando a carga de processamento
necessaria.

Para medir o tempo, foram registrados os instantes iniciais e finais de avaliacdo

de cada politica e calculada a diferenca.
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4.4.4 Discussdo dos resultados

Os resultados obtidos nas duas avaliacbes foram apresentados para a equipe que
participou do estudo de caso, com o objetivo de verificar os erros detectados, entender
as justificativas apresentadas e avaliar as diferencas entre avaliagcbes realizadas
manualmente e com o uso da abordagem proposta.

Para tal, foram apresentadas as planilhas de avaliacdo e realizadas perguntas
para esclarecer as justificativas que ndo foram compreendidas, apresentado o resultado
obtido com o intelliGOV e os pontos de diferenca obtidos, visando obter 0os motivos que
levaram as discrepancias entre os resultados.

Finalizada esta discussao, o autor consolidou os dados obtidos e 0s pontos de
atencdo identificados, para realizar a etapa de andlise dos resultados. Dada a
importancia e tamanho desta atividade, sua descricdo € apresentada no capitulo 5.
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5. Analise dos Resultados

Neste capitulo é apresentada a avaliacdo dos resultados obtidos durante a
execucdo do estudo de caso. Para tal, inicialmente sdo apresentados os resultados
obtidos nas avaliagbes manuais e com o uso da abordagem e a comparacao entre estes

dados. Por fim, sdo analisadas as limitacdes da anélise e resumidos os principais pontos.

5.1 Analise das avaliacdes

Nesta secdo sdo apresentados os resultados obtidos ao longo da execucdo do
estudo de caso. Um detalhamento da avaliacdo de cada politica pode ser visto no
Apéndice 1lI.

No contexto deste estudo de caso, a qualidade das medicgdes € obtida através da
contagem de divergéncias entre os resultados das avaliacdes e o resultado esperado no
gabarito. Por exemplo, se o resultado da avaliacdo de um servico relativo a primeira
politica € conforme e no gabarito se espera um resultado ndo conforme, temos uma
divergéncia. Cada divergéncia identificada foi contabilizada como um erro de
verificacdo. Para cada politica, as divergéncias foram contabilizadas e agrupadas. Esta
informacao é reproduzida na Tabela 5. A primeira coluna identifica a politica, a segunda
a quantidade de erros de verificagdo obtida na avaliagdo manual, a terceira o percentual
destes erros de verificacdo em relagdo ao total de avaliagOes, a quarta a quantidade de
erros de verificacdo obtida com o uso de intelliGOV e a Ultima o percentual destes erros

em relagéo ao total de avaliagdes.
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Tabela 5. Comparacéo dos erros de verificacdo obtidos com cada abordagem

Politica | Avaliacdo Manual Avaliacdo com intelliGOV
Quantidade  de | Percentual de | Quantidade de | Percentual de
Erros Erros Erros Erros

1 6 24% 0 0%

2 8 32% 0 0%

3 3 12% 0 0%

4 3 12% 0 0%

5 8 32% 0 0%

6 3 12% 0 0%

7 6 24% 0 0%

Assim, observa-se uma média de 21% de erros obtidos na avaliacdo manual, e
zero utilizando o intelligGOV. Tal resultado se torna possivel devido ao tratamento de

diversas situacdes que levaram a erros, descritas nas subsecgdes a seguir.

5.1.1 Political

Para a politica 1, que lida com a classificacdo em areas de assunto dos servicos
coerente com a classificacdo das informacdes, foram identificados cinco casos de falso
positivo (analista indica como conforme um servigo que ndo é conforme) e um caso de
falso negativo (analista indica como ndo conforme um servico conforme), conforme
pode ser visto na se¢do V.1.

Neste contexto, os analistas reportaram dificuldade em identificar a area a qual o
dado pertencia, principalmente nos pontos em que a classificagdo proposta pela
organizacéo divergia de conceitos julgados sob uma perspectiva diferente pelo analista.
Um exemplo é a avaliacdo do analista para o servico COMPANY. Traduzindo para o
Portugués, o analista julgou que se tratava de um servico relativo a empresas, igualando
este conceito ao conceito de fornecedores e julgando correto o fato de que este servigo
estaria manipulando dados da area SUPPLY (suprimentos). Porém, para a organizacao,
COMPANY significa empresa subsidiaria, conceito gerido pela area de assunto CORP-
ORG, que lida com os dados de organizagéo e estrutura da empresa.

Outro ponto que confundiu os analistas é relativo a classificacdo dos dados
quando o servi¢o manipula informac6es de mais de uma area de assunto. Um exemplo é
0 do servico STOCKS, classificado na &rea DWNSTR e que manipula informagdes das
areas DWNSTR-PRODUCT (entrada) e DWNSTR-LOG (saida). Neste caso, devido

aos nomes diferentes, o analista considerou o caso ndo conforme. Porém, DWNSTR-
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PRODUCT e DWNSTR-LOG séo subareas de assunto da area DWNSTR, 0 que
implicaria em um caso conforme.

Com o uso de intelliGOV, estes erros foram evitados utilizando a propriedade
transitiva handlesDataFrom, que permite que um servico, associado a uma area de
assunto, também esteja associado as subareas desta area.

No exemplo citado, o servico STOCKS tem uma propriedade de objeto
handlesDataFrom associando-o com a &rea de assunto DWNSTR. Esta area por sua
vez, também se relaciona as a&reas DWNSTR-PRODUCT e DWNSTR-LOG através da
mesma propriedade de objeto. Por transitividade, STOCKS se associa a estas mesmas

areas, tornando-o conforme.

5.1.2 Politicas2e3

Para a politica 2, que exige relacdo do servico com um nivel de seguranca de
informacao valido, foram identificados quatro falsos positivos e quatro falsos negativos,
conforme pode ser visto na secdo V.2.

Neste cenario, os analistas com menor experiéncia na empresa ndo levaram em
conta os niveis e classificaram como ndo conformes servigos que estavam classificados
de acordo com o modelo legado. Um exemplo é o servico BIGE, considerado pelo
analista como ndo conforme por estar classificado como Reservado. Porém, este nivel
pode ser mapeado diretamente para o nivel NP-2 da nova classificacdo, conforme visto
na Tabela 3, levando a um resultado conforme.

Um ponto de discussao ocorreu por conta do servico CATPL, classificado como
Public. Uma vez que a empresa atua globalmente. O redator do gabarito informou que
mesmo com atuacdo global, a orientagdo da empresa € o uso do idioma portugués na
elaboracdo de documentacdo, critério este que levou a classificacdo como nao
conforme. O autor informou que, caso se julgasse necessario, novas instancias de
SecurityLevel representando os niveis em outros idiomas poderiam ser cadastradas,
efetuando-se a associacdo entre estas novas instancias e as instancias em Portugués,
possibilitando que este cenério fosse classificado como conforme, caso a organizagéo
assim desejasse.

Para a politica 3, que trata a aplicacdo de mecanismos de criptografia de canal
para servi¢cos com nivel de seguranca maior ou igual a NP-2, foram identificados trés

falsos positivos e nenhum falso negativo, conforme pode ser visto na se¢do V.3.
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Neste caso, os analistas novamente confundiram o mapeamento entre niveis,
considerando nivel Reservado ou sua abreviatura Res como niveis que ndo demandavam
criptografia de canal.

Ao aplicar o intelliGOV, os servicos foram classificados corretamente, uma vez
que ao serem criadas as instancias representando os niveis de seguranca de informacao,
foi utilizada uma propriedade do tipo sameAs para relacionar os niveis de acordo com a
Tabela 3. Deste modo, no exemplo citado para o servigo BIGE, o nivel Reservado é
considerado como analogo ao nivel NP-2, tratando a instancia como conforme.
Adicionalmente, caso a organizacdo deseje, é possivel criar instancias representando
abreviaturas vélidas e nomes dos niveis em outros idiomas, visando contornar 0s

problemas identificados pelos analistas.

5.1.3 Politicas4a7

Para as politicas compreendidas entre 4 e 7, os analistas reportaram dificuldade
em identificar quando uma mudanca de versdo deveria originar uma variante ou uma
release. Tal fato levou a 3 falsos positivos e 1 falso negativo para a politica 4, sete
falsos positivos e 1 falso negativo para a politica 5, um falso positivo e dois falsos
negativos para a politica 6 e cinco falsos positivos e um falso negativo para a politica 6,
conforme pode ser visto respectivamente nas se¢bes V.4, V.5, V.6 e V.7.

Alguns exemplos de problemas identificados nestes cenarios:

e Alteragdes somente em campos de documentacdo dos XMLs que
representavam as interfaces dos servicos foram interpretadas
incorretamente  como mudancas na interface, devido ao uso de
ferramentas de verificacdo de diferencas na plataforma de versionamento
utilizada. Ao identificarem que existia uma diferenca nos arquivos, 0s
analistas julgaram que estas sempre levavam a uma alteracdo de
interface;

e Em contrapartida, alteracbes nos nomes dos namespaces ndo foram
consideradas por alguns analistas como alteragOes de interfaces, uma vez
que estes julgaram que os elementos que compdem a interface
permaneceram iguais. No entanto, alteracbes de namespace configuram

alteracdes de interfaces;
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e Alteragbes na organizagdo das importacbes dos arquivos XML que
compdem as interfaces que ndo impactavam na interface final também
foram consideradas incorretamente como alteragdes nas interfaces;

e Releases duplicadas devido a erros de implantacdo foram julgadas
incorretamente como conformes pelo analista, que julgou apenas uma
das releases devido a existéncia de documentacdo no repositorio e

cddigo no repositdrio de versionamento relativos a uma unica release.

Para a politica 7, em especial, vale ressaltar que alguns dos analistas ignoraram
que os contratos de servicos na organizacdo possuiam datas de encerramento, que
representam o momento em que estes ndo sdo mais validos. Um exemplo é o servico
BIGE, que possui duas releases, sendo uma ativa e outra inativa, e dois contratos de
consumo: um ativo, relacionado a release mais recente; e outro inativo, relacionado a
release mais antiga, ambos relacionados ao mesmo consumidor do servigo. Por olhar
apenas 0s contratos e ndo considerar a data de inativacdo de um deles, o desenvolvedor
considerou que existiam dois contratos ativos e julgou que ambas as releases deveriam
estar ativas. Porém, o analista desconsiderou o fato de que ocorreu uma migragdo de uso
de versdes pelo consumidor do servico, atraveés do encerramento de um contrato e
abertura de outro, 0 que tornava o cenario conforme, uma vez que a release antiga pode
ser descontinuada.

Com o uso de intelliGOV, os diagnésticos foram novamente corretos. A solucédo
conseguiu separar 0s pontos que implicavam em interfaces divergentes, como alteragédo
de nomes ou namespaces de campos ou inclusdo e exclusdo de campos, de alteragdes
que néo levariam a alteracdo de dados, como alteracdo da documentacdo dos esquemas
XML associados. Além disso, a solucdo conseguiu identificar corretamente os contratos
ativos e inativos, considerando todos os elementos necessarios para julgar os servicos e

contratos.

5.2 Avaliacgéo do esforco

Nesta secdo tratamos a questdo do esforco gasto na avaliagdo. A Tabela 6
apresenta o esforco em segundos dispendido para realizar as avaliagdes, divididos por
politicas. A primeira coluna identifica a politica, a segunda o tempo total gasto para

realizar a avaliagdo manual considerando todos os 25 servigos. A terceira coluna
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apresenta o tempo médio gasto para avaliar um servi¢o. A quarta coluna apresenta o
tempo total gasto para realizar a avaliacdo usando intelliGOV. A quinta coluna
apresenta o tempo médio por servico para realizar a avaliacdo com intelliGOV.

Tabela 6. Esforco gasto nas avaliacdes manuais e com intelliGOV

Politica | Avaliacdo Manual Avaliacédo com intelliGOV
Tempo de | Tempo médio de | Tempo de | Tempo médio de
Avaliagéo (s) | avaliacdo por | Avaliacdo (s) | avaliacdo por
Servico (s) Servico (s)
1 570 23 3,7 0,1
2 405 16 2,7 0,1
3 445 18 3,4 0,1
4 400 16 72,5 2,9
5 365 15 70 2,8
6 305 12 2,8 0,1
7 315 13 2,8 0,1

Como esperado no uso de uma solugdo automatizada, o esfor¢o de execugdo da
avaliacdo é reduzido. E importante observar que as politicas 4 e 5 oneraram maior
tempo de execucdo devido a necessidade de executar suas verificaches servico a
servico, ao invés de uma Unica verificacdo para todos os servigos envolvidos na

arquitetura.

5.3 Discussao dos Resultados

Para debater o resultado das avaliacdes, cabe iniciar discutindo o resultado das
avaliacGes de acordo com a experiéncia dos analistas que participaram do estudo de
caso. Para tal, os analistas foram classificados em niveis de experiéncia descritos na
Tabela 7, considerando duas classificages: uma baseada em experiéncia na organizagdo

e outra baseada em experiéncia em SOA.

Tabela 7. Niveis de experiéncia considerados neste trabalho

Nome Sigla Faixa de Experiéncia
Junior Jr Menor que 3 anos
Pleno Pl Entre 3a 5 anos
Sénior Sr Maior que 5 anos
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Uma vez definidos estes grupos, a quantidade de erros identificados foi
distribuida por estes niveis de experiéncia. O resultado considerando a experiéncia em
SOA ¢ apresentado na Figura 17. E possivel ver que Analistas Plenos obtiveram um
volume de divergéncias na avaliagdo maior que os Analistas Junior, levando a
conclusdo que um analista mais experiente em SOA ndo implica em uma maior precisdo
na andlise.

Distribuicdo das divergéncias por experiéncia em SOA
60,00%
50,00%
40,00%

30,00%

% das divergEncias identficadas

20,00%

10,00%

Ir Pl Sr

0,00%
Nivel de experiéncia em SOA

Figura 17. Distribuicdo das divergéncias em relacdo a experiéncia em SOA

A Figura 18 apresenta o resultado considerando a experiéncia dos analistas na
organizagdo, mostrando que a quantidade de erros decaiu com 0 aumento de
experiéncia. Tal fato também pode ser derivado analisando a quantidade total de erros
de avaliacdo da politica. Politicas que dependiam de maior conhecimento de aspectos da
organizacao, como a classificacdo de informagdes (politica 1), definicdo dos niveis de
seguranca de informacdo (politica 2) e definicdo do modelo de releases de
versionamento (politicas 5 e 7) obtiveram um percentual de erros de avaliacdo maior
que as outras politicas, que dependiam de fatores técnicos. Mesmo a politica 3, que
dependia de fatores técnicos como protocolos e mecanismos de seguranca, obteve erros
devido a interpretacdo errada de um fator do negocio relativo a forma como a

organizacéo classifica as informacdes.
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% das divergEncias identficadas

Distribuicdo das divergéncias por experiéncia na organizacao
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Figura 18. Distribuicdo das divergéncias em relacdo a experiéncia na organizagédo

Deste modo, podemos observar que, independente do perfil profissional, a

solucgéo intelliGOV apresenta ganhos em termos de qualidade em relagcéo a qualquer

perfil alocado para realizar a atividade de verificacdo de conformidade.

Mesmo com esta reducdo, pode se questionar que o percentual de erros

originados pelo trabalho de um analista sénior seria baixo o suficiente para tornar a

solucdo sem utilidade no caso do uso exclusivo deste perfil profissional para realizar a

avaliacdo.

Para analisar este caso, foi calculado o tempo médio gasto por cada analista para

realizar a avaliagdo de um servico em relacdo a uma politica. Os resultados sdo

apresentados na Tabela 8, na qual a primeira coluna indica o analista, a segunda e a

terceira os niveis de experiéncia em SOA e na organizagdo, respectivamente, e a quarta

0 tempo médio.

Tabela 8. Esforco gasto por cada analista

Nivel de experiéncia

Nivel de experiéncia

Tempo Médio de Avaliacdo

Analista |em SOA na organizacgao por Servico (s)
1 Jr Jr 103

2 Pl Jr 108

3 Pl Sr 143

4 Jr Pl 72

5 Sr Jr 150

6 Pl Jr 9

7 Pl Pl 135

68




Os dois itens marcados em cinza correspondem aos dois analistas classificados
como Seniores em SOA ou na organizagdo. Podemos observar que para estes casos, foi
gasto mais esforco para realizar a avaliacdo. Ao serem questionados sobre este ponto, 0s
analistas explicaram o procedimento que utilizaram para realizar suas verificacdes
manualmente e foi percebido que estes buscavam mais informacdes e detalhes, sendo
mais meticulosos em suas avaliacGes. Deste modo, podemos ver que neste cenario, uma
analista sénior consome mais tempo realizando uma avaliagdo manual que os outros
analistas.

Considerando os nimeros obtidos no estudo de caso e empregando um analista
sénior para executar as atividades, seriam necessarias em torno de 150 segundos para
avaliar cada servico no contexto de cada politica. Considerando apenas o cenario tratado
no estudo de caso, estariamos considerando um esforco total de 25200 segundos ou 7
horas de trabalho.

Se extrapolarmos este valor para o uso de todos os processos descritos no
commonGOV, considerando uma média de duas politicas por processo e avaliarmos
todo o conjunto de servicos da organizacdo, o esforgo necessario para executar uma
avaliacdo completa € ampliado para 502 horas.

Para realizar uma comparagdo com a abordagem intelliGOV, é necessario
considerar ndo apenas o esforco de execucdo das verificagdes de conformidade usando a
abordagem, mas também o esforco de implementacdo da ontologia, regras e cargas.

Para uma estimativa deste esforco, foram considerados os métodos ONTOCOM
(SIMPERL, TEMPICH e SURE, 2006) para estimar o esforco para implementacao da
ontologia e pontos de funcdo (GARMUS e HERRON, 2000) para especificacdo das
regras e implementacdo dos mecanismos de carga, totalizando 3480 horas. O célculo
detalhado é apresentado no Apéndice VI, considerando uma extrapolacdo do cenéario
tratado no estudo de caso para alcancar uma estimativa corporativa.

Deste modo, considerando o esforgo indicado anteriormente de 502 horas de
trabalho para execugdo da avaliagdo manualmente pelos analistas, podemos observar
que este esforgo se paga em aproximadamente 7 avaliagdes. Um ponto a ser questionado
poderia ser a necessidade de retrabalho devido a mudancgas constantes nas politicas,
cenario esperado em grandes organizacfes. Poréem, conforme visto no Apéndice VI,
apenas 15,2% deste esforco é dispendido em especificagédo de regras, correspondendo a
cerca de 530 horas. Em um cenario pessimista, no qual se tornasse necessario alterar

todas as politicas, este custo seria compensado em pouco mais de uma avaliagéo.

69



E importante observar que esta é uma estimativa aproximada representando um
cenario pessimista, uma vez que foi considerado que o analista sénior seria o
responsavel por todas as atividades, possuindo baixa experiéncia no campo de
ontologias. Tal nimero pode ser reduzido devido a divisdo destas tarefas entre os
especialistas na organizacdo e especialistas em ontologias. Adicionalmente, estes
nameros levam em conta um cenario estimado de conceitos para uma ontologia
corporativa, podendo ser reduzido para os elementos tratados no contexto SOA.

Deste modo, é possivel observar que a abordagem proposta origina ganhos de
qualidade através da reducdo de erros de avaliacdo, com indicios de reducdes de custos
para as organizacOes, através da reducdo da necessidade de participagdo de analistas
séniores na execucdo das avaliagdes. O trabalho do analista sénior passa a ter foco na
especificacdo das regras e conceitos a serem utilizados na verificacdo de conformidade.

Estes ganhos de qualidade sdo obtidos devido a explicitacdo e formalizacdo de
dois tipos de conhecimento: os que sdo especificos da organizacdo, como as areas de
assunto e niveis de seguranca tratados no estudo de caso; e 0s que exigem conhecimento
técnico mais apurado, como as situagdes em que € necessario diagnosticar se uma
interface foi alterada ou ndo. Em ambos 0s casos, a abordagem proposta conseguiu
compreender este conhecimento e tomar uma decisdo precisa quanto a situacdo de
conformidade dos elementos avaliados, consumindo um tempo de processamento que

permite seu uso continuo, elevando o controle do ambiente SOA das organizacdes.

5.4 Ameacas a validade

Nesta secdo, sdo apresentados e debatidos fatores e variaveis que poderiam
comprometer os resultados desta avaliacdo. Para tal, foram consideradas trés dimensdes:
tecnologia, método e representatividade dos dados.

5.4.1 Tecnologia

Um dos pontos que poderia comprometer a eficacia dos resultados do
intelliGOV seria a sele¢cdo inadequada de tecnologias para implementagdo. Existem
diversas tecnologias para implementacdo dos modulos propostos neste trabalho e deve
ser avaliada a possibilidade de uma seleg&o incorreta invalidar os resultados do trabalho
proposto.

Conforme pode ser percebido na anélise da sec¢do 5.1, a capacidade de utilizar

recursos disponiveis na OWL para tratar transitividade, composicdes e herangas tornou
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a solucéo eficaz, capturando elementos que seriam de dificil implementagdo em outras
tecnologias. Outras tecnologias para implementagéo de ontologias poderiam apoiar este
trabalho, porém para fins de validacdo, a OWL mostrou-se eficaz no cenario avaliado.
Além disto, cabe ressaltar que a OWL é a linguagem recomendada pela W3C para
descricdo de ontologias.

Outro ponto é a selegdo de tecnologia para escrita de regras e politicas. Também
foi possivel perceber que a combinacdo entre SWRL e SQWRL conseguiu atingir 0s
objetivos. O uso de tecnologias que permitam contornar as limitacbes do SQWRL
poderiam apenas melhorar a solucdo e ndo inviabiliza-la. Adicionalmente, vale ressaltar
que ambas as tecnologias sdo compativeis com a OWL, sem necessidade de

implementagdes ou customizagdes adicionais.

5.4.2 Método

Outro ponto que poderia inviabilizar o estudo seria uma decisao incorreta quanto
aos métodos de desenvolvimento e a ontologia utilizada como base ao executar o estudo
de caso.

Um ponto a ser considerado foi o uso da metodologia 101 para modelagem da
ontologia, ao invés de métodos com maior volume de atividades e maior complexidade
de execucdo, como METHONTOLOGY (FERNANDEZ-LOPEZ, GOMEZ-PEREZ E
JURISTO, 1997) ou On-To-Knowledge (SURE, STAAB e STUDER, 2004). A selecéo
de um método mais completo permitiria a constituicdo de uma ontologia mais detalhada
e precisa, o que melhoraria os resultados obtidos, podendo levar a uma melhor descri¢édo
do dominio ou reducdo da complexidade das expressdes que representam as politicas.

Outra questdo é a selecdo da ontologia utilizada como base e o possivel uso de
outras ontologias para compor o modelo utilizado no estudo de caso. Uma avaliacdo e
selecdo mais detalhada de ontologias contribuiriam para melhorar a solucéo, de maneira
semelhante ao uso de uma metodologia mais complexa, sem comprometer os resultados
obtidos com este trabalho.

Outro ponto € a validacdo da ontologia. Neste trabalho, apenas um analista
realizou a validag&o dos elementos que compdem a ontologia utilizada. Porém, poderia
se questionar se esta validacdo seria suficiente. Seguindo esta linha, uma valida¢do mais
rigorosa permitiria uma ontologia com maior qualidade, que melhoraria os resultados.

Por fim, pode ser questionada a medida de esforcos e custos tratada na secao 5.3.

Para estimar o esforco a ser empreendido para a construgédo do ambiente de execugéo do
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intelliGOV, foi utilizada uma combinacdo de técnicas fundamentadas, e foram
consideradas premissas para extrapolacdo que consideraram um crescimento linear dos

elementos envolvidos. Porém esta combinagéo carece de uma calibragem mais precisa.

5.4.3 Representatividade dos dados

Por fim, outro ponto que poderia comprometer o resultado deste trabalho seria o
uso de um conjunto de dados inadequado, que ndo representasse um dominio usual de
SOA.

Neste contexto, o estudo de caso foi executado em uma empresa que dispde de
um amplo leque de tecnologias para implementacdo de servicos. Adicionalmente, os
envolvidos no estudo de caso possuiam perfil variado, permitindo uma variedade de
comportamentos esperada em uma organizagédo de porte mundial.

Adicionalmente, mesmo ndo tratando todos os servicos disponiveis na
organizacdo, o estudo de caso conseguiu lidar com servigos representando os principais
grupos de tecnologia existentes na organizacdo — ABAP, Java, .NET, Notes e servicos
externos a organizagao — permitindo assim uma avaliagdo que minimiza contaminagoes
devido a aspectos exclusivos de alguma das tecnologias indicadas.

Mesmo assim, dados o baixo nimero de avaliacGes, existem limitacdes ao se
extrapolar o resultado para qualquer organizacdo que utilize SOA, permintindo apenas
uma andlise qualitativa. Para tornar esta andlise mais quantitativa, seria necessario
executar esta mesma proposta em outras organiza¢bes, com maior diversidade de

profissionais.
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6. Comparacao com outras abordagens

Conforme visto na secdo 2.3, dada a criticidade do problema, diversos autores
realizaram propostas para facilitar a especificacdo e verificacdo de conformidade no
contexto SOA. Neste capitulo, serdo discutidas as suas diferencas em relagdo a proposta
desta dissertacdo. Em alguns casos, para tornar mais claras estas diferengas, prototipos
utilizando ferramentas que implementam a técnica utilizada pelas solu¢Ges foram
desenvolvidos para instanciar e mensurar estas diferencas. Ao final do capitulo, esta
andlise é consolidada mostrando os ganhos e limitacdes do intelliGOV em relagdo a

estas abordagens.

6.1 Tecnologias propostas nos trabalhos relacionados

Para comparar os trabalhos relacionados listados no Capitulo 2 com a
abordagem proposta nesta dissertacdo, foram elencadas as tecnologias que compdem as
abordagens e avaliados os ganhos e limitagdes do intelliGOV em relacdo a estas
possiveis formas de implementacdo. Como algumas abordagens utilizam maultiplos
métodos, estas sdo citadas em mais de um grupo. Deste modo, as abordagens foram
divididas nos blocos apresentados na Tabela 9, sendo que a primeira coluna representa a
tecnologia, a segunda os trabalhos que a utilizam. Em alguns casos, como as limitagdes
em relagdo ao intelliGOV ndo eram tdo claras, foram implementados protétipos para

melhor identificar e avaliar as diferencas.

Tabela 9. Grupos de tecnologias comparados

TECNOLOGIA TRABALHOS RELACIONADOS

Bases de Dados Relacionais PENG, LUl e CHEN (2008)

Processamento de Eventos BIRUKOU et al. (2010) e TRAN et al. (2011)

MDA (Model-Driven | TRAN et al. (2011) e TRAN et al. (2012)
Architecture)

Data Warehouse RODRIGUEZ et al. (2013) e TRAN et al., (2011)
Web Semantica SPIES (2012) e ZHOU et al. (2010)
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6.2 Comparacao com o uso de base de dados

Uma das possiveis solucdes para o problema de conformidade é o uso de uma
base de dados para registrar o status da arquitetura e a implementacéo de consultas para
verificar o estado de conformidade. Este tipo de abordagem é proposto por PENG, LUI
e CHEN (2008).

Para comparar abordagens baseadas em bases relacionais, como a proposta de
PENG, LUl e CHEN (2008), com o intelliGOV, foi implementado um protétipo em
SGBD relacional no qual foi construido um banco de dados que implementasse uma
visdo relacional da ontologia representada na Figura 15

Este banco foi implementado utilizando tecnologia ORACLE EXADATA?Y, um
SGBD compativel com os padrdes SQL e otimizado para manter os dados integralmente
em memodria visando ganhos de desempenho. Os dados utilizados para o estudo de caso
foram carregados neste ambiente e consultas SQL foram redigidas para expressar as
politicas. Um desenho do modelo do banco pode ser visto na Figura 19. Os nomes das
tabelas foram baseados nos nomes das classes e propriedades da ontologia utilizada no
estudo de caso e para derivar relacionamentos e tratar a implementacdo de

especializacOes, foram utilizadas técnicas recomendadas por HEUSER (2009).

21 http://www.oracle.com/us/products/database/exadata/overview/index.html
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GREATER_EQUAL_THAN

LOWER_THAN SERVICE_CONTRACT ELEMENT 1 = HANDLES_DATA_FROM

GET_ID : integer
GET_ID_HIGH : integer
GET_ID_LOW : integer

LWT_ID : integer
LWT_HIGH_ID : intager
LWT_LOW_ID : integer

SVRC_ID: integer
SVRC_SVR_ID: integer
SVRC_NAME : string
SVRC_END_DATE : date 1

ELEMENT_ID : integer
ELEMENT_NAME : string |1

HDF_ID : integer
HDF_ELEMENT_ID : integer
HDF_ELEMENT_FROM_ID : intager

* . = 0.1
1 1 1
SERVICE
SECURITY_LEVEL DEFINES_SEC_CONSTRAINTS - SUBJECT_AREA
1 = SVR_ID: integer
SLVL_ID: integer SCON_ID : integer = 1 SVR_NAME : string SUB_ID : integer
SLVL_NAME : string SCON_SVR_ID - integer SVR_TYPE : string 0.1| SUB_NAME : string
SCON_SLVL_ID : integer ELMT_ID : integer . SUB_ELEMENT_ID : integer
3 7 SVR_PARENT_SERVICE_ID : integer
SVR_RELEASE_ID : integer
. - 1

SAME_AS

]

*

SMA_ID - integer
SMA_SOURCE_ID :integer
SMA_TARGET_ID :integer -

*

ACCESSIBLE_BY HAS_INTERFACE

RESPOMNSIBLE_FOR

ACC_ID:integer HITF_ID : string

ACC_SVRLID :integer
ACC_CMPT_ID : integer

HITF_SVR_ID : string

. RFOR_ID :integer
HITF_SVRI_ID: string

RFOR_SUB_ID:integer

IMPLEMENTS . RFOR_INF_ID : integer
i -
IMP_ID : integer . N
IMP_CMCT_ID: integer COMMUNICATION_PROTOCOL 1
IMP_SMEC_ID: integer
_ | a 1 CMPT_ID - integer ; SERVICE_INTERFACE
1 * CMPT_NAME : string SVRLID: integer

SECURITY_MECHANISM

SVRI_NAME : string

SMEC_ID :integer
SMEC_NAME : string

T

HAS_QUTPUT HAS_INPUT

HOUT_ID:integer
HOUT_SVRI_ID :integer
HOUT_INF_IF : integer

HINP_ID : integer
HINP_SVRI_ID : integer
HINP_INF_ID : integer

*

+

1 1

INFORMATION_TYPE

INF_ID : integer
INF_NAME : string

Figura 19. Modelo l6gico de dados utilizado no prototipo

Alguns pontos puderam ser diagnosticados considerando o modelo, o contetdo

do banco e as consultas realizadas.

Foram incluidas tabelas para representar as propriedades de objeto que
poderiam corresponder a um relacionamento N x N;

Devido a inexisténcia de elementos que permitam implementar
diretamente a transacionalidade existente na OWL no contexto
relacional, as tabelas GREATER_EQUAL_THAN e LOWER_THAN,
que explicitam as relacBes entre niveis precisaram ser preenchidas com
instancias correspondendo a todas as possibilidades de resultado “maior
que”. Um da
GREATER_EQUAL_THAN ¢ apresentado na Tabela 10. Neste caso,

sdo representados todos 0s niveis que sdo maiores ou iguais ao nivel NP-

2

ou igual a” e “menor exemplo relacdo

2, de acordo com a definicdo de niveis apresentada na Tabela 3. Uma
possibilidade seria a troca da definicdo dos niveis de seguranca por

nameros, visando definir uma ordem, porém perderiamos o significado
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destes elementos, tornando a manutencao deste modelo mais complexa.
O mesmo vale para a tabela HANDLES DATA FROM, que
corresponde a propriedade de objeto transitiva homoénima;

As relagdes definindo subclasses entre variantes, releases e servigos
foram consolidadas em uma tabela de servigos, possuindo um campo
SVR_TYPE para informar a categoria e duas chaves estrangeiras
SVR_PARENT_ID e SVR_RELEASE ID que permitem referenciar o
servigo do qual uma release é derivada e a release da qual uma variante é
derivada respectivamente. A opcdo pela consolidacdo visa facilitar a
relacdo destes elementos com as interfaces de servico;

Jé& a especializacdo de servigo e area de assunto a partir de elemento ficou
mantida em uma tabela a parte, visando garantir que as relacdes destas
especializacbes com outros itens (area de assunto com tipos de
informacdo e servigo com interfaces e restrigdes de seguranca) ficassem

devidamente explicitadas.

Tabela 10. Exemplo de preenchimento da relacgio GREATER_EQUAL_THAN,

considerando uma expressao Nivel B >= Nivel A

Nivel A Nivel B
NP-2 NP-2
NP-2 NP-3
NP-2 NP-4

O mesmo raciocinio se emprega para expressar a relacdo sameAs que
representa a equivaléncia entre 0s niveis de seguranca apresentada na
Tabela 3. Foi necessario criar uma tabela SAME_AS para representar a

relacdo entre os niveis.

Com isso, termos que ndo precisariam ser explicitados em uma regra gracas a

transacionalidade ou a relagcfes de igualdade na abordagem intelliGOV tiveram que se

tornar explicitos nas declaracbes das consultas SQL. Um exemplo pode ser visto a

seguir, com a consulta SQL que representa a politica 2.
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SELECT
FROM

WHERE

UNION
SELECT

S.SRV_NAME, SI.SVRI_NAME, SL.SLVL_NAME

SERVICE S, SERVICE_INTERFACE SI, SECURITY_LEVEL SL,
HAS_INTERFACE HI, DEFINES_SEC_CONSTRAINTS SC,
GREATER_EQUAL_THAN GT, SECURITY_LEVEL GL,
ACCESIBLE_BY AC, COMMUNICATION_PROTOCOL CP,
IMPLEMENTS IM, SECURITY_MECHANISM SM

S.SRV_ID = HLHITF_SVR_ID AND

HI.HITF_SVRI_ID = SI.SVRI_ID AND

AC.ACC_SVRI_ID =SI.SVRI_ID AND

AC.ACC_CMPT_ID =CP.CMPT_ID AND

IM.IMP_CMCT _ID = CP.CMPT_ID AND

IM.IMP_SMEC_ID = SM.SMEC_ID AND

SM.SMEC_NAME = 'Channel Criptography' AND

S.SRV_ID = SC.SCON_SVR_ID AND

SC.SCON_SLVL_ID =SL.SLVL_ID AND

SL.SLVL_ID =GT.GET_ID_HIGH AND

GT.GET_ID_LOW = GL.SLVL_ID AND

(GL.SLVL_NAME ='NP-2' OR

(GL.SLVL_NAME IN (SELECT S1.SLVL_NAME FROM
SECURITY_LEVEL S1, SECURITY_LEVEL S2, SAME_AS WHERE
SMA_SOURCE_ID =S1.SLVL_ID AND SMA_TARGET_ID = S2.SLVL_ID
AND S2.SLVL_NAME = 'NP-2")))

S.SRV_NAME, SI.SVRI_NAME, SL.SLVL_NAME

FROM SERVICE S, SERVICE_INTERFACE SI, SECURITY_LEVEL SL,

WHERE

HAS_INTERFACE HI, DEFINES_SEC_CONSTRAINTS SC,
LOWER_THAN LT, SECURITY_LEVEL LL

S.SRV_ID = HI.LHITF_SVR_ID AND

HI.HITF_SVRI_ID = SI.SVRI_ID AND

S.SRV_ID = SC.SCON_SVR_ID AND

SC.SCON_SLVL_ID = SL.SLVL_ID AND
SL.SLVL_ID=LT.LWT_LOW_ID AND

LT.LWT_HIGH_ID = LL.SLVL_ID AND

(LL.SLVL_NAME ='NP-2' OR

(LL.SLVL_NAME IN (SELECT S1.SLVL_NAME FROM
SECURITY_LEVEL S1, SECURITY_LEVEL S2, SAME_AS WHERE
SMA_SOURCE_ID = S1.SLVL_ID AND SMA_TARGET _ID = S2.SLVL_ID
AND S2.SLVL_NAME = 'NP-2')));

E importante observar que os textos marcados em negrito servem para expressar

relagOes que sdo tratadas pelos mecanismos de inferéncia do intelliGOV. No primeiro

caso, o trecho é reproduzido a seguir:

()

SL.SLVL_ID = GT.GET_ID_HIGH AND
GT.GET_ID_LOW = GL.SLVL_ID AND

(GL.SLVL_NAME ='NP-2' OR

(GL.SLVL_NAME IN (SELECT S1.SLVL_NAME FROM
SECURITY_LEVEL S1, SECURITY_LEVEL S2, SAME_AS WHERE
SMA_SOURCE_ID = S1.SLVL_ID AND SMA_TARGET _ID = S2.SLVL_ID
AND S2.SLVL_NAME = 'NP-2')))

A consulta deve procurar todos os niveis que sdao maiores ou iguais a NP-2.

Observe que mesmo considerando poucos termos, este resultado s6 responde de

maneira adequada através da criacao de ligacOes entre todos 0s niveis maiores que NP-2
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na tabela GREATER_EQUAL_THAN, e ndo apenas com 0 proximo nivel atraves de
transitividade. Outro caso diz respeito & igualdade denotada pela relacdo sameAs.
Enquanto no intelliGOV esta relagéo ndo precisa ser representada nas regras, ao usar a
abordagem SQL, torna-se necessario tornar estes termos claros. Raciocinio semelhante é

tratado no segundo trecho destacado, reproduzido a seguir:

SL.SLVL_ID =LT.LWT_LOW_ID AND
LT.LWT_HIGH_ID = LL.SLVL_ID AND

(LL.SLVL_NAME = 'NP-2' OR

(LL.SLVL_NAME IN (SELECT S1.SLVL_NAME FROM
SECURITY_LEVEL S1, SECURITY_LEVEL S2, SAME_AS WHERE
SMA_SOURCE_ID = S1.SLVL_ID AND SMA_TARGET_ID = S2.SLVL_ID
AND S2.SLVL_NAME = 'NP-2")));

Novamente a consulta s6 pode ser resolvida com explicitacdo da relacdo sameAs
e com o uso de todas as possiveis relagdes lowerThan entre os niveis, sem aproveitar 0s
beneficios da transacionalidade.

Nas maioria das outras politicas foram encontradas variacdes semelhantes nas
consultas. Para quantificar estas diferencas, foram medidas a quantidade de termos
distintos e a quantidade de termos totais das consultas SQL e das politicas
implementadas no intelliGOV.

O resultado do calculo de termos distintos é apresentado na

Tabela 11. Considerando este cenario, € possivel observar que em todas as
politicas, a quantidade de termos utilizados para sua descri¢ao é reduzido com o uso do
intelliGOV. Poderia se questionar se esta € uma diferenca originaria apenas da
linguagem utilizada, porém € possivel identificar que esta diferenca é mais acentuada
nas politicas 1, 2 e 3 (diferencas de 51%, 50% e 77% respectivamente em relacdo a
quantidade de termos da consulta SQL), que sdo exatamente as politicas que aproveitam
recursos como transitividade e relagdes do tipo sameAs para reaproveitar conhecimento

expresso na ontologia e evitar sua replicacdo ao descrever a politica.
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Tabela 11. Quantidade de termos distintos para SQL e intelliGOV

Politica Quantidade de termos distintos Diferenga entre
SQL intelliGOV intelliGOV e SQL
Politica 1 63 31 51%
Politica 2 16 8 50%
Politica 3 69 16 77%
Politica 4 53 33 38%
Politica 5 72 40 44%
Politica 6 23 15 35%
Politica 7 27 19 30%

Considerando o céalculo do total de termos, representado na Tabela 12, podemos

observar que a tendéncia se repete, com excecdo da politica 4. Tal fator é originario da

incluséo de diversos operadores de medicéo e diferenca de conjuntos (sqwrl:difference,

sqwrl:size e swrlb:equal) em substituicdo ao operador sgwrl:equal. Esta mesma

substituicdo ocasionou na reducdo dos ganhos para as politicas 1 e 5.

Tabela 12. Quantidade de termos totais para SQL e intelliGOV

Politica Quantidade total de termos Diferenca entre

SQL intelliGOV intelliGOV e SQL
Politica 1 116 96 17%
Politica 2 16 12 25%
Politica 3 145 37 74%
Politica 4 101 114 -13%
Politica 5 212 131 38%
Politica 6 30 27 10%
Politica 7 35 34 3%

Considerando estes fatores, podemos listar algumas vantagens do uso da

abordagem intelliGOV em relacdo ao uso de consultas SQL em bases de dados:

Menor quantidade de termos a serem utilizados devido ao reuso de
axiomas existentes na ontologia, que sdo considerados pelas consultas
semanticas através de inferéncia;

Uso de uma linguagem menos técnica e menos dependente de tecnologia
para expressar as politicas, podendo inclusive atuar como especificacdo

para implementacéo otimizada em outras tecnologias;
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e Possibilidade de validagdo dos termos que compdem a consulta e de sua
estrutura utilizando a prépria ontologia como referéncia, sem necessidade

de implementagdo em banco de dados.

Um ponto em que esta abordagem se tornou superior em relacdo ao intelliGOV
diz respeito ao desempenho. Enquanto que o tempo de avaliagdo de politicas com
intelliGOV foi de 71,25 segundos para as politicas 4 e 5% e 3,08 segundos para as
outras politicas, o uso da abordagem SQL obteve uma média de 223 ms, sem
necessidade de realizar alteragbes nas politicas 4 e 5 para conseguir executar o
processamento. Tal fato se explica pelo uso de tecnologias otimizadas para busca na
abordagem de banco, principalmente considerando o uso de uma base de dados em

memaria contra um processamento baseado em manipulacdo de XMLs.

6.3 Comparagao com o processamento de eventos

Para comparar esta abordagem com intelliGOV, foi gerado um conjunto de
Redes de Processamento de Eventos (EPNSs) representando as politicas originarias do
estudo de caso.

A plataforma utilizada para implementacdo foi a Oracle Event Processing
(OEP)?®, cujos componentes implementam o0s elementos necessarios para
implementacao de uma solucédo de CEP, propostos por ETZION e NIBLETT (2011): (i)
produtores de eventos, que coletam as ocorréncias dos eventos em seus ambientes de
ocorréncia, representados na solugdo como Adaptadores; (ii) canais, utilizados para
desacoplar os produtores dos outros elementos da solugéo, representado como Canal;
(iii) agentes de processamento, que analisam 0s eventos e tomam decisGes,
representados na solucdo Oracle por Processadores; (iv) a representacdo do contexto
atual da organizacdo, fornecendo dados para os agentes poderem contextualizar um
evento e tomar decisdes mais apuradas, representadas na solugédo por Contextos; e (v),
consumidores de eventos, que recebem notificagdes dos agentes informando suas
decisOes, representados por Java Beans que recebem as notificagdes e realizam agdes,

como imprimir o resultado em uma tela ou enviar um e-mail.

22 0 resultado das politicas 4 e 5 foram destacados devido ao seu alto desvio em relacdo aos resultados
obtidos com as outras politicas.

3 http://www.oracle.com/technetwork/middleware/complex-event-processing/overview/complex-
event-processing-088095.html
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Um exemplo de uma EPN desenvolvida na plataforma OEP é apresentada na

Figura 20, representando a politica 3 do estudo de caso

(
o

y )
@ VerificaEventosNP2 Iﬁ
ServiceAdapterOutputChannel e ProcessorOutput
ServiceEventAdapter o o) eventBean

VerificaEventosNP1

Figura 20. Exemplo de EPN, representando a politica 3

Neste caso, o0 produtor de eventos € representado pelo componente
ServiceEventAdapter, que aguarda notificacdes de eventos que podem ser obtidas pela
conexdo a fila JIMS do mddulo de carga ou através da leitura de arquivos CSV. Um
evento neste caso simboliza cada alteracdo no ambiente SOA da organizacdo. No
protétipo, a cada alteracdo de um servico, release ou variante, era gerado um evento
contendo o nome do servigo, sua interface, entradas, saidas, nivel de segurancga, area de
assunto e protocolo de comunicacao utilizado pela interface.

No exemplo apresentado, o evento é inserido em um canal que atua como fila
para processamento dos eventos denominado ServiceAdapterOutputChannel. Apds este
canal, foram incluidos dois agentes de avaliagdo VerificaEventosNP1 e
VerificaEventosNP2, denominados na plataforma de processadores. Estes agentes
realizam a verificacdo da politica 3 considerando respectivamente os servi¢os com nivel
de classificacdo de seguranca menor que NP-2 e com nivel de classificagdo maior ou
igual a NP-2.

Cada processador filtra o fluxo de eventos, encaminhando para o canal
ProcessorOutput apenas 0s eventos que estdo conformes com a politica. Estes eventos
sdo listados no componente eventBean, que € uma classe Java que imprime no console
0s eventos julgados conformes.

No caso apresentado, o processador trata dois tipos de elementos:

e A regra de avaliacdo, descrita através de uma consulta na linguagem
Oracle CQL?* (Continuous Query Language), baseada na linguagem
proposta por ARASU, BABU e WIDOM (2006);

¢ O contexto que permite obter os dados referentes ao ambiente no qual os

eventos ocorrem. Na plataforma OEP, estes dados estdo disponiveis em

24 http://docs.oracle.com/cd/E16764 01/doc.1111/e12048/intro.htm
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base de dados, sendo este contexto denominado de Contexto JDBC. No
caso deste protétipo, foi utilizado o mesmo modelo de dados apresentado
na Figura 19.

A regra de verificacdo é apresentada a seguir.

<processor>
<name>VerificaEventosNP2</name>
<rules>
<query id="ConsultaServicos"> <!|[CDATA[
select serviceName
from ServiceAdapterOutputChannel [now],
TABLE (obtainSecurityMechanism@JDBCCartridgeOne(serviceProtocol) as secMec) as
securityMechanism,

TABLE (obtainGreaterThanEqualNP2 @JDBCCartridgeOne(servicelLevel) as
greatEqualThan) as GET
WHERE securityMechanism.secMec.secMecName = 'Channel Criptography'

11> </query>
</rules>
</processor>

A CQL segue uma sintaxe semelhante ao SQL, podendo especificar janelas de
tempo para poder comparar a ocorréncia ou alteracdo de eventos dentro desta janela.
Deste modo, a instrucdo select serviceName from ServiceAdapterOutputChannel [now]
estd buscando os nomes dos servicos a partir do canal ServiceAdapterOutputChannel no
instante corrente.

E realizada uma operagdo de join destes dados com os dados do contexto
utilizando as instrucbes TABLE. No primeiro caso é chamada a funcdo
obtainSecurityMechanism, para obter os mecanismos de seguranca relacionados ao
protocolo de comunicacgdo utilizado pela interface do servico cuja criacdo ou alteracdo
estd sendo analisada. A segunda funcdo, obtainGreaterThanEqualNP2 verifica se o
nivel de seguranga do servigo é maior ou igual a NP2. Um resultado nulo neste caso
anula a consulta como um todo. Por fim, a cldusula WHERE verifica se, dentre os
mecanismos de comunicacéo retornados, se encontra a criptografia de canal.

A declaracgéo das funcdes é realizada no contexto, conforme exibido a seguir.
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<jdbc:jdbc-ctx>
<name>JDBCCartridgeOne</name>
<data-source>BancoServico</data-source>
<function name="obtainSecurityMechanism">
<param name="protocolName" type="char"/>
<return-component-type>
com.[organizacao].cci.eventdefinitions.SecurityMechanism
</return-component-type>
<sql><![CDATA[
SELECT
SM.SMEC_ID as secMecld, SM.SMEC_NAME as secMecName
FROM SECURITY_MECHANISM SM, IMPLEMENTS I,
COMMUNICATION_PROTOCOL CP
WHERE
I.IMP_SMEC_ID = SM.SMEC_ID AND
I.IMP_CMCT_ID = CP.CMPT_ID AND
CP.CMPT_NAME = :protocolName
11></sql>
</function>
<function name="obtainGreaterThanEqualNP2">
<param name="securityLevelLow" type="char"/>
<return-component-type>
int
</return-component-type>
<sql><![CDATA[
SELECT
L.SLVL_ID
FROM
GREATER_EQUAL_THAN GET, SECURITY_LEVEL L,
SECURITY_LEVEL H
WHERE
L.SLVL_ID = GET.GET_ID_LOW AND
H.SLVL_ID = GET.GET_ID_HIGH AND
H.SLVL_NAME = :securityLevelLow AND
(L.SLVL_NAME ="'NP-2' OR
L.SLVL_NAME IN ( SELECT S1.SLVL_NAME FROM
SECURITY_LEVEL S1, SECURITY_LEVEL S2, SAME_AS
WHERE SMA_SOURCE_ID = S1.SLVL_ID AND
SMA_TARGET_ID = S2.SLVL_ID AND S2.SLVL_NAME ="'NP-2")
11></sql>
</function>
</jdbc:jdbc-ctx>
<processor>

No contexto é definida a fonte de dados a ser acessada, delimitada pelas tags
<data-source> e na sequéncia sdo definidas duas funcbes que permitem obter dados
relativos ao contexto SOA da organizagdo. A primeira, obtainSecurityMechanisms,
realiza a busca dos mecanismos de seguranca implementados por um protocolo de
comunicagéo, através de uma consulta SQL na base indicada relacionada a fonte de
dados indicada no contexto. A segunda funcdo, obtainGreaterThanEqualNP2 verifica
se um determinado nivel passado como parametro € maior ou igual ao nivel NP-2.
Considerando o trecho em negrito no codigo que descreve o processador, reproduzido a

seguir, cabem algumas observacdes.
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()

L.SLVL_ID = GET.GET_ID_LOW AND

H.SLVL_ID = GET.GET_ID_HIGH AND

H.SLVL_NAME = :securityLevelLow AND

(L.SLVL_NAME ='NP-2' OR

L.SLVL_NAME IN ( SELECT S1.SLVL_NAME FROM
SECURITY_LEVEL S1, SECURITY_LEVEL S2, SAME_AS
WHERE SMA_SOURCE_ID = S1.SLVL_ID AND
SMA_TARGET_ID = S2.SLVL_ID AND S2.SLVL_NAME ="'NP-2%)

)

e Novamente a auséncia de transitividade exigiu a implementacdo de todas
as relagdes do tipo “maior ou igual que” para possibilitar o retorno
correto dos dados;

e Novamente foi necessario explicitar a relacdo sameAs através da tabela

SAME_AS e verificacdo de seu contetdo.

Deste modo, os mesmos problemas de ampliacdo de quantidade de elementos
nas regras e do numero de instancias a serem armazenados em bases de dados também
ocorrem.

Adicionalmente, devido a limitagdes da plataforma, ndo é possivel utilizar nas
consultas CQL atributos do evento que sejam representados sob a forma de uma cole¢édo
para operacgdes de join, iteracdo ou subtracdo de conjuntos.

Tomando a politica 1 como exemplo, é necessario operar sobre as cole¢des que
representam as entradas e saidas de dados das interfaces de servico. Para tal, foi
necessaria a implementacao de fun¢des Java que recebem como parametro estas listas e
executam a verificacdo de conformidade. Deste modo, a consulta CQL utilizada,

representada a sequir, se torna simples:

select eventChannel.getServiceName() as serviceName,

eventChannel.getServiceRelease() as serviceRelease,

eventChannel.getServiceVariant() as serviceVariant

from  eventChannel [now]

where validatePolicy(eventChannel.getinterfacelnput(), eventChannel.getinterfaceOutput(),
eventChannel.getServiceName()) = 1

Porém a funcdo validatePolicy, cujo cddigo fonte é apresentado no Apéndice
VII, teve que contemplar:

e Obtencéo da subarea do servico;
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e Obtencdo das subareas hierarquicamente subordinadas a area do servigo;

e Composicdo destes dois conjuntos, formando um conjunto total de
subareas do servico;

e Obtencdo das subareas relacionadas as entradas;

e Obtencdo das subareas relacionadas as saidas;

e Composicdo destes dois conjuntos, formando um conjunto total de
subareas da interface;

e Checagem se o0 conjunto de subareas da interface est totalmente contido
no conjunto total de subareas do servigo.

Deste modo, é possivel observar que o uso do CEP pode demandar até trés
linguagens de desenvolvimento para sua implementacdo. O uso de Java foi necessario
em trés politicas (1, 4 e 5), enquanto que CQL combinado com SQL foi utilizado nas
outras quatro politicas. Esta variedade de tecnologias impediu uma contagem precisa da
quantidade de termos, semelhante a realizada para consultas SQL. Porém, a necessidade
de expressar os termos que estdo implicitos na ontologia se repete, ampliando a
complexidade das consultas.

Para avaliar desempenho, a medicdo de tempo foi obtida através de
acompanhamento do tempo de processamento nas ferramentas de monitoracdo da
plataforma CEP. Como o processamento ocorre evento a evento, foi obtido o tempo
médio de processamento das politicas por evento, totalizando 152 ms. Se compararmos
com a abordagem desta dissertacdo, na qual temos um tempo da ordem de 100ms
considerando as politicas 1, 2, 3, 6 e 7, temos um desempenho semelhante. Porém a
abordagem de CEP consegue melhor desempenho na avaliacdo das politicas 4 e 5, com
tempo médio de 497 ms. Novamente, temos uma estrutura otimizada para
processamento de altos volumes em memoria comparada com o processamento da API
Protegé.

Podemos concluir que a abordagem de CEP, além de apresentar as mesmas
limitacbes da abordagem baseada em SQL, também demanda a implementacdo da
solucdo utilizando multiplas linguagens de desenvolvimento, tornado a solugdo mais

complexa.
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6.4 Comparacgao com o uso de MDA

Ao analisar 0 uso de MDA, foi observado que esta abordagem ndo seria
aplicavel na organizacdo em que foi executado o estudo de caso. O ponto em questdo €
a solucdo ser muito intrusiva.

O modelo proposto por TRAN et al. (2012) prevé que tanto as politicas quanto
os elementos da arquitetura SOA sejam implementados a partir de modelos, que
descrevem seu comportamento e cujo codigo € gerado automaticamente para executar
no ambiente da organizacdo. Este codigo gerado deve dispor de todos os gatilhos
necessarios para gerar notificacdes indicando ndo conformidades.

Porém, a organizacdo tem como necessidade o consumo de servigos externos,
cuja implementacdo esta completamente fora de seu controle. Deste modo, seria
invidvel realizar a criacdo dos gatilhos que notificam o estado de conformidade, uma
vez que ndo existe acesso ao codigo.

Tal ponto se torna mais critico ao considerarmos que a abstracdo é um dos
principios de SOA, de acordo com ERL (2005). Este cita que o aspecto de abstracdo
implica no fato de que toda e qualquer Idgica de implementacdo de um servico deve
estar oculta do mundo exterior, sendo permitido o conhecimento apenas de sua interface
e contratos. Mesmo se considerarmos abordagens mais modernas, como a proposta por
FERRARIO et al. (2011), que considera que um servico deveria ser uma caixa opaca ao
invés de caixa preta, na qual pode se compreender parte da forma como um servigo é
implementado, mantem-se a ideia de que a implementacdo ndo deve ser acessada. Se
partirmos para uma abordagem que demanda a interferéncia de um time de governanca
para alterar o cddigo de um servi¢o visando incluir politicas de controle, estamos
violando este principio.

Por conta deste fator, ndo foi implementado prot6tipo, porém ao compararmos
teoricamente esta abordagem com intelliGOV, observamos que o intelliGov
corresponde a uma solugdo néo intrusiva, podendo obter os dados de ferramentas de
apoio a SOA ou qualquer outra ferramenta utilizada para monitorar e controlar servicos
e ativos em uma organizacdo, demandando a construgdo de extratores e extensdo da
ontologia, porém sem demandar intrusdes na implementacdo de cada servigo. Também
é importante ressaltar que este mesmo posicionamento € valido para as abordagens

baseadas em bancos de dados e eventos.
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6.5 Comparacgdo com Data Warehouse

Tanto BIRUKOU et al. (2010) quanto RODRIGUEZ et al. (2013) propdem a
inclusdo de mecanismos de data warehouse na arquitetura de suas solucdes. Ao analisar
a funcdo deste elemento na arquitetura, é possivel perceber que o uso desta tecnologia
ndo estd focado no diagndstico de conformidade, mas sim na consolidacdo dos
resultados da andlise para geracdo de indicadores que representem a evolucdo da
conformidade na organizagcdo. Como o foco deste trabalho é a deteccdo de
conformidade, esta abordagem pode ser vista como complemento a este trabalho e néo

como outra forma de lidar com a avaliacéo de conformidade.

6.6 Comparacdo com outras abordagens de web semantica

Ao compararmos intelliGOV com a abordagem proposta por ZHOU et al.
(2010), podem ser observadas algumas similaridades. Ambas se baseiam em um modelo
interpretavel por agentes computacionais para descrever o contexto (ontologias no
intelliGOV e SML na abordagem analisada) e ambas propdem descrever regras usando
elementos que manipulem estes modelos (SWRL/SQWRL para intelliGOV e ISO
Schematron para a abordagem analisada).

A diferenca entre as abordagens se resume na simplicidade da arquitetura
proposta nesta dissertacdo. A abordagem intelliGOV utiliza bibliotecas e ferramentas
abertas, sem a necessidade de implementar mecanismos de inferéncia ou de
processamento adicionais de politicas. J& a abordagem de ZHOU et al. (2010) depende
da implementacdo de médulos adicionais para tratar as politicas, através de combinagdo
do Schematron com a SML e mddulos adicionais para realizar a inferéncia. Para tal, é
demandado desenvolvimento de codigo especializado para a solugéo.

J& a abordagem de SPIES (2012) se aproxima bastante do intelliGOV, porém,
além de ndo propor mecanismos de carga e interacdo com o usudrio, a abordagem se
limita ao uso de SWRL no contexto de governanca de TIl. Conforme observado no
estudo de caso, SWRL ndo consegue representar todas as regras necessarias para as
politicas tratadas, sendo necessaria a inclusdo de operadores de agrupamento e
comparacdo de conjuntos. Esta situacdo sé ndo ocorreu nas politica 2 e 3. Todas as

outras politicas demandaram o uso de operadores da SQWRL.
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6.7 Consolidacdo da comparacao

Com os resultados desta analise, podemos observar que a abordagem proposta
reduz a quantidade de termos necessarios para expressar uma politica em relacdo a
outras abordagens através do uso de inferéncia, conforme visto para os casos de bancos
de dados e processamento de eventos. Também existe a vantagem do uso de uma
tecnologia unica para especificar e executar a verificagdo de conformidade.

Também podemos considerar como um ganho o reuso de ontologias existentes
para modelar o dominio, de maneira semelhante ao estudo de caso no qual foi
reutilizada a ontologia do Open Group para SOA, permite reduzir o tempo de
modelagem. Da mesma maneira, € possivel ampliar os dominios validados,
incorporando novas ontologias.

Outro ponto relevante é a expressividade do modelo descrito sob a forma de uma
ontologia, que permite a captura e formalizacdo de diversos conceitos que se perdem ao
se otimizar uma implementacdo de banco de dados, como o exemplo da possivel
conversdo das relacBes explicitas de ordem e igualdade em identificadores numéricos
ordenados.

Adicionalmente, possui uma expressividade maior que abordagens semelhantes
que ndo utilizam SQWRL, sem exigir a implementacdo de mddulos adicionais para
processar as politicas.

Porém, um ponto a ser melhorado na solugcdo é o seu desempenho. Apesar de
executar em tempo que permita a realizacdo de verificagdes on-line, 0 uso de bases de
dados em memaria permite um tempo de resposta otimizado. Porém cabe ressaltar que o
primeiro prot6tipo do intelliGOV utilizou uma ontologia implementada em arquivos.
Uma possivel evolugdo é refinar esta arquitetura, persistindo as informacdes em um
banco de dados.

Mesmo assim, caso se opte pela utilizacdo de uma base em memodria, seria
possivel utilizar intelliGOV para especificar o dominio e as politicas, ampliando a
precisdo dos requisitos de implementacdo do banco de dados e suas restricbes. Esta
mesma camada pode atuar como uma camada de abstracdo para a execugéo de consultas
em um banco relacional. Um exemplo deste tipo de cenério é proposto em MOTIK,
HORROCKS e SATTLER (2009).
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7. Conclusoes

Neste capitulo sdo apresentadas as conclusdes finais, as contribuicdes deste

trabalho e propostas de trabalhos futuros sobre o tema.

7.1 Conclusdes sobre o trabalho

Este trabalho apresentou intelliGOV, uma abordagem baseada em ontologias,
regras e consultas semanticas para apoiar a verificacdo de conformidade no contexto de
arquiteturas orientadas a servico (SOA). Neste contexto, a heterogeneidade originaria da
integracdo entre aplicacdes gera um conjunto elevado de dominios a serem considerados
ao se analisar a conformidade, exigindo a participacdo de especialistas para garantir um
nivel minimo de qualidade nestas avaliagdes.

A questdo de conformidade é chave para garantir a evolucdo de SOA nas
organizagbes. Sem conformidade, perde-se a possibilidade de exercer uma efetiva
governanca que impeca que os mdaltiplos stakeholders envolvidos em ambientes
distribuidos desenvolvam e operem servicos partindo de premissas, padrGes e
regulamentacfes distintas. Adicionalmente, sem conformidade se torna complexo
atender a regulamentacdes, leis e normas das organizagdes.

A solucdo proposta captura os conceitos dos dominios envolvidos em ontologias
e expressa as politicas da organizacdo sob a forma de regras e consultas semanticas,
baseadas no vocabulario definido na ontologia.

Para validar esta solucdo, foi executado um estudo de caso em organizagédo de
porte global que tem investido fortemente em SOA. Foram selecionadas sete politicas
para realizar uma avaliacdo de 25 servicgos, executada tanto por analistas com multiplos
niveis de experiéncia, quanto pela abordagem intelliGOV.

Foi observado que a abordagem intelliGOV conseguiu gerar resultados com
qualidade maior que a obtida pela avaliacdo manual, através da reducdo dos erros de
diagnostico de um valor médio de 21% para zero, corroborando a hipotese de que 0 uso
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de ontologias, regras e consultas semanticas reduz a quantidade de erros da atividade de
verificagcdo de conformidade. Tal ponto se torna importante no momento em que uma
eventual ndo conformidade pode gerar multas consideraveis devido a falha no
atendimento a legislacéo.

Também foi observado que um nivel baixo de erros de diagndstico (em torno de
10%) sdo obtidos apenas por analistas com ampla experiéncia, portanto o valor da
solugdo esta em deslocar estes analistas da atividade de verificagdo manual para
apoiarem a defini¢do de politicas e resolucdo de problemas.

Adicionalmente, foram identificados indicios de reducfes de custos no processo.
Através da medicdo do esforco gasto na avaliacdo, do esforco gasto na avaliagdo
utilizando a abordagem e em uma estimativa do custo necessario para customizacao do
intelliGOV para uma organizacdo, foi possivel verificar que uma implementacdo teria
seus custos compensados apds sete verificacdes. Também foi possivel identificar que
alteracOes nas politicas sdo fatores de baixo peso no custo da solucédo, tornando simples
a absorcdo de mudancgas no ambiente corporativo.

Por fim, a solucdo foi comparada com outras abordagens citadas na literatura.
Observou-se que intelliGOV consegue representar as regras com maior simplicidade em
relacdo as outras abordagens, utilizando-se da capacidade de inferéncia provida pelas
tecnologias utilizadas. A arquitetura € menos intrusiva, depende de menos
desenvolvimento de novos componentes para sua implementacdo e demandando o uso
de apenas uma linguagem de representacdo. O ponto a ser melhorado é o desempenho,
que mesmo apresentando tempos de resposta aceitaveis, se mostrou aquém do

desempenho obtido por solugdes de bases de dados em memoria.

7.2 Contribuicdes

Como contribuicGes diretas deste trabalho, podemos destacar:

e Um conjunto de ferramentas e tecnologias que facilita a atividade de
verificacdo de conformidade em arquiteturas orientadas a servigo,
baseadas em ontologias, regras e consultas semanticas;

e A identificacdo da necessidade do uso de consultas semanticas para
representar regras em organizagfes, ao invés do uso apenas de regras e
ontologias. Conforme os resultados obtidos no estudo de caso, 0 uso

isolado de regras ndo permite realizar comparacdes de conjuntos e
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agregacOes dos dados. Estas operacfes se tornaram necessarias para
representar a maioria das politicas avaliadas no estudo de caso;

e Uma comparacgdo que explicita os pontos fortes e fracos das abordagens
atualmente disponiveis na literatura para tratar o tema de conformidade
em SOA.

Adicionalmente, algumas contribuicdes foram obtidas indiretamente, como
resultados obtidos ao longo da pesquisa:

e |dentificacdo e concep¢do de um modelo comum para processos de
governanga SOA (TEIXEIRA FILHO e AZEVEDO, 2012; TEIXEIRA
FILHO e AZEVEDO, 2014);

e Estudo sobre ontologias aplicAveis ao contexto de governanga SOA
(TEIXEIRA FILHO e AZEVEDO, 2013)

e Indicios de que o tipo de experiéncia profissional que é mais relevante
para avaliacdes de conformidade € a experiéncia na organizagdo, pesando
até mais que a experiéncia técnica;

e Entendimento de mecanismos de extracdo e carga de ferramentas como

barramentos e repositorios de servigos.

7.3 Trabalhos futuros

Com base nos resultados obtidos, diversas possibilidades de novos trabalhos
podem ser sugeridas para aprofundamento e evolucao desta pesquisa.

Em primeiro lugar, a abordagem intelliGOV permite cobrir apenas uma etapa de
um ciclo de governanca. Diversos autores (HOJAJI e SHIRAZI, 2010; NIEMANN et
al., 2010; SCHEPERS, IACOB e VAN ECK, 2008) sugerem que a governanca SOA
pode ser vista como um ciclo PDCA — Plan, Do, Check and Act, baseado na garantia de
conformidade. O trabalho realizado nesta dissertacdo corresponde a etapa Check deste
ciclo. Ao longo de sua evolugdo, muito foi discutido sobre como delimitar quais sdo as
politicas efetivamente relevantes a organizacdo (Plan), métodos para transformar estas
politicas em regras (Do) e agir para corrigir desvios (Act), como apresentado a seguir.

Considerando a etapa Plan, trabalhos nas areas de arquitetura empresarial,
modelagem de processos e levantamento de requisitos poderiam estabelecer técnicas

para identificar as politicas corretas a serem empregadas no contexto SOA.
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Na etapa Do, estudos nas areas de processamento de linguagem natural e
semantica poderiam facilitar a transformacgdo dos textos descritivos das politicas em
regras interpretaveis pelo intelliGOV. Uma possibilidade seria o uso de abordagens em
maior nivel de abstracdo para fazer um primeiro nivel de traducdo, que poderia
posteriormente ser processado para gerar as consultas em SQWRL. Exemplos seriam a
abordagem proposta por (LOPES, 2011), que propde o uso de ontologias de
fundamentacdo para descrever regras de negdcio, reduzindo possiveis erros de
interpretacdo, e a Semantics of Business Vocabulary and Business Rules (SBVR) OMG
(2004), que descreve assertivas em um formato proximo a linguagem natural, porém
tornando a estrutura menos suscetivel a erros de interpretacdo. Outra possibilidade neste
contexto seria propor um método para formulagéo das politicas. Ao analisar as politicas
avaliadas no estudo de caso € possivel perceber indicios de um padrdo para estruturar
seu contetdo, envolvendo etapas para: declaracdo dos elementos envolvidos, defini¢do
do relacionamento entre estes elementos e definicdo de restricdes sobre os mesmos.
Uma possibilidade seria a anélise e formalizagdo deste tipo de padrdo para compor um
procedimento que simplificasse a elaboracdo das politicas e permitisse sua validacao.

Na etapa Check, ainda existe espaco para tratar a questdo de indicadores,
enderecada na literatura por solucdes de data warehouse. Estudos na area de regras e
ontologias poderiam definir técnicas que simplificariam a criacdo destes indicadores no
contexto do intelliGOV. Outro ponto interessante seria o estudo da aplicacdo do
intelliGOV em verificacBes do tipo forward, permitindo a captura de problemas antes
de iniciar a operagdo dos servicos. Neste contexto, uma possibilidade seria incluir as
politicas em mecanismos de testes automatizados e de regressdo, permitindo capturar
falhas em caso de alteragfes ndo conformes em servicos existentes.

Por fim em Act, trabalhos na area de agentes inteligentes poderiam utilizar o
conhecimento existente na solugdo em conjunto com a informacao de ndo conformidade
e tomar acbes para regular, de maneira automatizada, o ambiente SOA das
organizagoes.

Ainda nesta linha, todos estes elementos poderiam ser alinhados em uma
metodologia para prover uma meta-governanca SOA, permitindo criar um processo que
orientasse a implementacdo de governanca SOA nas organizagoes.

Outra linha de trabalhno compreenderia verificar se é possivel ampliar a
abrangéncia da solucéo para outros contextos. Esta dissertacdo teve foco no dominio de

governanca SOA, tratando apenas conceitos e politicas neste contexto. Porém, seria

92



interessante verificar a possibilidade de integrar ontologias que tratam outros dominios
e verificar se abordagem consegue reproduzir os mesmos ganhos, ampliando assim a
sua abrangéncia. Adicionalmente, poderiam ser tratados conceitos relativos ao negocio
integrados ao contexto de SOA, permitindo avaliar como validar politicas de negocio
em um ambiente orientado a servicos.

Do ponto de vista técnico, uma das questBes identificadas diz respeito ao
desempenho da solugdo. Seria interessante verificar mecanismos que permitissem
melhorias de tempo de processamento de consultas e regras semanticas, como o0 uso de
bases de dados para persistir os dados ou 0 uso do intelliGOV como uma camada de
abstracdo para acesso aos modelos e execugdo de consultas em bancos de dados.

Outro ponto importante é a melhoria do funcionamento da linguagem de
consulta. Apesar de descrita e exemplificada na literatura pelos autores da SQWRL
(O’CONNOR e DAS, 2009), a operacdo sqwrl:equal ndo se comportou de maneira
esperada, aumentando desnecessariamente a complexidade das politicas formuladas.
Seria interessante contar com o pleno funcionamento deste operador.

Outro fator interessante seria tentar utilizar as descri¢des contidas nas ontologias
para automatizar a geracdo dos programas de extracdo. Dispondo dos modelos das
ferramentas das quais estdo previstas as extracfes e utilizando técnicas para alinhar
estes modelos com a ontologia, seria possivel identificar de maneira automatizada os
mapeamentos e gerar 0s programas de carga.

Por fim, a mesma semantica poderia ser utilizada nas ferramentas de interacao
com o usudrio. Apesar de ter sido desenvolvido um protétipo que simplifica 0 acesso a
ontologia e a definicdo de politicas, este apresenta um modelo estéatico da ontologia para
0 usuario, que clica sobre este modelo para selecionar conceitos e propriedades. A
interpretacdo da ontologia poderia permitir a geracao de visualizagdes dinamicas deste

modelo, ampliando a flexibilidade da solucéo.
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Apéndice . commonGOV

Para desenvolver o trabalho descrito nesta dissertacéo, foi necessario realizar um
estudo sobre modelos de governanca propostos pela literatura para identificar o
conjunto de processos necessario para implementar uma efetiva governanca SOA e
quais seriam 0s processos a serem verificados em uma estratégia de verificacdo de
conformidade. Neste estudo foram identificadas divergéncias e similaridades entre os
modelos e proposto um modelo comum, resultante da composicdo das propostas
analisadas. A partir deste trabalho foi possivel identificar a diversidade de dominios de
conhecimento necessarios para implementacdo de governanca, tornando complexa a

atividade de verificacdo de conformidade. Neste apéndice, este modelo é descrito.

I.1 Modelos de governanca

O primeiro passo deste estudo foi o levantamento de propostas de modelos de
governanca originarias da academia e do mercado. Inicialmente, o foco deste estudo era
identificar eventuais problemas a serem tratados ao longo da pesquisa, com foco em
governanca SOA. Para tal foi realizado um levantamento de abordagens propostas pela
academia e pelo mercado. Os trabalhos identificados sao listados a seguir.

NIEMANN et al. (2010) propdem um modelo com 0s componentes necessarios
para implementar um mecanismo de governanca SOA nas organizagdes, apresentado na
secdo 2.1.4 desta dissertacdo. Trata-se de um modelo que considera os elementos em
alto nivel de abstracdo — como visto, politicas, estruturas organizacionais, boas praticas,
observacdo de conformidade e medicdo de maturidade — e ndo se aprofunda nos
processos necessarios para implementar uma estrutura de governanga SOA.

JANIESCH, NIEMANN e REPP (2009) prop6em um modelo baseado nos
frameworks COBIT (IT Governance Institute, 2007) e ITIL (HANNA et al., 2009),
dividindo os processos em cinco possiveis estagios: projeto, implantacdo, entrega,

monitoracdo e mudanca, e verificando se estes processos existem, precisam de evolucao

100



ou ndo existem nos frameworks COBIT e ITIL. Porem este trabalho ndo descreve o
objetivo da cada processo, cabendo ao leitor intuir o seu significado.

O OPEN GROUP (2009) propde um modelo que divide os processos em duas
grandes categorias: processos de governanga, que tem como objetivo manter a
governanca operacional; e processos governados, que sao utilizados para implementar e
operar SOA e devem ser regidos pelos processos de governanca. Adicionalmente,
propde quatro categorias de processos governados: processos para gestdo de portfolio de
servicos, com o objetivo de definir e manter qual é o conjunto de servicos da
organizacdo; gestdo de ciclo de vida de servicos, com o objetivo de controlar o
desenvolvimento e operagdo de servicos; gestdo do portfélio de aplicagdes SOA, com
foco no controle do conjunto de aplicacbes SOA da organizacdo, que séo as aplicagdes
construidas através de composicdo ou uso de servicos; e gestdo do ciclo de vida de
aplicacdes SOA, determinando com estas devem ser desenvolvidas e operadas. Apesar
de conter uma descricdo detalhada de cada processo, 0 modelo ndo considera aspectos
relacionados a gestdo de mudanga e ndo considera aspectos relacionados a seguranca da
informacao.

HOJAJI e SHIRAZI (2010) propdem um modelo baseado no COBIT, contendo
atividades que consideram quatro dominios: planejar, definir, implementar e medir.
Porém este modelo considera apenas a governanca de servicos, sem considerar a
governanca das aplicacdes que utilizam os servicos.

DIIRR, AZEVEDO e SANTORO (2014) também apresentam um conjunto de
processos para gerenciamento de SOA que suportam a governancga de servicos, tratando
de diversas perspectivas como impacto na organizacdo e definicdo de novos papéis,
prospeccdo tecnolOgica, estratégia de implantacdo, projeto e implementacdo de
infraestrutura e comunicacdo de resultados na organizacdo. Porém este modelo néo trata
a governanca das aplicagdes baseadas em SOA, seguranca e gestdo de mudanga.

A proposta da Oracle (BENNETT, 2012) se baseia na proposta do Open Group
para propor um modelo de governanga, incluindo aspectos para tratar a mudanga
cultural originaria da implantagdo de SOA. Porém ndo considera a gestdo da
infraestrutura relacionada aos servigos e ndo inclui processos para identificacdo dos
Servigos.

Por fim, o Gartner Group (THOMAS MANES, 2009) propde um conjunto de
itens a serem enderecados por governanga SOA, como gestdo de portfolio de servigos,

definicdo de arquitetura técnica e gestdo de mudangas. Este modelo é apresentado de
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maneira detalhada por ERL (2011) e apenas cita a governanca das aplicacfes
consumidoras, sem considerar atividades especificas para este fim e ndo considera
atividades relacionadas a seguranga e a identificacéo e priorizacéo de servigos.

Diante destas divergéncias, foi identificada a necessidade de compor um modelo
comum que represente de maneira consolidada o universo de processos para governanca

SOA. Este modelo, denominado commonGOV, ¢ apresentado na secéo a seguir.

1.2 commonGOV

O resultado da avaliacdo dos trabalhos listados na secdo anterior levou a
proposta do commonGOV, um modelo comum representando o conjunto de processos
necessario para implementar governanca SOA. Para tal, estes processos foram
organizados em grupos e subgrupos de acordo com suas similaridades. A Figura 21
apresenta 0s processos que compde o commonGOV, devidamente organizados em

grupos e subgrupos.

N\ N\
Estratégia Conformidade

Diretrizes Estrutura Acompanhamento [ Auditoria
Coleta e Divulgagdo de K
Principios de ] [F‘Ianejamentu] [Indicadorese] [ Modelagem ] Indicadores Dispensa

=

P

i

Governanga Estratégico Metas Financeira
[ Processos H Tecnologia Revisio d e
evisdo do Padronizacio
Planejamento
J S
. A
Execugdo
( — \ N N —
Portfélio de Ciclo de Construgdo de Servigos Ciclo de Composigdo de SolugGes SOA Portfolio de

Solugdes SOA

Priorizacdo

Busca de Contratagdo
o — Servicos I I de Servicos
Priorizacdo Modelagem ]—{ Construgdo ka ka
Planejamento | Modelagem
[Identifica;ﬁo]—[ Manutengdo ]—[ Testes ]
Controle .
Depreciagdo e
Pl epreiocio
Depreciagdoe ~ I
Desativacdo Hlmplantagau \[
\ \

Usode
Servigos

Composi¢do
de Servicos
Testes

Integrados

Planejamento

[
Qi

Manuten¢do
Controle

Revisdo Revisdo

w
o)
Pal
]
@

Implantacdo

\ J
{ N
Suporte e Apoio

Geréncia de Incidentes e
Praoblemas

Gestdo de Mudanca Monitoragdo

Modelo de Andlise de Regressdo de Monitoracdo de Monitoragdo de

Comunica;ﬁo] [ Impacto ] [ Servicos ] [ Servicos ][ Seguranca ] 3 . Atendimento e Suporte para
Monitoracéo de .
Servigos
] Infraestrutura

P!

Atendimento e Suporte para

Capacitagdo e Politicas de Regressdo de Monitoragdo de Monitoragdo de
Treinamento Versionamento Solugdes Contratos Solugdes =
SolugBes

\

Figura 21. Estrutura do commonGOV
Em termos de grupos, o modelo foi dividido em quatro categorias: Estratégia,
que tem foco na definicdo dos objetivos e premissas que direcionam o alinhamento
entre a arquitetura e o negocio; Conformidade, que trata mecanismos para verificar e
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garantir que a arquitetura desenvolvida estd alinhada com o0s objetivos e premissas
definidos pelo grupo de estratégia; Execucdo, que estabelece regras para a constitui¢ao
de SOA; e Suporte e Apoio, que definem 0s processos necessarios para suportar e
manter SOA operacional na organizacéo.

O grupo estratégia € definido dividido em trés subgrupos: diretrizes, que focam
na definicdo e comunicacdo dos objetivos da arquitetura; estrutura, que tem o foco de
alinhar os elementos que compde a organizacdo (pessoas, processos e tecnologia) com
os objetivos definidos pelas diretrizes; e acompanhamento, que mede e divulga os
resultados de SOA.

O grupo de conformidade ndo possui subgrupos, mas trata trés processos que
visam assegurar o alinhamento entre SOA e os objetivos: auditoria; para verificar o
alinhamento; dispensa, para tratar situacbes que estdo nao conformes mas que a
organizacdo aceita devido as suas condi¢des no momento de ocorréncia de uma nédo
conformidade; e padronizacdo, que tem foco em definir regras para estabelecer padrdes
e politicas de maneira uniforme na organizacéo.

O grupo de execuc¢do contempla quatro subgrupos, baseados no modelo proposto
pelo Open Group: portfolio de servigos, ciclo de construcdo de servicos, ciclo de
construcdo de solucbes SOA e portfélio de aplicagdes.

Por fim, o grupo de suporte e apoio € divido em quatro subgrupos: gestdo de
mudanca, com foco nas atividades necessarias para comunicar, treinar e tratar a
mudanca cultural origindria em SOA e as alteragdes nos elementos da arquitetura;
monitoracdo, com o objetivo de diagnosticar problemas; e geréncia de incidentes e
problemas, com foco no tratamento de problemas que sejam identificados por usuarios e
pela monitoracao.

Uma descricdo detalhada dos processos que compde o commonGOV pode ser
vista em TEIXEIRA FILHO e AZEVEDO (2012, 2014).

1.3 Comparagdo commonGOV com as outras propostas

Para comparar o commonGOV com outras abordagens, foi composta uma tabela
na qual as linhas correspondiam a cada processo do modelo. Nas colunas foram
destacadas as abordagens analisadas. Para cada cruzamento (processo x abordagem), foi

verificado se 0 processo € descrito, apenas citado ou ndo consta da abordagem, através
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das respectivas indicagdes T, P ou N. Um exemplo € apresentado na Tabela 13,

demonstrando a analise do grupo de Estratégia.

Tabela 13. Exemplo de comparagdo do commonGOV

Processo Open | Gartner | Oracle | Janiesch, | Hojaji Dirr
Group Niemann | Shirazi | Azevedo
Repp Santoro
Principios de Governanga | T P T T T T

Neste caso, observamos que o modelo proposto pelo Gartner Group cita a
necessidade de estabelecer principios de governanga, enquanto que 0s outros modelos
indicam a necessidade de existirem processos especificos para esta tarefa.

Para quantificar estas diferencas, foram propostos dois indicadores: 0 consenso
relativo ao processo, que corresponde ao percentual de modelos que cita ou descreve o
processo, indicando o quanto este é relevante para governanca SOA; e a cobertura de
um determinado modelo, que indica o percentual de processos do commonGOV
descritos ou citados pelo modelo analisado.

No exemplo apresentado na Tabela 13, existe um consenso de 100% entre os
modelos quanto a necessidade de implementacdo de um processo para definicdo dos
principios de governanca.

A avaliacdo completa pode ser visualizada no trabalho publicado por TEIXEIRA
FILHO e AZEVEDO (2014). E importante observar que devido a seu alto nivel de
abstracdo, o modelo proposto por NIEMANN et al. (2010) ndo foi considerado nesta

analise.

1.4 Conclusoes da analise

Apds ser realizada a analise, alguns pontos relevantes puderam ser identificados.

e Todos os modelos indicam a necessidade de processos para gestdo do

ciclo de vida de servicos, gestdo de portfolio de servigcos e gestdo de
estrutura organizacional,

e Na3o existe consenso sobre a governanga das aplicagdes que consomem

servigos e aplicacbes compostas. Se consideramos a média do consenso

dentro do subgrupo Ciclo de Composicao de Solugdes SOA, obtemos um

valor de 52%, deixando clara esta divergéncia entre os modelos;
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Monitoragdo é uma preocupagdo existente em boa parte dos modelos,
levando a um consenso médio neste subgrupo de 72%. Porém, existe
divergéncia sobre que elementos devem ser monitorados. Apesar de
existir consenso quanto a monitoracdo de servigcos e de contratos de
servigos, existem divergéncias quanto a necessidade de monitoracdo de
seguranca, solugdes baseadas em SOA e infraestrutura;

Quanto a conformidade, quase todos o0s modelos consideram a
necessidade de atividades de auditoria e padronizacdo. A Unica exce¢ado
é 0 modelo da Oracle, que apesar de afirmar que um dos grandes
objetivos da governanca SOA é obter conformidade, ndo considera uma

atividade especifica para este fim.
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Apéndice Il. Procedimento de revisdo de literatura

Neste capitulo sera apresentado o procedimento realizado para revisar a
literatura para estudo do tema, obtencdo de areas com possiveis problemas e
identificacdo de trabalhos relacionados. O foco inicial do estudo era governanca de
arquiteturas orientadas a servico, sendo identificado o problema de conformidade ap6s a
andlise dos resultados da revisao.

O levantamento foi realizado em trés etapas:

e Busca de trabalhos relacionados a area de pesquisa, através de definicao
de uma string de busca, sua calibragem e seu uso em mecanismos de
busca;

e Filtragem dos trabalhos, através de eliminacdo de duplicidades, leitura
do resumo do trabalho, leitura das introducGes e conclusfes dos artigos
para selecionar trabalhos com relacéo ao assunto pesquisado;

e Leitura e andlise dos trabalhos filtrados, visando a identificacdo de
problemas e questdes de pesquisa.

Tal trabalho foi realizado sobre as bases SCOPUS, IEEEXplore e ACM Digital

Library. Cada se¢do subsequente deste capitulo trata uma destas etapas.

1.1 Busca de Trabalhos

Para realizacdo da busca, o primeiro passo foi definir uma string de busca que
permitisse a obtencdo de artigos relacionados ao tema de governanga SOA, visando
obter modelos, frameworks, ferramentas e ontologias nesta area

Deste modo, a string relativa as bases SCOPUS e IEEXplore foi formatada
como:

TITLE-ABS-KEY((soa OR soc OR (service AND oriented AND (architecture OR computing))) AND
governance AND (model OR framework OR metamodel OR ontology OR conceptualization OR
tool OR environment))
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Para a base ACM Digital Library, a string foi formatada como:

((TITLE((SOA OR SOC OR "service oriented computing" OR "service oriented architecture" OR
"service-oriented computing" OR "service-oriented architecture") AND (governance) AND
(model OR framework OR metamodel OR ontology OR conceptualization OR tool OR
environment))OR ABS((SOA OR SOC OR "service oriented computing" OR "service oriented
architecture" OR "service-oriented computing" OR "service-oriented architecture") AND
(governance) AND (model OR framework OR metamodel OR ontology OR conceptualization OR
tool OR environment)) OR KEYWORDS((SOA OR SOC OR "service oriented computing" OR
"service oriented architecture" OR "service-oriented computing" OR "service-oriented
architecture") AND (governance) AND (model OR framework OR metamodel OR ontology OR
conceptualization OR tool OR environment))))

Para verificar a eficacia das Strings, foram selecionados artigos de conhecimento

do autor e/ou dos orientadores e foram realizados testes, visando obter no retorno estes

artigos. S&o estes:

NIEMANN et al. (2009) - artigo sobre desafios e oportunidades no
contexto de governanca SOA,;

JANIESCH, KORTHAUS e ROSEMANN, 2009 - artigo que versa sobre
a definicdo dos conceitos que devem ser considerados em um contexto de
governanca SOA,;

FORTIS, MUNTEANU e NEGRU (2012) - artigo que versa sobre a
definicdo de mecanismos de governanca de solucdes de computacdo em
nuvem associadas a orientacao a servigos;

TEIXEIRA FILHO e AZEVEDO (2012) - artigo do autor contemplando
uma avaliacdo dos modelos de governangca SOA e a proposta de um
modelo comum;

HOJAJI e SHIRAZI (2010) - artigo que descreve um modelo de
governanga SOA baseado no COBIT.

Foram realizados ajustes até que os artigos de controle fossem retornados por

buscas em pelo menos uma das bases utilizadas.

11.2 Filtragem

Apos execucdo da busca, realizada em Fevereiro de 2013, foram obtidas as

quantidades de artigos descritas na Tabela 14.
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Tabela 14. Resultados da busca inicial de artigos

Mecanismo de Busca Quantidade de Artigos retornados
Scopus 192
IEEEXplore 110
ACM DL 252

Dado o numero elevado de artigos, foram realizadas etapas de filtragem. O
primeiro passo foi a verificacdo de duplicidade, buscando artigos que constassem do
resultado de duas ou mais bases. Com esta etapa, foram excluidos 18 resultados da
consulta da IEEEXplore e 11 resultados da consulta da ACM Digital Library.

O passo seguinte foi a leitura do titulo e da secdo de resumo dos artigos
remanescentes, visando eliminar artigos que nao retornaram na consulta devido apenas a
combinacdo de palavras desejadas, porém sem contetdo alinhado com o objetivo do
estudo. Como critério de inclusdo, foi considerado que o artigo deveria trata pelo menos
um dos seguintes assuntos:

e Modelos ou frameworks para governanca SOA;

e Modelos conceituais ou ontologias para SOA e governanga;

e Aplicacdo de conceituacBes ou ontologias para governanca;

e Ferramentas ou ambientes para governanca SOA.

Com esta etapa, foram mantidos 94 artigos da base SCOPUS, 20 artigos da base
IEEXplore e 11 artigos da base ACM.

Por fim, foi realizada a leitura das introducbes e conclusGes de cada artigo
remanescente, aplicando os mesmos critérios utilizados para avaliacdo de titulo e
resumo. Com esta atividade, foi obtido um resultado final de 42 artigos na base
SCOPUS, 12 da base IEEEXplore e 7 da base ACM. E importante ressaltar que a
diferenca de quantidades entre as bases € originaria de dois fatores:

e Ao eliminar duplicidade entre bases, os artigos duplicados foram
mantidos no resultado da pesquisa SCOPUS e eliminados do resultado
das outras bases;

e Como o trabalho foi realizado inicialmente na base SCOPUS e depois
aplicado as outras bases, ocorreu evolucdo da avaliagdo do autor ao

realizar a triagem das duas outras bases.
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11.3 Analise dos resultados

Para avaliar os resultados e buscar possiveis linhas de pesquisas, foram
identificados grupos de assuntos presentes nos artigos e estes foram classificados de
acordo com estes grupos. E importante observar que um artigo pode versar sobre mais

de um grupo de assunto. O resultado é apresentado na Tabela 15.

Tabela 15. Distribuicdo por areas de assunto dos artigos obtidos na revisao

Grupo Percentual de Artigos
Modelos de Governanga 20%

Ontologias para SOA e governanca 5%

Aplicacdes para governanca SOA 5%

Ferramentas para governanca SOA 27%

Conformidade em governanca SOA 12%

Alinhamento entre negocio e TI com SOA 14%

Modelos de maturidade para SOA 9%

Outros assuntos 24%

O grupo com maior volume de publicacBes é relativo a artigos que propdem
ferramentas que facilitem algum processo relacionado a governancga de servigos (27%).
Neste tema, sdo propostas ferramentas com funcbes variando desde o apoio a
verificacdo de conformidade, como explorado no capitulo 2 desta dissertacdo, até
ferramentas de monitoracdo LESBEGUERIES et al. (2012) e modelagem de solucbes
compostas STEIN, LAUER e IVANOV (2008). Um ponto relevante é que deste
universo de trabalhos lidando com ferramentas, a maioria dos artigos (44%) trata de
ferramentas para tratar aspectos de conformidade, propondo abordagens diversas, como
visto na secdo 2 deste trabalho. Tal ponto também é corroborado pelo fato de 12% dos
artigos lidarem com conformidade, mesmo sem considerar este termo nas strings de
busca. Este ponto indica a importancia do assunto de conformidade no contexto de
SOA.

Outro tema com volume expressivo de publicacdes diz respeito a modelos de
governanca, respondendo por 20% dos artigos Como visto no Apéndice |, existem
divergéncias entre propostas de modelos, indicando um campo de estudo em aberto
nesta area.

Outros assuntos que se destacaram foram publicagdes sobre alinhamento entre
negocio e TI alavancados por SOA (14%) e o estudo de modelos de maturidade no

contexto de governanga SOA (9%).
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Como conclusédo deste levantamento, é possivel verificar que existe um volume
expressivo de trabalhos na area de conformidade em SOA e, como apresentado nos
capitulos 2 e 6 desta dissertacdo, existem mdultiplas abordagens para este tema, cada
qual com seus ganhos e limitacGes. Esta dissertacdo foca em uma abordagem nesta area
denominada intelliGOV.
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Apéndice Ill.  OWL, SWRL e SQWRL

Neste apéndice sdo descritos os fundamentos das tecnologias utilizadas na

implementacdo da abordagem proposta nesta tese.

I11.1 Implementagdo da ontologia - OWL

Ontologias séo descritas através de linguagens de descricdo. Para ANTONIOU,
FRANCONI e VAN HARMELEN (2005), uma linguagem para descrigdo de ontologias
¢ um meio de descrever 0 que € necessariamente verdadeiro em um dominio de
interesse, explicitando as restricbes que sao obrigatoriamente validas em qualquer
cenario deste dominio. Neste trabalho, é utilizada a Web Ontology Language (OWL)
(HITZLER et al., 2012, p. 2), que é uma linguagem recomendada pela W3C para
descrever ontologias. Para seu uso, a ontologia é descrita em um ou mais arquivos
padronizados, que podem ser escritos utilizando varios padrdes de sintaxe, como uma
notacéo funcional ou o0 uso de RDF/XML.

A linguagem opera sobre trés elementos basicos: classes, que representam 0s
conceitos existentes no dominio; propriedades, que simbolizam as relacdes entre classes
e as relacbes com elementos de dados; e os individuos, que correspondem as instancias
das classes. Além de definir os elementos que compde a ontologia, é possivel incluir
axiomas que enriquecem a descri¢cdo do dominio.

No caso de classes, é possivel declarar diversos tipos de relacBes entre classes:
especializacdo, utilizando a assertiva SubClassOf; equivaléncia, utilizando a assertiva
EquivalentClasses; e disjuncdo, utilizando a assertiva DisjointClasses. Um exemplo de

aplicacdo destes axiomas pode ser visto na Figura 22.

111



Recursode

Projeto
SubClassOf SubClassOf
EquivalentClasses Recurso .
Pessoa < > Material
Humano

N

DisjointClasses

Figura 22. Exemplo de assertivas utilizadas com classes em OWL

Neste caso, tratando o dominio de recursos de projetos, as classes Recurso
Humano e Material sdo subclasses de Recurso de Projeto, indicando que toda instancia
de recurso humano e material é também um recurso de projeto. Adicionalmente, devido
a afirmacdo de que Pessoas equivalem a Recursos Humanos, todo membro da classe
Pessoa neste contexto passa também a ser classificados como Recurso de Projeto.
Devido a afirmacdo que Recursos Humanos e Materiais sdo disjuntos, um recurso de
projeto s6 pode pertencer a classe de recursos humanos ou a classe de materiais, nunca
podendo pertencer a ambas as classes.

Para as propriedades, é possivel classifica-las em duas categorias distintas:
propriedades de objeto e propriedades de dados. A primeira identifica a ligacdo entre
duas classes ou individuos. A segunda identifica a ligacdo entre uma classe ou individuo
e uma informag&o associada a um tipo de dado. Um exemplo pode ser visto na Figura
23.

Recurso Utiliza , Identificador
Material }
Humano xsd:integer

Figura 23. Exemplos de propriedades na OWL
Neste caso, estamos afirmando que um recurso humano pode estar relacionado
com um material através de uma propriedade de objeto Utiliza, que atesta o uso de um
material por uma pessoa. O material, por sua vez pode possuir um identificador,
representada por um numero do tipo xsd:integer. E importante ressaltar que as
propriedades de dados podem permitir apenas ligac6es com valores de dados e ndo com

individuos.
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No caso de propriedades, assertivas permitem definir seméantica das relagdes.

Alguns exemplos destes casos sdo apresentados na Figura 24.

Composto por
(transitiva)

Recurso Utiliza i
> Material
Humano
Utilizado por

(Inversa de Utiliza)

Figura 24. Exemplos de assertivas aplicadas as propriedades em OWL

Neste exemplo, Uma nova propriedade de objeto denominada utilizado por é
declarada como inversa da propriedade Utiliza. Isso significa que caso um recurso
humano Fulano utilize o material Engrenagem, é correto afirmar que Engrenagem é
utilizada por Fulano. Outra propriedade de objeto utilizada € Composto por, declarada
como transitiva. Com isso, caso existam trés individuos da classe material,
denominados Turbina, Motor e Cilindro, e Turbina seja composta de Motor e Motor
seja composta por Cilindro, isso implica em Turbina é composta por Cilindro.

Outro tipo de assertiva importante relacionada as propriedades é a que descreve
o dominio e a faixa de valores permitidos em uma associacdo. No exemplo apresentado,
é possivel descrever que Utiliza tem como dominio a classe recursos humanos,
permitindo como faixa de valores individuos da classe Material.

Por fim, considerando os individuos, mais semantica pode ser incluida no
modelo utilizando assertivas do tipo samelndividual e differentindividuals. Deste modo,
dois individuos denominados Fulano e Ciclano, associados através da relacdo
samelndividual s&o interpretadas como a mesma pessoa.

Um ponto importante é que existem ferramentas abertas para edicdo e
manipulacdo de arquivos OWL, além de bibliotecas compativeis de inferéncia que
permitem classificar os elementos que comp®e uma ontologia ou verificar sua
integridade. Baseado no exemplo apresentado nesta secao, sdo listadas a seguir algumas
possiveis inferéncias que poderiam ser realizadas:

e Os individuos Fulano, Turbina e Motor sdo recursos de projeto;
e Fulano é uma pessoa;
e Ciclano, que equivale a Fulano, é uma pessoa e um recurso humano;

e Ciclano utilizou Turbina em seu projeto.
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E importante observar que ndo foi necessario declarar nenhuma destas

assertivas. Todas foram derivadas a partir dos axiomas descritos na ontologia.

111.2 Implementacéo das regras e consultas - SWRL e SQWRL

Para implementagdo das politicas, foram selecionadas as linguagens Semantic
Web Rule Language (SWRL) (HORROCKS et al., 2004) e Semantic Query-enhanced
Web Rule Language (SQWRL) (O’CONNOR; DAS, 2009), dada sua compatibilidade
com a OWL e com as bibliotecas utilizadas para sua manipulagéo.

A linguagem SWRL foi criada com o objetivo de complementar os axiomas de
uma ontologia com regras no formato antecedente — consequente, permitindo desta
forma enriquecer o conjunto de assertivas da ontologia. Os termos antecedente e
consequente sdo compostos por zero ou mais atomos, sendo que um antecedente
representa uma condicdo sempre verdadeira e um consequente nulo representa uma
condicdo sempre falsa.

Os atomos podem representar classes da ontologia, propriedades de objetos e
dados, assertivas do tipo sameAs ou differentFrom e podem utilizar funcdes
denominadas built-ins para realizar operacfes matematicas, comparagdes manipulacoes
de Strings, datas e listas.

Um exemplo de regra em SWRL ¢ exibido no exemplo a seguir, baseado na

ontologia apresentada como exemplo na se¢éo anterior:

RecursoHumano(?r) » Material (?m) ~ Utiliza (?r, ?m) — MaterialEmUso(?m)

Neste caso, estamos afirmando que sempre que um recurso humano for
relacionado a um material através da propriedade utiliza, este material podera ser
classificado como um material em uso. Observe que esta assertiva depende da criacédo
de uma nova classe na ontologia, representando os materiais em uso e que o uso desta
regra permite determinar que individuos da classe material pertencem a esta classe.

Outro exemplo, considerando built-ins é apresentado a seguir.

Pessoa(?p) * temldade(?p, ?i) ~ swrlb:lessThanOrEqual(?i, 18) — Menor(?p)
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Neste caso, se uma pessoa possuir uma propriedade de dado idade e esta for
menor ou igual a 18 anos, esta pessoa seré classificada como menor de idade.

Porém é importante observar que o SWRL permite classificar elementos, mas
ndo é uma linguagem de consulta. Para permitir consultas neste cenario, seria necessario
executar uma regra, classificar os elementos em uma nova classe e listar os elementos
nesta classe. Adicionalmente, 0 SWRL n&o dispde de operacdes para agregar dados ou
para manipular conjuntos. Considerando os exemplos apresentados, se fosse necessario
saber quantos materiais se relacionam a um determinado recurso humano, esta
operacdo ndo seria possivel. Outro caso seria comparar se um mesmo material esta
associado a mais de uma pessoa.

Em termos de linguagens para consulta em ontologias, uma opcao é o uso de
SPARQL. Porém, como pode ser verificado em O’CONNOR e DAS (2009), esta ndo
contempla todos os elementos disponiveis na OWL, operando sobre a camada RDF.

Para contornar estas limitacbes, O’CONNOR e DAS (2009) propuseram a
inclusdo de built-ins no SWRL para possibilitar consultas, ampliando a linguagem,

criando a SQWRL. A estrutura basica de uma consulta SQWRL pode ser vista a seguir:
Pessoa(?p)temldade(?p,?i)"swrlb:lessaThanEqual(?i,18) -> sqwrl:select(?p)

Neste caso, ao invés de criar uma nova classe menor para listar as pessoas com
idade menor ou igual a dezoito anos, foi criada uma consulta, utilizando como
consequente o built-in sqwrl:select. Caso se desejasse aproveitar a regra SWRL
apresentada anteriormente, esta consulta poderia ser reescrita como:

Menor(?p) -> sqwrl:select(?p)

Outro ponto importante € a possibilidade de realizar operacfes de contagem de

elementos utilizando a linguagem de consulta. Um exemplo € apresentado a seguir,

permitindo obter a quantidade de materiais utilizados por uma pessoa.

Pessoa(?p)  Material(?m) ~ utiliza(?p, ?m) -> sqwrl:select(?p) ~ sqwrl:count(?m)

115



Outra possibilidade na SQWRL é a possibilidade de compor, manipular e
comparar conjuntos. Para tal, € utilizado o built-in sqwrl:makeSet e operagdes para
agrupamento e comparacao de conjuntos. Um exemplo € apresentado a seguir.

Pessoa(?p)  Material(?m) » utiliza(?p,?m) ~ sqwrl:makeSet(?s, ?m) »

sqwrl:groupBy(?s, ?p) ~ sqwrl:size(?t, ?s) N swrlb:greatThan(?t, 2) — sqwrl:select(?p)

Os trés primeiros elementos da expressdo permitem restringir 0 conjunto
analisado a pessoas que utilizam materiais. O termo sqwrl:makeSet cria um conjunto s,
contendo todos os materiais que s&o utilizados por pessoas. O termo sqwrl:groupBy
agrupa os elementos deste conjunto por pessoas. O termo sqwrl:size calcula o tamanho t
do conjunto, levando em conta o agrupamento indicado anteriormente. Por fim, o
tamanho do conjunto deve ser maior que 2 para satisfazer a consulta, condicdo
verificada pelo built in da SWRL swrlb:greatThan. Deste modo, a consulta estara
retornando pessoas que utilizem mais do que dois materiais. Tal célculo realizado por
pessoa é permitido pelo agrupamento sqwrl:groupBy.

Por fim, é possivel utilizar built-ins para realizar operacdes de diferenca e adicao
de conjuntos, consolidacdo e contagem de elementos. Os operadores utilizados nesta
dissertacdo estdo listados na Tabela 16, descrevendo na primeira coluna a sua sintaxe e

na segunda coluna o seu funcionamento.

Tabela 16. Built-ins da SQWRL utilizados nesta dissertacéo

Operador Significado
sqwrl:makeSet(?s, ?el) Cria um conjunto s de elementos do tipo el
sqwrl:groupBy(?s, ?e2) Agrupa um conjunto s por elementos do tipo e2. E

importante ressaltar que para agrupamento, pode ser
considerado qualquer elemento que se relacione
através de uma propriedade com os elementos que
constituem o conjunto

sqwrl:size(?t, ?s) Calcula o tamanho t de um conjunto s

sqwrl:difference(?sd, ?s1, ?s2) | Calcula a diferenga entre os conjuntos sl e s2 e
preenche o resultado em sd. E importante ressaltar
que elementos existentes em s2 que ndo existam em
s1 seréo desconsiderados nesta operacao.

sqwrl:equal(?s1, ?s2) Retorna verdadeiro se o conjunto s2 conter todos 0s
elementos do conjunto s1.
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Apéndice IV. Ontologia utilizada no estudo de caso

Conforme citado na secdo 4.4.2.7, a ontologia utilizada no estudo de caso foi
composta a partir da ontologia do Open Group. Neste apéndice sdo apresentadas a
ontologia do Open Group e os refinamentos aplicados para atender aos requisitos do
estudo de caso.

A ontologia proposta pelo Open Group (2010) tem como objetivo descrever 0s
conceitos que constituem o dominio de arquiteturas orientadas a servi¢o. Os conceitos

propostos, suas propriedades de objeto e de dados séo apresentadas na Figura 25.

appliesTo isSubjectTo

isSeiBy
doneBy

setsPolicy

involvesParty

hasParty Human Actor
respondedBy  *
representedBy
isContractFor respondsTo Event
* | represents
ServiceContract . il v
* hasContract *_performs generattzsa
+interactionAspect : Anything = service : * generatedBy
+legalAspect : Anything performeddy Element
isSpecifiedBy Specifies * )
Effect hasinterface isinterfaceOf * uses * * * orchestratedBy
haslnput *
1x |1s ’7* usedBy
- - Composition
Senvicelnterface o isinputAt orchestrates  * |+ compositionPattern - Anything
+ constraints - Anything |, hasOutput * InformationType T T
) isOutputat * | ServiceComposition | ‘ Process |

Figura 25. Ontologia do Open Group, adaptada de OpenGroup (2010)

Os conceitos que compde a ontologia s&o listados a seguir.

e Elementos (Element): Representam todos os elementos que podem
compor uma arquitetura orientada a servicos. Um elemento esta
relacionado a outro elemento através de propriedades que representam

seu uso (uses/isUsedBYy). Eles também podem estar relacionados atraves
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de relacdes de representacdo que permitem afirmar que um determinado
elemento corresponde a uma abstragdo de outro elemento
(Represents/representedBy). Elementos sdo opacos uma vez que
apresentam-se como caixa preta para Seus usuarios e expdem
caracteristicas internas para fins de gestao, descoberta e identificacao;
Sistemas (System): Colecbes organizadas de elementos. Como é uma
subclasse de elemento, um sistema pode usar outros sistemas. Neste
contexto, a propriedade uses/usedBy simboliza que um sistema pode ser
composto por outros elementos, utilizando-o0s;

Atores Humanos (Human Actor): Representam pessoas ou organizacoes.
A relacdo de representacdo neste caso simboliza a possibilidade de uma
organizacdo (instancia de Human Actor) representar diversas pessoas
distintas (outras instancias de Human Actor);

Tarefas (Tasks): Um elemento Tarefa consiste de uma atividade atdmica
que leva a um resultado. Tarefas sdo realizadas por instancias de atores
humanos. Por conta deste fator, se associam através de propriedades
does/doneBy com estes elementos;

Servico (Service): Um servico corresponde a representacdo logica de
uma atividade repetivel que gera um resultado. Um servico é autocontido
e seus detalhes de implementacdo sdo ocultos de seus usuarios. Um
servico é uma representacdo, ou seja, o servico é efetivamente executado
por algum outro elemento. Esta relacdo é representada pela propriedade
performs/performedBy. As relacbes de consumo e provimento de servico
sdo representadas respectivamente por propriedades uses e performs, nao
existindo explicitamente conceitos que representem provedores e
consumidores;

Contrato de Servico (Service Contract): O contrato de servigo representa
os termos, condicOes e regras de interacdo a serem seguidas por seus
participantes para utilizarem o servico. Este conceito possui propriedades
de objeto para referenciar o servigo que € regulado por este contrato
(isContractFor/hasContract) e para indicar quais Human Actors séo
partes do contrato (involvesParty/isPartyTo);
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Efeito (Effect): Representa o resultado da execugdo de um servico, de
acordo com as condicOes expressas no contrato, simbolizando o que se
espera apds a execucdo do servico. Possui propriedades de objeto que
indicam que estes séo especificados por contratos
(isSpecifiedBy/Specifies);

Interface do Servigo (Service Interface): Define como as partes podem
interagir com o servico e como estas enviam e recebem informacdes.
Possui uma propriedade de dados denominada Constraints, que
simboliza eventuais restricdes nos dados a serem trocados, e se relaciona
com 0 conceito servico através de propriedades de objeto
isinterfaceOf/haslnterface;

Tipo de Informacdo (Information Type): Representam o0s tipos de
informacdes a serem trocadas pelo servico e seus consumidores. Sao
relacionadas com as interfaces de servicos através de propriedades de
objeto do tipo IslnputAt/hasinput para dados de entrada e
isOutputAt/hasOutput para dados de saida;

Composicdo (Composition): Representa o resultado da composicdo de
elementos. Associa-se a estes através de propriedades de objeto
orchestrates/orchestratedBy, que representam o conjunto de elementos
que faz parte da composicao;

Composicdo de Servigos (Service Composition): Subclasse de
Composicdo que representa composi¢Oes de servi¢os. Representa um
performer da composicao;

Processo (Process): Processos que compde fungdes a partir de todos 0s
possiveis elementos — atores humanos, tarefas, sistemas e servigos;
Politica (Policy): Uma politica é uma diretriz ou modo de
comportamento definido por algum elemento do tipo Human Actor e
esperado de algum elemento que seja parte da arquitetura. E relacionado
com a classe Thing através de propriedades de objeto do tipo
appliesTo/isSuubjectTo e com HumanActor através de propriedades de
objeto setsPolicy/isSetBy;

Evento (Event): Representa algum acontecimento que pode ser

respondido ou gerado por algum elemento. Permitem conhecer como
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elementos se comportam atraves de suas reacdes e eventos gerados.
Relacionam-se com elementos através de propriedades de objeto
respondsTo/respondedBy, que simbolizam a lista de eventos aos quais
um elemento reage; e generates/generatedBy, que correspondem a

determinacéo de que elemento gera um determinado evento.

Para alguns conceitos foram definidas propriedades de dados, visando capturar

caracteristicas associadas a estes conceitos. Estas propriedades sdo listadas a seguir.

Para os contratos de servicos, foram definidas duas propriedades de
dados: interactionAspect, que contém informacdes a respeito das
interacGes previstas; e legalAspects, que contém informacGes relativas as
restricOes legais aplicaveis a serem consideradas;

Para as composicOes, € considerada a propriedade compositionPattern,
que indica a forma como os elementos sdo agregados a colecdo. Para
contexto de SOA sdo considerados trés padrdes basicos: orquestracdo, no
qual existe uma entidade controladora e o fluxo é pré-definido;
coreografia, no qual ndo existe uma entidade controladora, porém existe
um fluxo pré-definido do qual todas as partes tém ciéncia; e colaboracéo,
no qual ndo existe uma entidade controladora e nao existe um fluxo pré-
definido, sendo este gerado dinamicamente de acordo com o

comportamento dos envolvidos.

Para descrever os conceitos do intelliGOV, a ontologia do Open Group foi

complementada com 0s conceitos descritos na secdo 4.4.2.7.
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Apéndice V. Problemas identificados no estudo de caso

Neste apéndice, sera detalhada a andlise do estudo de caso, demonstrando 0s
dados coletados, divergéncias identificadas e resultado da discussdo relativa a cada
divergéncia.

Para tal, cada secdo a seguir apresenta os resultados obtidos para avaliagcéo de
cada politica, considerando a avaliagdo manual, a avaliacdo utilizando a abordagem
proposta e o resultado das discussdes com o grupo. Para analisar as divergéncias
encontradas, foram analisadas as justificativas apresentadas pelos participantes e
esclarecimentos ocorridos ao longo da etapa de discussdo junto aos participantes do

estudo de caso.

V.1 Politica 1

A politica trata a questdo referente a classificacdo correta de informacgdes por
areas de assunto. O resultado obtido nas avaliagdes é apresentado na Tabela 17,
organizada em cinco colunas: a primeira representa 0 nome do servico, que foi
codificado neste trabalho para garantir a seguranca dos dados da organizacdo; a segunda
o analista responsavel pela avaliagio manual; a terceira contendo o status de
conformidade identificado pelo avaliador, sendo OK para conforme e X para néo
conforme; a quarta o resultado obtido com a abordagem deste trabalho; e a sexta o
resultado esperado, descrito no gabarito de avaliagdo. Os itens que apresentam

divergéncias foram grifados em cinza.
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Tabela 17. Resultado da verificacdo da politica 1

Servico Avaliador Avaliacdo | Avaliacdo | Resultado
Manual intelliGOV | Gabarito

BIGE Analista 4 OK OK OK
BUPLA Analista 4 X X X
WFORCE Analista 5 OK OK OK
COMPANY Analista 5 OK X X
VENDOR Analista 5 OK OK OK
ORGUNI Analista 5 OK OK OK
DIP Analista 6 OK X X
MENTOR Analista 6 OK OK OK
VACPLN Analista 6 OK OK OK
SDORDER Analista 7 OK X X
REMCAR Analista 7 X X X
SDINVOIC Analista 7 X X X
NOTESKEY Analista 7 OK OK OK
CATAPL Analista 7 OK OK OK
SALDO Analista 8 OK OK OK
STOCKS Analista 8 X OK OK
REMBEN Analista 8 X X X
ESTREF Analista 8 OK OK OK
PLATA Analista 9 OK X X
SONDA Analista 9 OK X X
BUNKER Analista 9 OK OK OK
CONTA Analista 9 OK OK OK
EMAIL Analista 10 OK OK OK
CALEND Analista 10 OK OK OK
VENPAY Analista 10 OK OK OK

Como pode ser observado na tabela acima, ocorreram erros na avaliagdo manual
para os servicos COMPANY, DIP, SDORDER, STOCKS, PLATA e SONDA. Para

identificar a causa destas ocorréncias, foram tabuladas as areas de assunto do servico,

entradas e saidas. O resultado é apresentado na Tabela 18.

Tabela 18. Dados dos servi¢os divergentes para a politica 1

Servico Area de Assunto |Area de  Assunto | Area de Assunto Saida
Servigo Entrada

COMPANY | SUPPLY CORP-ORG CORP-ORG

DIP TI CORP-PROC CORP-PROC

SDORDER | DWNSTR-SALES | DWNSTR-SALES DWNSTR-SALES E
DWNSTR-PRODUCT

STOCKS DWNSTR DWNSTR- DWNSTR-LOG

PRODUCT
PLATA UPSTR-ASSET UPSTR UPSTR
SONDA UPSTR-ASSET UPSTR UPSTR
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Para o servico COMPANY, o analista julgou que este tratava de informacoes
relativas a fornecedores e julgou que a classificacdo na area SUPPLY, referente a
suprimentos, estava correta. Porém, o servico trata de empresas subsidiarias e deveria
estar classificado na area CORP, que trata dos dados de organizacdo da empresa. Tal
ponto j& era indicado pela classificacdo dos dados envolvidos, porém o analista
considerou apenas a classificagcdo do servico.

Para o servigo DIP, o erro foi semelhante, porém considerando areas diferentes.
O analista julgou a classificacdo TI correta, porém o servico, responsavel por emitir
documentos formais na empresa, manipula informacdes da area CORP-PROC.

Para o servico SDORDER, o problema diz respeito a auséncia de areas na
classificacdo do servico. Este foi classificado na area de assunto DWNSTR-SALES
porém manipula dados das areas DWNSTR-SALES e DWNSTR-PRODUCT. O
analista julgou que a classificacdo levando em conta apenas uma das areas estava
correta.

Para o servico STOCKS, o erro foi ocasionado por ndo ter sido considerada a
hierarquia de areas de assunto. A d&rea DWNSTR é uma area que consolida as areas
DWNSTR-PRODUCT, DWNSTR-LOG e DWNSTR-SALES. Pela politica definida
pela empresa, caso um servico esteja associado a area “pai” e os dados pertengam a
subareas, o servico estaria conforme. Deste modo, como o servico STOCKS esta
associado a area consolidadora (DWNSTR) e os dados a duas subareas desta area
(DWNSTR-LOG e DWNSTR-PRODUCT), o servigo deveria estar conforme. O
analista porém considerou os nomes das areas, ignorando a hierarquia existente.

Os dois ultimos servicos, PLATAF e SONDA, também foram classificados
como conformes erroneamente devido a questdes de hierarquia das areas de assunto.
Porém, neste caso, os dados estavam classificados de maneira mais abrangente que o
servigo, tornando a classificacdo deste mais restrita do que as informacOes que este
manipula, tornando o servi¢o ndo conforme com a politica. O analista considerou que 0s
dados pertenciam a mesma area e classificou ambos como conformes.

Ao aplicar o intelliGOV, todos os servigos foram corretamente classificados. Os
dois primeiros servigos foram classificados como ndo conformes devido a simples
comparagao entre as areas envolvidas. Os quatro outro servigos levaram em conta a
hierarquia das areas de assunto, através do uso da propriedade de objeto

handlesDataFrom, que foi declara na ontologia como transitiva, permitindo assim que a
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avaliacdo levasse em conta ndo apenas a area associada ao servico, mas todas as
subareas relacionadas.

Para tal, no caso do servico SDORDER, aplicando intelliGOV, este foi
classificado apenas na area DWNSTR-SALES, sem levar em conta a area DWNSTR-
PRODUCT, o que levou o servico a ser considerado como ndo conforme, de acordo
com o gabarito.

Jé& para o servigo STOCKS, o uso da abordagem identificou que o servigo estava
relacionado ndo apenas a area DWNSTR, mas também a todas as subareas de assunto
relacionadas, incluindo DWNSTR-PRODUCT e DWNSTR-LOG, o que permitiu
classificar o servico como conforme, uma vez que este estd associado a area de assunto
relacionada com as informagdes que manipula. Neste caso, a transitividade da relagdo
foi fundamental para identificar a area de assunto, uma vez que atraves desta, foi
possivel associar o servico ndo apenas a area “pai” da hierarquia, mas também a todas
as areas filhas.

Para os servicos PLATAF e SONDA, a abordagem considerou que 0 Servigo
manipulava dados da subarea UPSTR-ASSET e que os dados compreendem uma area
maior, denominada UPSTR, que contém, além da area UPSTR-ASSET, outras areas de
assunto, tornando a abrangéncia dos dados maior que a abrangéncia do servigo.

Deste modo, podemos ver que o0 uso de transitividade na relacdo

handlesDataFrom tornou o diagndstico mais preciso.

V.2 Politica 2

Para a politica 2, na qual se verificava se todo o servi¢o estava classificado do
ponto de vista de seguranca de informacdo, foi realizada a mesma analise. Os resultados
sdo apresentados na Tabela 19, com estrutura analoga a Tabela 17, apresentada na secéo

IV. Novamente, os pontos de divergéncia foram marcados em cinza.
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Tabela 19. Resultados da verificacdo da politica 2

Servico Avaliador Avaliacdo | Avaliacdo | Resultado
Manual intelliGOV | Gabarito

BIGE Analista 4 X OK OK
BUPLA Analista 4 X X X
WFORCE Analista 5 OK X X
COMPANY Analista 5 X X X
VENDOR Analista 5 OK OK OK
ORGUNI Analista 5 OK X X
DIP Analista 6 OK OK OK
MENTOR Analista 6 OK OK OK
VACPLN Analista 6 X X X
SDORDER Analista 7 OK OK OK
REMCAR Analista 7 X X X
SDINVOIC Analista 7 OK OK OK
NOTESKEY Analista 7 OK OK OK
CATAPL Analista 7 OK X X
SALDO Analista 8 X X X
STOCKS Analista 8 OK X X
REMBEN Analista 8 X X X
ESTREF Analista 8 OK OK OK
PLATA Analista 9 X X X
SONDA Analista 9 X X X
BUNKER Analista 9 X X X
CONTA Analista 9 X X X
EMAIL Analista 10 X OK OK
CALEND Analista 10 X OK OK
VENPAY Analista 10 X OK OK

Como pode ser visto acima, ocorreram erros de avaliagdo para os servigos BIGE,
WFORCE, ORGUNI, CATPL, STOCKS, EMAIL, CALEND e VENPAY. Para analisar
as causas dos erros, foram levantados os niveis de seguranca associados a cada um dos

servicos envolvidos, apresentados na Tabela 20.

Tabela 20. Niveis de seguranca dos servigos com divergéncias

Servico Nivel de Seguranca
BIGE Reservado
WFORCE Res

ORGUNI Res

CATPL Public

STOCKS 2

EMAIL Corporativo
CALEND Corporativo
VENPAY Reservado
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Com base nestes dados, foi debatido com a equipe as razdes dos erros.

Em primeiro lugar, foi percebida uma falha de padronizagéo na descrigdo dos
niveis de seguranca, que levou a abreviaturas, traducGes e codificagbes néo
institucionalizadas dos niveis, cadastradas pelas pessoas que redigiram a documentacao
dos servicos. Tal fato surge nos termos Res (abreviatura de Reservado) nos servicos
WFORCE e ORGUNI, no termo Public (do inglés, Publico) no servico CATPL e o
namero 2 (representando NP-2) para o servico STOCKS. Nestes casos, 0s avaliadores
consideraram as abreviaturas corretas e marcaram 0s servicos como Conformes
erroneamente.

A segunda categoria de erro dizia respeito a servi¢os que estavam utilizando a
classificagdo antiga: BIGE, EMAIL, CALEND e VENPAY. Nestes casos, 0s dois
analistas, com baixa experiéncia na empresa, consideraram os servi¢os ndo conformes,
uma vez que haviam sido orientados apenas no modelo novo de classificacdo e
esperavam encontrar valores NP-2 e NP-3 para o0s servicos, ao invés de Corporativo e
Reservado. Porém, conforme discutido na secdo 4.4.2.2.2, este mapeamento deveria ser
considerado na avaliacdo, tornando os servicos avaliados conformes.

Com o uso do intelliGOV, foram incluidas relagdes do tipo sameAs entre as
instancias equivalentes da classe SecurityLevel. Adicionalmente, a interface de carga
gerava 0 relacionamento definesSecurityConstraints apenas para 0S Servigos com
classificacbes de informacdo anteriormente cadastradas, ndo permitindo a geracdo de
novas instancias de SceurityLevel para niveis inadequados. Deste modo, 0s servigcos
WFORCE, ORGUNI, CATAPL e STOCKS foram classificados como ndo conformes
de acordo com o gabarito e os servicos BIGE, EMAIL, CALEND e VENPAY como
conformes.

Ocorreu discussdo no grupo quanto ao uso do termo em inglés Public para
classificar um nivel, uma vez que a empresa atua globalmente. O redator do gabarito
informou que mesmo com atuacgéo global, a orientacdo da empresa é o uso do idioma
portugués na elaboracdo de documentacgéo, critério este que levou a classificagdo como
ndo conforme. O autor informou que, caso se julgasse necessario, novas instancias de
SecurityLevel representando os niveis em outros idiomas poderiam ser cadastradas,
efetuando-se a associacdo entre estas novas instancias e as instancias em Portugués,

facilitando o trabalho de verificacdo de conformidade.
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V.3 Politica 3

Para a politica 3, que tratava a aplicacdo de mecanismos de criptografia de canal
para servicos com nivel de seguranca maior ou igual a NP-2, foram obtidos os
resultados apresentados na Tabela 21, organizada de maneira semelhante a Tabela 17,

apresentada no item IV. Os itens divergentes foram marcados em cinza.

Tabela 21. Resultados da verificagdo da politica 3

Servico Avaliador Avaliacdo | Avaliagdo | Resultado
Manual intelliGOV | Gabarito

BIGE Analista 4 X X X
BUPLA Analista 4 X X X
WFORCE Analista 5 OK X X
COMPANY Analista 5 X X X
VENDOR Analista 5 OK OK OK
ORGUNI Analista 5 OK X X
DIP Analista 6 OK OK OK
MENTOR Analista 6 X X X
VACPLN Analista 6 X X X
SDORDER Analista 7 OK OK OK
REMCAR Analista 7 X X X
SDINVOIC Analista 7 X X X
NOTESKEY Analista 7 OK OK OK
CATAPL Analista 7 X X X
SALDO Analista 8 X X X
STOCKS Analista 8 X X X
REMBEN Analista 8 X X X
ESTREF Analista 8 OK X X
PLATA Analista 9 X X X
SONDA Analista 9 X X X
BUNKER Analista 9 X X X
CONTA Analista 9 X X X
EMAIL Analista 10 OK OK OK
CALEND Analista 10 OK OK OK
VENPAY Analista 10 X X X

Neste caso, apenas dois servi¢os apresentaram divergéncias: ORGUNI e
ESTREF. Para compreender a causa das divergéncias, foram levantados os niveis de
segurancga, protocolo e mecanismos de criptografia empregados para cada servigo. Os

resultados sdo apresentados na Tabela 22.

127



Tabela 22. Dados dos servi¢os com divergéncias de avaliagdo quanto a politica 3

Servico Nivel de Seguranca Protocolo Mecanismo  de
Criptografia
WFORCE Res HTTP Nenhum
ORGUNI Res HTTP Nenhum
ESTREF Reservado HTTP Nenhum

Nos dois primeiros servigos existem dois erros: primeiro a especificagdo do nivel
de seguranca, descrito em forma abreviada como Res e ndo Reservado, conforme
especificado na organizacdo; e segundo, mesmo que a abreviatura fosse valida, o
protocolo utilizado, HTTP, ndo implementa criptografia de canal. Como o nivel
Reservado equivale ao nivel NP-2 na nova classificagdo, o servi¢o deveria utilizar
protocolo que implementasse criptografia de canal. Em consulta ao analista responsavel
pelas avaliacdes, 0 mesmo disse que se confundiu no mapeamento dos niveis, devido a
desconhecimento do modelo antigo de classificagao.

Erro semelhante ocorreu no servico ESTREF. Apesar de usar terminologia
correta de classificacdo, o analista ndo interpretou Reservado como semelhante a NP-2,
levando ao parecer de que o protocolo HTTP seria adequado.

Ao aplicar intelliGOV, os trés servigos foram classificados corretamente como
ndo conformes. Para os servicos WFORCE e ORGUNI, esta concluséo foi originaria da
abreviatura inexistente Res, que impediu a identificacdo correta do nivel de seguranca
do servigo. Ja para o servico ESTREF, a associacdo do nivel Reservado ao nivel NP-2
através da propriedade sameAs aplicada as instancias permitiu inferir que se tratavam do
mesmo nivel e foi verificado, corretamente, que o servico utilizava um protocolo

inadequado.

V.4 Politica 4

Para a politica 4, que trata a questdo da garantia da coeréncia das interfaces entre
variantes de uma mesma release de servicos, foram obtidos os resultados apresentados
na Tabela 23, seguindo a mesma estrutura da Tabela 17, apresentada na secdo IV. As

divergéncias sdo novamente sinalizadas em cinza.
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Tabela 23. Resultados da verificacdo da politica 4

Servico Avaliador Avaliacdo | Avaliacdo | Resultado
Manual intelliGOV | Gabarito

BIGE Analista 4 OK X X
BUPLA Analista 4 OK OK OK
WFORCE Analista 5 OK OK OK
COMPANY Analista 5 OK X X
VENDOR Analista 5 OK OK OK
ORGUNI Analista 5 OK OK OK
DIP Analista 6 OK OK OK
MENTOR Analista 6 OK OK OK
VACPLN Analista 6 OK OK OK
SDORDER Analista 7 OK OK OK
REMCAR Analista 7 OK OK OK
SDINVOIC Analista 7 X OK OK
NOTESKEY Analista 7 OK OK OK
CATAPL Analista 7 OK OK OK
SALDO Analista 8 OK OK OK
STOCKS Analista 8 OK OK OK
REMBEN Analista 8 OK OK OK
ESTREF Analista 8 OK OK OK
PLATA Analista 9 OK OK OK
SONDA Analista 9 OK OK OK
BUNKER Analista 9 OK OK OK
CONTA Analista 9 OK OK OK
EMAIL Analista 10 OK OK OK
CALEND Analista 10 OK OK OK
VENPAY Analista 10 OK OK OK

Foram identificados trés servicos com divergéncias: BIGE, COMPANY e
SDINVOIC. Para avaliar as razdes das divergéncias, foi analisada a mudanca que
ocorreu entre as variantes dos servicos e foi solicitado aos analistas responsaveis porque
julgavam conformes ou ndo conformes os servicos. O resultado é apresentado na Tabela
24.
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Tabela 24. Alteracdes relativas as divergéncias na avaliacdo da politica 4

Servico Mudanga ocorrida Justificativa
BIGE Os namespaces dos arquivos XSD utilizados | O analista julgou que as
pelos servicos variaram de | alteracdes aplicadas nao
http://schemata.organizacao.br/GE/1.0%® alteravam a interface de
para http://schemata.organizacao.br/GE/1.1 | servico
COMPANY | Os namespaces dos arquivos XSD utilizados | O analista julgou que as
pelos servicos variaram de | alteracdes aplicadas nao
http://schemata.organizacao.br/CORP/1.0 alteravam a interface de
para Servico
http://schemata.organizacao.br/CORP/1.2
SDINVOIC | Foram alterados campos de documentacdo | Como a ferramenta de
do arquivo XSD utilizado pelo servico verificacdo de
diferencas do
ClearCASE indicou

alteracdo no arquivo
XSD, o analista julgou
que esta alteracdo
implicaria em mudanca
de assinatura do
Servico.

Para avaliagio com o intelliGOV, os nomes dos namespaces foram
considerados, uma vez que estes nomes sdo considerados ao ser realizada a carga,
gerando instancias diferentes de information type para cada elemento de dados presente
em um namespace diferente. Deste modo, os servicos BIGE e COMPANY foram
corretamente classificados pela abordagem.

Esta mesma carga ndo levou em conta os campos de documentagdo, uma vez
que estes ndo impactam em mudanca nos consumidores dos servigos no momento em
que estes realizam chamadas no servico. Com isso, o0 servico SDINVOIC foi

classificado corretamente.

V.5 Politica 5

A quinta politica verifica se ocorrem mudangas efetivas na interface de entrada e
saida dos servigos ao ser gerada uma nova release. Os resultados da verificacdo de
conformidade séo apresentados na Tabela 25, com estrutura semelhante a utilizada pela

Tabela 17, apresentada na secdo 1V. As divergéncias sao destacadas na cor cinza.

25 Neste texto, todos os nomes de namespaces citados serdo alterados para conterem a palavra
organizagdo ao invés do nome da empresa para manter o seu anonimato.
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Tabela 25. Resultados da verificagdo da politica 5

Servico Avaliador Avaliacdo | Avaliacdo | Resultado
Manual intelliGOV | Gabarito

BIGE Analista 4 OK X X
BUPLA Analista 4 OK OK OK
WFORCE Analista 5 OK X X
COMPANY Analista 5 OK OK OK
VENDOR Analista 5 OK X X
ORGUNI Analista 5 OK OK OK
DIP Analista 6 X OK OK
MENTOR Analista 6 OK OK OK
VACPLN Analista 6 OK OK OK
SDORDER Analista 7 OK X X
REMCAR Analista 7 OK OK OK
SDINVOIC Analista 7 OK OK OK
NOTESKEY Analista 7 OK X X
CATAPL Analista 7 OK OK OK
SALDO Analista 8 OK OK OK
STOCKS Analista 8 OK OK OK
REMBEN Analista 8 OK OK OK
ESTREF Analista 8 OK X X
PLATA Analista 9 OK OK OK
SONDA Analista 9 OK OK OK
BUNKER Analista 9 OK OK OK
CONTA Analista 9 OK OK OK
EMAIL Analista 10 OK OK OK
CALEND Analista 10 OK X X
VENPAY Analista 10 OK OK OK

Foram identificadas divergéncias nos servicos BIGE, WFORCE, VENDOR,
DIP, SDORDER, NOTESKEY, ESTREF e CALEND. Para analisar as causas destas
divergéncias, foram identificadas as alteracfes realizadas entre as releases dos servicos
e a justificativa dos analistas para suas avaliaces. Estes resultados sdo apresentados na
Tabela 26.
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Tabela 26. Alteracdes relativas as divergéncias na avaliacdo da politica 5

Servico Alteracédo Justificativa

BIGE Alteracdo de | Analista interpretou a variante
namespaces ocorreu na | como se fosse a release do
variante e ndo na | servigo
release

WFORCE Alteracédo em | Analista interpretou a mudanca
organizagéo de | como nova release devido ao
esquemas, sem |uso de ferramenta de
alteracdo da estrutura | identificacdo de diferencas no
de dados existente, | clearcase
visando uma
compatibilidade  com
plataforma .NET.

VENDOR Otimizacdo da rotina de | Analista  julgou que esta
busca, sem alteracdo de | mudanca demandaria a criacdo
interface de entrada e | de uma nova release
saida

DIP Inclusdo  de  novo | Analista julgou que esta
campo opcional na | mudanca ndo impactava oS
assinatura do servico consumidores existentes e que

estaria conforme com a politica

SDORDER Sem alteragbes. Duas | Analista analisou apenas uma

releases existentes com | release.
a mesma assinatura
devido a um erro de
implantacédo no
ambiente.

NOTESKEY Exclusdo de campos | Analista julgou que se tratava
opcionais de uma variante ao invés de

uma release

ESTREF Otimizacdo do cddigo, | Analista interpretou a mudanca
sem  alteracdo  de | como nova release devido ao
interface. uso de ferramenta de

identificacdo de diferencas no
clearcase.

CALEND Inclusdo  de  novo | Analista julgou que esta
campo opcional na | mudangca ndo impactava oS
interface de saida consumidores existentes e que

estaria conforme com a politica

E possivel observar que ocorreram erros em trés categorias: diferenciacdo entre
variante e release; identificacdo do tipo de mudanca que demandaria a criagdo e uma

nova release e erros no procedimento de verificacao.
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Quanto a diferenciacdo entre variante e release (servicos BIGE e NOTESKEY),
observou-se que os analistas ndo tinham clara a diferencga entre os dois conceitos, o que
os levou a classificar erroneamente as versdes dos servicos.

Quanto ao conceito do que seria uma mudanca necessaria para geracdo de uma
nova release (WFORCE, VENDOR, DIP, ESTREF e CALEND), este era outro ponto
confuso para os analistas. Apesar de explicito na politica que estava sendo considerada
apenas a questdo de interface de entrada e saida, os analistas responsaveis pela
avaliacdo, todos com experiéncia em SOA em outras organizacdes, utilizaram conceitos
que traziam de outras organizacbes ou da propria teoria, como impacto em
consumidores, alteracdes de tecnologias e efeitos. Tal fato levou a novas discussoes na
equipe e foi sugerida uma evolucgédo da politica para considerar a questdo de inclusdo de
campos opcionais no critério de variante e ndo de release, uma vez que esta operagédo
ndo compromete 0 uso dos servigos por parte dos consumidores existentes.

Quanto ao procedimento de verificacdio (SDORDER), foi verificado que o
analista tinha pouca experiéncia no ambiente de operacdo do barramento de servigos,
ndo conseguindo identificar com precisdo as duas releases disponiveis do servigo.

Em todos os casos, 0 uso do intelliGOV conseguiu identificar corretamente as
conformidades e ndo conformidades através da comparagdo entre os campos de entrada
e saida entre as releases distintas. E importante observar que caso se opte pelo
tratamento de campos opcionais nas politicas, tal ponto pode ser tratado através da
inclusdo de um propriedade de dado ou de uma nova classe referente a tipos de

elementos de dados na ontologia.

V.6 Politica 6

Para a politica 6, que verifica a existéncia de apenas uma variante de cada
release ativa no ambiente produtivo, foram obtidos os resultados na verificagdo de
conformidade apresentados na tab. A estrutura é a mesma da Tabela 17, apresentada na

secdo IV e as divergéncias sdo apresentadas em cinza.
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Tabela 27. Resultados da verificacdo da politica 6

Servico Avaliador Avaliacdo | Avaliacdo | Resultado
Manual intelliGOV | Gabarito

BIGE Analista 4 OK OK OK
BUPLA Analista 4 OK OK OK
WFORCE Analista 5 OK X X
COMPANY Analista 5 X X X
VENDOR Analista 5 OK OK OK
ORGUNI Analista 5 X OK OK
DIP Analista 6 OK OK OK
MENTOR Analista 6 OK OK OK
VACPLN Analista 6 OK OK OK
SDORDER Analista 7 OK OK OK
REMCAR Analista 7 OK OK OK
SDINVOIC Analista 7 OK OK OK
NOTESKEY Analista 7 X OK OK
CATAPL Analista 7 OK OK OK
SALDO Analista 8 OK OK OK
STOCKS Analista 8 OK OK OK
REMBEN Analista 8 OK OK OK
ESTREF Analista 8 OK OK OK
PLATA Analista 9 OK OK OK
SONDA Analista 9 OK OK OK
BUNKER Analista 9 OK OK OK
CONTA Analista 9 OK OK OK
EMAIL Analista 10 OK OK OK
CALEND Analista 10 OK OK OK
VENPAY Analista 10 OK OK OK

Foram identificadas divergéncias em quatro servigos: WFORCE, COMPANY,

ORGUNI e NOTESKEY. Para verificar o motivo dos erros, foram levantadas as

variantes ativas de cada servi¢o em producdo. Os resultados sdo apresentados na Tabela

28.

Tabela 28. Variantes ativas em producao dos servicos divergentes para a politica 6

Servico Variantes ativas

WFORCE WFORCE_2.0, WFORCE_2.1, WFORCE _2.1.1, WFORCE_2.3
ORGUNI ORGUNI_1.0, ORGUNI 2.1

NOTESKEY NOTESKEY 1.0, NOTESKEY 2.0

Para o servico WFORCE, foram geradas quatro variantes da release 2 e as

quatro permaneceram ativas em producdo. As variantes 2.0, 2.1 e 2.3 tem diferencas

quanto a melhorias na implementacdo do servico, porém foram mantidas ativas devido
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ao receio do analista responsavel de comprometer as variantes anteriores, uma vez que
as variantes possuem elevado numero de consumidores dependentes do servigo. A
variante 2.1.1 foi gerada para tratar o problema de organizacdo de esquemas da
plataforma .NET, sem alteracao na interface de entrada e saida, conforme visto na secao
V.5. E importante observar que o analista, ao avaliar a politica 6 considerou a versdo
como release, e ao avaliar a politica 7, considerou como uma release. O uso de
intelliGOV tratou este elemento como variante e ndo como release, levando aos
resultados esperados.

Para o servico ORGUNI, o analista atentou apenas para 0S numeros das
variantes, sem considerar a release na analise, tratando ambas as variantes como
originarias da mesma release. O uso de intelliGOV organizou corretamente as variantes
em relacdo as releases.

Por fim, para o servico NOTESKEY, como o analista julgou que as duas
releases eram duas variantes e ambas se encontravam ativas em producdo, ele
considerou os servigos ndo conformes. O uso de intelliGOV tratou as duas versdes

como releases, assegurando o diagnostico correto de conformidade.

V.7 Politica7

Para a politica 7, que tratava da manutencdo de releases ativas em producédo com
contratos ativos, foram obtidos os resultados apresentados na Tabela 29, com estrutura
semelhante a utilizada pela Tabela 17, apresentada na secdo IV. As divergéncias séo

destacadas na cor cinza.
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Tabela 29. Resultados da verificacdo da politica 7

Servico Avaliador Avaliacdo | Avaliacdo | Resultado
Manual intelliGOV | Gabarito

BIGE Analista 4 OK X X
BUPLA Analista 4 OK OK OK
WFORCE Analista 5 OK OK OK
COMPANY Analista 5 OK OK OK
VENDOR Analista 5 OK X X
ORGUNI Analista 5 OK OK OK
DIP Analista 6 X OK OK
MENTOR Analista 6 OK OK OK
VACPLN Analista 6 OK OK OK
SDORDER Analista 7 OK X X
REMCAR Analista 7 OK OK OK
SDINVOIC Analista 7 OK OK OK
NOTESKEY Analista 7 OK OK OK
CATAPL Analista 7 OK OK OK
SALDO Analista 8 OK OK OK
STOCKS Analista 8 OK OK OK
REMBEN Analista 8 OK OK OK
ESTREF Analista 8 OK X X
PLATA Analista 9 OK OK OK
SONDA Analista 9 OK OK OK
BUNKER Analista 9 OK OK OK
CONTA Analista 9 OK OK OK
EMAIL Analista 10 OK OK OK
CALEND Analista 10 OK X X
VENPAY Analista 10 OK OK OK

Foram identificadas divergéncias nos seguintes servicos: BIGE, VENDOR, DIP,
SDORDER, ESTREF e CALEND. Para diagnosticar a origem dos problemas, os dados

referentes as releases ativas e 0s seus contratos ativos (entre parénteses, apos a release)

sdo apresentados na Tabela 30.

Tabela 30. Releases ativas e seus contratos ativos

Servico Releases ativas em producdo e contratos
BIGE BIGE_1.1 (0), BIGE_2.0 (1)

VENDOR | VENDOR 1.0 (0), VENDOR 2.0 (1)
DIP DIP_1.0 (1), DIP_2.0 (2)

SDORDER | SDORDER 1.0 (1), SDORDER_2.0 (0)
ESTREF ESTREF_1.2 (0), ESTREF 2.1 (2)
CALEND | CALEND 1.0 (0), CALEND 2.0 (2)
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No caso dos servicos BIGE, VENDOR, ESTREF e CALEND, o analista ndo
considerou a migracao realizada de consumidores das releases 1 para 2, registrada no
repositério de servigos da organizacdo. Deste modo, julgaram que existiam contratos
ativos para ambas as releases do servico, classificando-0s erroneamente como
conformes.

Para o servi¢co DIP, ocorreu uma peculiaridade. Foi identificado que 0 mesmo
consumidor de servicos utiliza as duas releases do servico, em mddulos distintos
gerados em fases diferentes do projeto da aplicacdo. O analista responsavel pela
avaliacdo, ao visualizar a mesma aplicacdo consumindo as duas releases no repositorio,
intuiu que esta havia realizado migracdo da versdo e, como ndo existiam outros
consumidores do servico, classificou a release como ndo conforme, mesmo existindo
um contrato ativo para a release 1.0.

Por fim, para o servico SDORDER, o erro de implantacdo descrito na se¢do V.5
gerou duas releases, sendo a primeira com um contrato registrado e ativo e a segunda
sem nenhum contrato. Como tal erro ndo gerou nova entrada no catalogo de servicos, o
analista considerou apenas uma release em sua analise, classificando como conforme,
no momento em que existia uma versao posterior, sem contratos ativos, ativada em
producao.

Em todos os casos 0 uso da abordagem intelliGOV diagnosticou corretamente o
estado de conformidade, tendo atuado neste caso como uma base integradora de

informacdes e conceitos, tornando mais simples a avaliacao.
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Apéndice VI. Estimativa de esfor¢o para implementacéo do
intelliGOV

Neste capitulo é apresentada a técnica utilizada para estimar o esforgo de
implementacdo do intelliGOV, visando subsidiar uma analise dos custos da solucao
intelliGOV em comparacao com avaliagdes manuais.

Por ser uma solucdo baseada em ontologias, regras, consultas e depender da
implementacdo de mecanismos de carga, para estimar o custo foi necesséario o uso de
duas técnicas de estimativa: para ontologia, foi utilizada a técnica ONTOCOM
(SIMPERL, TEMPICH e SURE, 2006); para as regras e mecanismos de carga, a técnica
de pontos de funcdo (GARMUS e HERRON, 2000). Nas proximas secOes sdo

apresentadas as técnicas e o calculo de esforco.

V1.1 Estimativa da ontologia

Para estimar a ontologia, foi utilizada a técnica ONTOCOM, proposta por
(SIMPERL, TEMPICH e SURE, 2006). Esta técnica considera que o esfor¢o para
implementacdo de uma ontologia € diretamente proporcional a quantidade de conceitos
envolvidos e é multiplicada por fatores de ajuste que permitem equalizar o resultado
com condic¢des do ambiente no qual a ontologia serd desenvolvida, como experiéncia da
equipe, ferramentas disponiveis e abrangéncia da ontologia. A equacdo para calculo é

apresentada a seguir.
Esforgco = A * Tamanho?® * HFCi

Onde:
e A € uma constante de ajuste;
e Tamanho é a quantidade de conceitos da ontologia, incluindo classes,

propriedades e axiomas;
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e o ¢ um fator que permite ajustar o esforco de maneira ndo linear com o
tamanho;
e FCi representa fatores de custo, que permitem ajustar o resultado.
Os fatores de custo sdo obtidos através da complexidade de variaveis que podem

contribuir para ampliar ou reduzir o esforgo. S&o estas:

e Caracteristicas do produto, que definem a complexidade da ontologia em
questdo, dividida nas varidveis complexidade do dominio, complexidade
de implementacdo, necessidade de reuso, complexidade da
conceitualizacdo, complexidade das instdncias e necessidade de
documentacéo;

e Caracteristicas de reuso, que definem a influéncia do desenvolvimento
para reuso no custo, considerando as variaveis de complexidade de
avaliacdo da ontologia, dificuldade de traducdo da ontologia,
complexidade de alteracdo da ontologia e facilidade de compreensdo da
ontologia;

e Caracteristicas da equipe, definindo a influéncia das pessoas que
participardo do  desenvolvimento, considerando as  variaveis
disponibilidade do especialista no dominio, continuidade da equipe
envolvida ao longo do tempo, experiéncia do especialista de dominio e
experiéncia nas linguagens utilizadas;

e Caracteristicas de projeto, definindo a influéncia de condi¢des do projeto
no desenvolvimento, considerando como variaveis a disponibilidade de

ferramentas e 0 qual o grau de interacéo entre os envolvidos no trabalho.

Cada uma das variaveis é classificada em niveis (Muito Baixa, Baixa, Nominal,
Alta ou Muito Alta), que implicam em multiplicadores numéricos a serem utilizados
para modular o valor do esforgo.

Os valores de A, a e os multiplicadores FCi sdo calibrados continuamente pela
equipe responsavel pelo método, disponibilizando a possibilidade de participar da

calibragem através do site http://ontocom.sti-innsbruck.at/index.htm. Neste site,

também se encontra disponivel uma calculadora para estimativa utilizando o método.
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Considerando o cenario desta dissertacdo, esta calculadora foi utilizada
considerando um cendrio corporativo. Para chegar aos parametros, foi considerado um
crescimento do total de entidades trabalhada no estudo de caso (28, incluindo classes e
propriedades) proporcional a razdo entre os processos do commonGOV (51) e os
processos tratados no estudo de caso (3). Com isso, alcancamos um universo de 476
entidades. Também foi considerado que a disponibilidade de analistas seria baixa,
requisitos de documentacdo seriam altos e a experiéncia dos envolvidos em qualquer
tecnologia ou meétodo ligado a ontologias seria baixa. Com estas premissas, foram

considerados os parametros apresentados na Tabela 31.

Tabela 31. Parametros para estimativa com ONTOCOM

Variavel Valores cenério

corporativo
Tamanho 476
Produto/complexidade de dominio Muito Alta
Produto/complexidade de implementacéo Normal
Produto/necessidade de reuso Normal
Produto/complexidade da conceitualizacéo Alta
Produto/complexidade das instancias Normal
Produto/necessidade de documentacao Muito Alta
Reuso/complexidade de avaliagdo Normal
Reuso/complexidade de traducéo Normal
Reuso/complexidade de alteragao Normal
Reuso/facilidade de compreensao Normal
Equipe/disponibilidade do especialista de dominio Baixa
Equipe/continuidade da equipe Alta
Equipe/experiéncia do especialista de dominio Normal
Equipe/experiéncia na linguagem de modelagem Muito Baixa
Projeto/ferramentas Normal
Projeto/distribuicdo do trabalho Alta
Resultado da Estimativa — Pessoas/més 2,68 pessoas/més

V1.2 Estimativa das cargas e das regras

Para estimar o esforgo das regras e das cargas, foi utilizada a técnica de pontos

de funcdo (GARMUS e HERRON, 2000). Esta técnica consiste em isolar o sistema e

contar fluxos de dados entre 0 usuario, meios de armazenamento e sistemas externos,
considerando os seguintes fatores:

e Arquivos logicos de entrada (ALI): representam quaisquer arquivos ou

repositério de dados utilizados pela aplicagdo. Para cada arquivo, séo
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contados os diferentes tipos de registro (TR) e os diferentes atributos
armazenados (TD);

e Arquivos de Interface Externa (AIE): representam quaisquer arquivos ou
interfaces utilizadas para comunica¢do com outras aplicagdes. Para tal,
devem ser contados os tipos de registros (TR) e os tipos de dados
distintos (TD) considerados em cada registro enviado;

e Entradas Externas (EE): Quaisquer interacbes com o0 usuario que
acarretem em entradas de dados no sistema. Também devem ser medidos
os tipos de registro (TR) e os tipos de dados (TD);

e Saidas Externas (SE): Compreende todas as alteracGes que acarretam em
alteracbes dos dados da aplicagdo. Consideram também o nimero de
tipos de registro (TR) e tipos de dados (TD);

e Consultas Externas (CE): Consideram interagdes com o foco em
consultas pontuais dos dados existentes no sistema, sem alteracdes de
estado. Também devem ser considerados a quantidade de tipos de
registro e a quantidade de tipos de dados distintos.

Para cada tipo de elemento contado, os valores de TR e TD implicam em um
nivel de complexidade do elemento. Um exemplo é apresentado na Tabela 32,

considerando TDs e TRs para os elementos do tipo Entradas Externas.

Tabela 32. Exemplo de atribuicdo de complexidade em pontos de fungéo

TR D

<20 20-50 > 50
1 BAIXA BAIXA MEDIA
2-5 BAIXA MEDIA ALTA
>5 MEDIA ALTA ALTA

Uma vez determinados os elementos e calculada a sua complexidade, estes sdo
agrupados e contados. A quantidade de cada tipo de elemento e sua respectiva
complexidade é multiplicada por um peso, e este total € somado, gerando uma contagem

de pontos de fungédo ndo ajustada. Um exemplo é apresentado na Tabela 33.
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Tabela 33. Exemplo de contagem de pontos de funcéo

BAIXA | MEDIA ALTA
Categorias De Fungoes Qtd [ Peso | Qtd | Peso | Qtd | Peso | Total
Arquivos Logicos Internos ALI [ 3 | 7 1|10 ([ O 15 31
Arquivos de Interface Externa AIE [1 | 5 |0 7 0 10 5
Entrada Externa EE 313 1|0 4 1 6 15
Saida Externa SE 0| 4 ]2 5 1 7 17
Consulta Externa CE 0| 3 1 4 1 6 10
Total Nao Ajustado 78

Neste exemplo, existem trés ALIs de complexidade baixa, 1 ALI de
complexidade media e nenhum de complexidade alta. O nimero de elementos de
complexidade baixa € multiplicado por um peso, definido pelo método como 7 para este
tipo de elemento, e 0 de complexidade média é multiplicado por peso de valor 10. Estes
valores sdo somados, gerando o total de pontos de funcéo gerados por Arquivos LAgicos
Internos. De maneira semelhante, sdo calculados os pontos de funcdo originarios dos
outros tipos de elemento. O total fornece uma contagem de pontos de funcdo néo
ajustada para uma aplicacéo.

Para ajustar o valor, sdo empregados fatores de ajuste, que permitem modular o
valor de acordo com fatores como complexidade de processamento, volume de
transacdes e desempenho. Com base no valor final, este € convertido para esforco
através da multiplicacdo da quantidade de pontos pela produtividade da equipe que ira
desenvolver o sistema em uma determinada tecnologia.

No cenério do estudo de caso, a técnica foi utilizada para estimar o esfor¢o da
especificacdo das regras e das cargas necessarias para alimentar o intelliGOV. Como a
base utilizada é a propria ontologia, estimada na secao anterior, esta ndo foi considerada
nesta estimativa.

Para realizar esta estimativa cada regra foi considerada como uma consulta
externa (CE) e foram consideradas duas consultas por processo do commonGOV,
totalizando 102 consultas. Cada consulta considerou a média de 14 tipos de registro
com 3 tipos de dado cada. Deste modo, obtemos sete elementos do tipo consulta externa
de complexidade média, que multiplicados pelo peso deste tipo de elemento (4),
equivalem a 408 pontos de fungdo. Porém, como a solucdo demanda apenas a
especificacdo da regra, ndo sendo necessaria implementacdo adicional, deve ser

considerada apenas esta etapa para fins de estimativa. Em estudo realizado por (YANG
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et al., 2008), estima-se que em um ciclo de desenvolvimento em cascata, cerca de 16%
do esforco é dedicado a etapa de especificacdo de requisitos. Considerando este fator,
temos um total de 65,28 pontos de fungéo.

Para as cargas, foram implementados dois mddulos de carga, um trafegando
quatro registros, o outro carregando trés registros, conforme descrito na secéo 4.4.2.8.
Cada mddulo foi considerado como um arquivo de interface externa (AIE), com 3 e 4
tipos de registro e trés tipos de dados distintos, gerando dois elementos de
complexidade baixa. Se considerarmos o cenario corporativo, foi considerado 0 mesmo
fator de crescimento da quantidade de conceitos da ontologia, levando a 34 interfaces de
complexidade baixa. Considerando o peso, temos mais 340 pontos de fungdo. Com este
namero, alcangamos um total de 405,28 pontos de funcéo ndo ajustados.

Para fins de ajuste, foram considerados os fatores apresentados na Tabela 34,
gerando um multiplicador no valor de 0,94, totalizando 380,96 pontos de funcdo. Se
consideramos a produtividade de homem-hora por ponto de fungdo na tecnologia Java
da organizacao que participou no estudo de caso como 8 horas / ponto de funcéo, temos
um esforco total aproximado de 3050 horas para implementacdo das regras e

mecanismos de carga.

Tabela 34. Célculo do fator de ajuste para o cenario do estudo de caso

Caracteristica Geral do Sistema Nivel de Influéncia Peso
Comunicacao de Dados Influéncia Significativa 4
Processamento Distribuido Nenhuma Influéncia 0
Performance Influéncia Moderada 2
Configuragdo Altamente Utilizada | Nenhuma Influéncia 0
VVolume de Transac6es Influéncia Média 3
Entrada de dados On-Line Influéncia Moderada 2
Eficiéncia do Usuério Final Influéncia Moderada 2
Atualizacdes On-Line Influéncia Minima 1
Complexidade de Processamento | Influéncia Significativa 4
Reutilizacdo Influéncia Moderada 2
Facilidade de Instalacdo Influéncia Moderada 2
Facilidade de Operagéo Influéncia Significativa 4
Multiplos Locais Influéncia Minima 1
Facilidade de Mudanca Influéncia Moderada 2
TDI (Somatdrio Niveis de Influéncia) 29
VAF - (TDI x 0,01) + 0,65) 0,94
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V1.3 Estimativa Total

Considerando a estimativa da ontologia (2,68 pessoas/ més, equivalentes a
aproximadamente 430 horas) e a estimativa da implementagdo das cagas e das regras
(3050 horas), temos um esforgco total de 3480 horas para customizacdo da solucdo
intelliGOV. Vale ressaltar que, deste total, apenas 528 horas (em torno de 15,2%)

correspondem a especificacdo das regras.
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Apéndice VII. Funcao validatePolicy

Neste apéndice é apresentada a listagem do método descrito a secdo 6.3,

utilizado para verificar conformidade em Java na plataforma OEP.

public class PolicyJavaHandler ({

/**
* args

*/
private Connection con;
public PolicyJavaHandler () {

try(
// Connects on Database
Class.forName ("oracle.jdbc.OracleDriver") ;
String url =
"jJdbc:oracle:thin:0@192.168.0.13:1521:XE";
con = DriverManager.getConnection(url, "service",
"service");
System.out.println ("Conectado") ;
} catch (Exception e) {
e.printStackTrace () ;

}

}
public int validatePolicyl ( HashSet<String> input,
HashSet<String> output,
String serviceName) {
// Auto-generated method stub]

HashSet<String> intData = new HashSet<String>();
HashSet<String> saData = new HashSet<String>();
HashSet<String> saServ new HashSet<String> () ;

// combines input and output in one collection
intData.addAll (input) ;
intData.addAll (output) ;

try {

Iterator<String> intIterator = intData.iterator();
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// Obtain subject area list for data elements
while (intIterator.hasNext ()) {
String infName = (String) intIterator.next();
String query = "SELECT SUB NAME FROM
SUBJECT AREA SA,
RESPONSIBLE FOR RF,
INFORMATION TYPE INF ";
query = query + "WHERE SA.SUB ID =
RF.RFOR_SUB ID AND
RF.RFOR_INF ID =
INF.INF ID AND
INF.INF NAME = '";
query = query + infName + "'";

Statement st = con.createStatement();
ResultSet rs st.executeQuery (query) ;

while (rs.next ()) {
String subArea =
rs.getString ("SUB NAME") ;
saData.add (subArea) ;

}

// Obtain Service Subject Area List
String queryServ ="SELECT SUB_NAME, SUB ID
FROM SUBJECT AREA SA,
HANDLES DATA FROM
HDF, ELEMENT E,
SERVICE S ";
queryServ + "WHERE SA.SUB ELEMENT ID =
HDF.HDF ELEMENT FROM ID
AND E.ELEMENT ID =
HDF.HDF ELEMENT AND "
queryServ = queryServ + "E.ELEMENT ID = S.ELMT ID
AND S.SRV_NAME = '" +
serviceName + "'";

querysServ

//System.out.println (queryServ) ;

Statement st = con.createStatement();
ResultSet rs = st.executeQuery (queryServ) ;

while (rs.next()) {
// Checks for child subject areas
String saName = rs.getString("SUB NAME");
int saID = rs.getInt ("SUB ID");
saServ.add (saName) ;

if (saName != null)
{
String childQuery = "SELECT SUB_ NAME FROM
SUBJECT AREA ";
childQuery = childQuery + "START WITH
SUB ID = " 4+ saID + " ";
childQuery = childQuery + "CONNECT BY
PRIOR SUB ID = SUB PARENT ID ";
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//System.out.println (childQuery) ;

Statement chldStmt =
con.createStatement () ;
ResultSet chlsRes =
hldStmt.executeQuery (childQuery) ;

while (chlsRes.next()) {
String saChildName =
chlsRes.getString ("SUB_NAME") ;
//System.out.println (saChildName) ;
saServ.add (saChildName) ;

// Verify if all data subject areas are included in
service subject area
boolean compliant = saServ.containsAll (saData);
if (compliant) {
return 1;
} else {
return 0;

}

} catch (Exception e) {
e.printStackTrace () ;
return O;
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