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trado. Programa de Pos-Graduagao em Informatica, UNIRIO.

RESUMO

As intensas transformacoes ocorridas na sociedade nesta década tornaram os sistemas de
informacao (SI) mais complexos. Tal complexidade se relaciona a uma categoria de sis-
temas definida como sistemas-de-sistemas (SoS). Embora o SoS oferega beneficios as
organizacdes, a dificuldade dos gestores de Tecnologia da Informacao (TI) em lidar com a
seguranga da informagao nesses sistemas pode deixa-los vulneraveis a ameagas e impactos
causados por ataques cibernéticos. Pesquisadores consideram que as ontologias podem ser
utilizadas como solugdo para esse problema porque elas definem estruturas de conheci-
mento e promovem um entendimento compartilhado de um dominio, tarefa ou aplicacdo.
O objetivo desta pesquisa ¢ desenvolver uma ontologia de dominio para apoiar gestores
de TI na tomada de decisd@o em questdes de seguranca da informagdo no contexto de SoS.
Para isso, foi conduzido um mapeamento sistematico da literatura (MSL) para identificar
quais tecnologias de seguranca da informagdo vém sendo aplicadas no contexto de SoS.
Uma pesquisa de opinido foi realizada para analisar como estes aspectos tem sido perce-
bidos pelos especialistas que atuam profissionalmente na industria ou possuem projetos
de pesquisa aplicados em cenarios reais no ambito desses sistemas. Também foi aplicada
a Metodologia 101 para o desenvolvimento de uma ontologia de dominio de seguranga da
informacdo em SoS. Por fim, foi executada a avaliacdo da ontologia por meio de grupo
focal com especialistas, o refinamento da ontologia e o estudo de viabilidade. A onto-
logia desenvolvida tem como objetivo garantir a gestdo do conhecimento em seguranga
em SoS e o seu entendimento compartilhado de modo que os stakeholders, gestores de
TI e suas equipes possam evitar os riscos, as vulnerabilidades e as ameagas em SoS. A
sua contribui¢do ¢ a padronizagao de conceitos, termos e defini¢cdes, bem como facilidade
do compartilhamento de informagdes para fazer suposigdes mais explicitas e auxiliar na

analise do conhecimento e das relagdes do dominio.

Palavras-chave: Sistemas-de-Sistemas; Seguranca da Informacao; Ontologias.
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ABSTRACT

The intense transformations that have taken place in society in this decade have made
information systems (IS) more complex. Such complexity relates to a category of systems
defined as systems-of-systems (SoS). Although SoS offers benefits to organizations, the
difficulty of Information Technology (IT) managers in dealing with information security in
these systems can leave them vulnerable to threats and impacts caused by cyber attacks.
Researchers consider that ontologies can be used as a solution to this problem because
they define knowledge structures and promote a shared understanding of a domain, task
or application. The objective of this research is to develop a domain ontology to support
IT managers in decision making on information security issues in the context of SoS. For
this, a systematic mapping study (SMS) was conducted to identify which information se-
curity technologies have been applied in the context of SoS. A survey research was carried
out to analyze how these aspects have been perceived by specialists who work professi-
onally in the industry or have research projects applied in real scenarios within the scope
of these systems. Methodology 101 was also applied for the development of an infor-
mation security domain ontology in SoS. Finally, the ontology evaluation was performed
through a focus group with specialists, the ontology refinement and the feasibility study.
The ontology aims to ensure the management of security knowledge in SoS and its shared
understanding so that stakeholders, IT managers and their teams can avoid risks, vulne-
rabilities and threats in SoS. Its contribution is the standardization of concepts, terms and
definitions, as well as the ease of sharing information to make more explicit assumptions

and assist in the analysis of knowledge and domain relationships.

Keywords: Systems-of-Systems; Information Security; Ontologies.
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1. Introducao

Esse capitulo tem o objetivo de apresentar o contexto, motivagado, caracterizagdao do
problema, objetivo, questdes de pesquisa e a metodologia cientifica utilizadas nesta dis-
sertacdo. Ao final deste capitulo, ¢ apresentada a organizagdo do documento e uma breve

descricao de cada capitulo.

1.1 Contexto

As intensas transformagdes organizacionais, que ocorreram na sociedade nesta década,
pressionaram os sistemas de informacao (SI) de tal forma que um conjunto ou arranjo de
sistemas interoperaveis seja formado e gerenciado independentemente, formando os cha-
mados sistemas-de-sistemas (do inglés, systems-of-systems, ou SoS). Isso significa que
os diferentes stakeholders no SoS estdo sujeitos a diversas politicas e regras de gerencia-

mento e controle de numerosas organizagdes (SOMMERVILLE, 2016).

No cenario sociotécnico e organizacional, ¢ um desafio manter a transparéncia das
informagdes e a interoperabilidade entre os sistemas constituintes do SoS. Isso ocorre em
virtude da interconectividade e a interagdo que devem ser preservadas para o cumprimento
de uma ou mais objetivos globais (BOSCARIOLI et al., 2017; FERNANDES et al., 2018)).

1.2 Motivacao

De acordo com Graciano Neto et al. (2017), transparéncia e interoperabilidade em SoS
ainda sdo um desafio da area devido a alta dinamicidade de sua arquitetura. Nesse sentido,
a ocorréncia de falhas de seguranca da informagao, como perda ou acesso ndo autorizado
a dados confidenciais, durante a comunicagdo entre os constituintes pode colapsar o SoS

como um todo e acarretar diversos problemas para o negdcio. Por exemplo, nas cidades



inteligentes, as falhas podem comprometer a seguranca de pessoas e bens patrimoniais,

além de causar impacto na economia e até mesmo a insolvéncia dos sistemas constituintes.

Em um exemplo pratico hipotético, pode-se depreender que trés gestores gerenciam
partes de um SoS com seus sistemas constituintes espalhados pelos diferentes estados do
Brasil. A comunicagdo do SoS com os sistemas constituintes ¢ realizada por uma API (do
inglés, Application Programming Interface, ou Interface de Programagado de Aplicagdo).
O gestor A ¢ responsavel pela politica de segurancga da informagdo no SoS e gerencia-
mento do sistema constituinte A. Os gestores B e C sdo responséaveis pelo gerenciamento
dos respectivos sistemas constituintes B e C de suas organizagdes. O gestor A precisa
comunicar informagdes especificas de seguranca da informagdo para os gestores dos sis-
temas constituintes B e C. O sistema constituinte A vai passar por atualizagdo de software
em sua plataforma, o sistema constituinte B serd descontinuado e o sistema constituinte
C passara por integragdo com o ERP (do inglés, Enterprise Resource Planning, ou Plane-
jamento de Recursos Empresariais) para acessar os dados e processos dos departamentos
de uma institui¢do financeira. Houve a descoberta de uma nova categoria de virus que
permite que hackers mal-intencionados acessem 0s sistemas operacionais € enviem co-
mandos remotos as maquinas para obter informagdes sigilosas dos usudrios. Deste modo,

como evitar que estes hackers acessem o0 SoS e 0s seus sistemas constituintes?

Em tal situagdo, devem ser implementados mecanismos e/ou tecnologias que possam
garantir que a comunicagao entre os sistemas seja tratada sob o prisma da seguranca da in-
formagdo: confiabilidade, integridade e disponibilidade (ELMAGHRABY; LOSAVIO,
2014). A partir desta solugdo e respeitando as politicas de seguranca previamente es-
tabelecidas, ¢ possivel minimizar e até mesmo evitar a ocorréncia de ciberataques bem
sucedidos. Pesquisadores, que investigam o tema ontologias nos ambitos da Ciéncia da
Computacdo e da Ciéncia da Informacgao, consideram que as ontologias podem ser utili-
zadas como solugdo para essa questao porque elas definem estruturas de conhecimento e
promovem um entendimento compartilhado de um dominio, tarefa ou aplicacao (CHAN-
DRASEKAN et all, 1998).

Para tal, o uso destas ontologias, no contexto e problema abordado na Secdo [1.3, é de
especializa¢do da taxonomia de ontologias definida por Guarino (1998) como ontologias
de dominio. Elas descrevem o vocabulario de um dominio especifico do conhecimento,
definindo-o e o caracterizando. A sua contribuicdo € a padronizacao de conceitos, termos
e defini¢des, bem como facilidade do compartilhamento de informagdes para fazer supo-

sicdes mais explicitas e auxiliar na andlise do conhecimento e das relagdes do dominio.



1.3 Problema

Em uma realidade de intensas transformagdes no cendrio politico, econdmico e social
que pressionaram os SI, os gestores encontraram muitas dificuldades de gerenciamento
desses Sl nas organizagdes (JAY, 2013; SMITH; LEWIS, 2011j) com foco na seguranga da
informacao (WHITMAN; MATTORD, 2009). Uma categoria de sistema complexo, como
0 SoS, esta sujeita a diversas politicas e regras de gerenciamento e controle de numerosas
organizacdes (SOMMERVILLE, 2016).

Além disso, a arquitetura do SoS ¢ dinamica, influenciada pelo nivel de liberdade
dos sistemas constituintes, que podem deixa-lo sem aviso ou alterar suas regras e nivel
de contribuicao, conforme as politicas organizacionais de suas respectivas organizagdes
(FERREIRA; SANTOS, 2019). Assim, os gestores desses sistemas precisam ser orienta-
dos sobre a implementacao da seguranca da informagao no SoS. Por exemplo, eles podem
encontrar dificuldades para minimizar os riscos gerados por falhas humanas. Como con-
sequéncia, por nao estarem atentos a essas caracteristicas, eles podem cometer uma série
de erros que aumentam as oportunidades de ataques cibernéticos serem bem-sucedidos.
Como exemplo, pode-se destacar (FONTES, 2008):

1. Nao alinhar os modelos, métodos, técnicas ou ferramentas de seguranca no SoS.
A tecnologia nao € mais apenas o suporte técnico de uma corporagao: ela faz parte
das tomadas de decisdo de negdcios e ¢ essencial para as atividades da empresa.
Portanto, as escolhas de solugdes ¢ medidas de seguranca devem estar alinhadas

com os objetivos do SoS;

2. Nao padronizar os métodos de seguranca da informacao. Muitas vezes, as falhas
que levam a vulnerabilidades na seguranca da informagao estdo relacionadas a mé-
todos informais realizados pela equipe de tecnologia da informagao. Portanto, para

resolver esse problema, o gestor deve considerar a padronizagdo destes métodos;

3. Nao realizar treinamentos. O investimento em treinamentos especializados e na
educacao em todos os niveis dos colaboradores, desde funcionarios nao técnicos até
as equipes de tecnologia da informacgao, ¢ tarefa essencial para garantir a prote¢ao

geral do SoS;

4. Nao criar um plano estratégico eficiente. E responsabilidade do gestor estar
atento as caracteristicas de seguranga da informagdo em SoS e, assim, criar um
planejamento eficiente, buscando as tecnologias de seguranca da informac¢ao que

melhor atendam as politicas organizacionais;



5. Falhas de comunicacio entre colaboradores, técnicos e gestores devido a comple-
xidade do SoS, causando dificuldade de refletir a seguranca da informagao nesse

sistema.

Com base nas caracteristicas do contexto e problema, foi possivel identificar a princi-
pal questao de pesquisa (QPP): Como abordar a seguranc¢a da informac¢ao de modo a
permitir que os stakeholders, gestores de TI e equipes que atuam no Ambito de SoS

possam compreendé-la sem dificuldades?

1.4 Objetivo

Com base na QPP, o objetivo geral desta pesquisa ¢ desenvolver uma ontologia de
dominio para apoiar gestores de TI na tomada de decisdo em questdes de seguranca da

informacao no contexto de SoS.

Os objetivos especificos sdo:

* Formalizar uma estrutura padronizada para representar o dominio seguranc¢a da in-
formagdo em SoS de modo a apoiar pesquisadores e profissionais da industria na
especificagdo, tratamento e mitigacdo de riscos de seguranga no gerenciamento des-

ses sistemas;

» Aperfeicoar a comunicagdo entre os stakeholders, gestores de TI e suas equipes,

reduzindo possiveis mal-entendidos sobre questdes de seguranga em SoS;

» Demonstrar o uso de ontologias para facilitar o reuso, a padronizac¢ao e o conheci-

mento de seguranca da informacao em SoS;

* Propiciar os fundamentos para construgdo de outras ontologias do dominio de se-

guranga da informagdo em SoS;

» Demonstrar a aplicagdo de uma ontologia de dominio em seguranca da informacao

em SoS por meio da sua execu¢do em um site web.

1.5 Metodologia

As atividades propostas neste projeto de pesquisa conforme a Figura [l| sdo:



1. Revisdao Informal da Literatura realizada de forma ad hoc com a selecao de estudos

que trazem uma visao do contexto SoS, seguranc¢a da informagao e ontologia;

2. Estudo Exploratério com o uso da Ontologia de Processo Intensivo em Conheci-
mento (do inglés Knowledge Intensive Process Ontology, ou KIPO) para mapear
tensdes na gestao de sistemas de informacgdes federados (SIF) em um estudo de

caso no Programa Bolsa Familia (DIAS et all, 2020);

3. Mapeamento Sistematico da Literatura (MSL) a partir dos conhecimentos obtidos

na atividade 1 sobre o panorama de seguranga da informagao em SoS;

4. Pesquisa de opinido para avaliar os resultados obtidos do MSL junto a pesquisadores

e profissionais em seguranga da informagao e SoS;

5. Construcao da ontologia para explicitar os fatores especificos, as principais meto-
dologias de avaliacdo e tecnologias abordadas em seguranca da informacdo em SoS

que foram identificados no MSL e ratificados pela pesquisa de opinido;

6. Avaliagdo da ontologia por meio da conducdo de grupo focal com especialistas para

analise de sua sintaxe e semantica;
7. Refinamento da ontologia com ajustes e corregdes sugeridos nas avaliagdes;

8. Realizagao de Estudo de Viabilidade para verificar o uso da ontologia em um SoS

real.

1.6 Organizacio

Esta dissertacdo esta organizada em sete capitulos. Neste capitulo de introdugdo, fo-
ram abordados o contexto, a motivagao e o problema desta pesquisa. O objetivo e a questao
de pesquisa foram construidos conforme o contexto, possibilitando a descricdo da meto-

dologia e a organizagao deste trabalho.

O Capitulo 2 apresenta os conceitos fundamentais de SoS, seguranca da informacao e

ontologia.

O [Capitulo 3 menciona alguns trabalhos relacionados que abordam estes conceitos,

indicando o diferencial desta pesquisa.

O aborda o MSL para identificar como as tecnologias de seguranga da

informacao sao utilizadas no contexto de SoS.
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Figura 1: Metodologia aplicada nesta pesquisa.

O apresenta o planejamento e resultados da pesquisa de opinido. A pes-
quisa de opinido foi realizada para analisar aspectos de seguranga da informacao com o
proposito de avaliar a sua aplicabilidade na industria do ponto de vista de pesquisadores

e profissionais no contexto de SoS.

O aborda como foi aplicada a metodologia 101 na criagdo da ontologia

SegInfoSoS T e apresenta 0 modelo da ontologia construida.

O aborda o planejamento da avaliacao da ontologia por meio da condugao
de um grupo focal com especialistas, o refinamento da ontologia ¢ um estudo de viabili-

dade em um SoS real.

Por fim, o conclui a pesquisa com algumas consideragdes finais, apresenta
a consolidacdo das contribui¢des, algumas limitagdes e trabalhos futuros. Em seguida,
sao listados as referéncias bibliograficas e o apéndice com o formulério da pesquisa de

opinido.

Lhttps://doi.org/10.5281/zenodo.6621882



2. Fundamentacao Teorica

Este capitulo apresenta as defini¢des dos termos e conceitos utilizados durante a pes-
quisa, destaca alguns trabalhos relacionados e encerra com algumas consideragdes. O
capitulo est4 organizado da seguinte forma: A Se¢do 2.1| explora a defini¢do de Sistemas-
de-Sistemas. A Sec¢ao introduz a defini¢do sobre seguranca da informagao. A Secdo
P.3aborda a definigdo e conceitos sobre ontologia. A Secdo 2.4 apresenta as etapas da Me-
todologia 101 para construcdo de ontologias. Por fim, a Segdo 2.5 conclui este capitulo e

elenca como a pesquisa foi desenvolvida no contexto de Sistemas-de-Sistemas.

2.1 Sistemas-de-Sistemas

De acordo com Maier (1998), sistema-de-sistemas ou simplesmente SoS pode ser de-
finido como um conjunto de sistemas, gerencialmente e operacionalmente independentes
(conhecidos como constituintes), que trabalham em conjunto de modo a obter funcionali-
dades complexas, correspondendo a missao global ou o objetivo do sistema formado pelo
arranjo. Cada sistema constituinte realiza sua missao de forma individual e contribui para
a realiza¢do da missdo global. Pode-se destacar como um exemplo cldssico desses siste-
mas as cidades inteligentes, onde diferentes dispositivos e SI atuam para oferecer servigos
a populacdo por meio da colaboracao de diferentes organizagdes publicas e/ou privadas
proprietarias desses sistemas (FERNANDES et al., 2019).

Nesse ambiente, os sistemas, compostos por recursos humanos e tecnoldgicos, pro-
vém servigos essenciais tais como distribuicao de energia, controle de trafego, integracao
de transporte, satde, seguranga publica, carros autdnomos, gestao de edificios etc. (INO-
CENCIO et all, 2019).

As caracteristicas dos sistemas constituintes podem ser observadas a partir da sua par-
ticipacdo em SoS, tais como (MAIER, 1998):



* operacionalmente independentes: 0s constituintes possuem operagdes proprias mesmo

trabalhando dentro do escopo do SoS;

* gerencialmente independentes: os constituintes podem ser gerenciados de forma

independente por organizagdes e diferentes partes interessadas;
* distribui¢do geografica: os constituintes podem estar distribuidos geograficamente;

* desenvolvimento evoluciondrio: a evolugdo dos constituintes ocorre em tempo de
execucao, nas fungdes e no propodsito do SoS, e podem ser agregados novos consti-

tuintes para realizar novas tarefas;

» comportamento emergente: os SoS podem fornecer novas funcionalidades a partir
das interagdes e do trabalho em conjunto dos seus constituintes. Essas funcionali-

dades nao podem ser fornecidas isoladamente pelos constituintes.

Sommerville (2016) acrescenta duas caracteristicas a essa lista que sdo particularmente

relevantes para o SoS. Sao eles:

* intensivos em dados: um grande volume de dados interoperam no SoS e seus siste-

mas constituintes;

* heterogeneidade: os SoS e seus sistemas constituintes podem ter sido desenvolvidos

por diferentes linguagens de programacao e métodos de engenharia de software.

Maier (1998) identificou trés tipos de SoS: dirigido, virtual e colaborativo. Posterior-

mente, um novo tipo, reconhecido, foi proposto por Dahmann e Baldwin (2008):

* Dirigido: Os SoS sdo controlados por uma entidade centralizada e/ou uma parte

interessada e projetados e operados com fins especificos;

* Virtual: Sem controle central e propositos universais. Esses propdsitos nao sao
projetados nem previsiveis em muitos casos, tal que os constituintes operam em
um ambiente distribuido e descoordenado onde a forma para manter o SoS ndo sdo

evidentes;

* Colaborativo: Os constituintes colaboram em maior ou menor grau para realizar

interesses comuns ou compartilhados;



* Reconhecido: As metas, recursos e controle centralizados do SoS sdo na sua to-
talidade reconhecidos, mas os constituintes mantém totalmente sua independéncia
gerencial e seu comportamento ndo ¢ dependente do proposito gerenciado central-

mente;

Para Sommerville (2016), a defini¢do dos tipos de SoS elaborada por Maier (]1998)
nao reflete as diferencas entre esses diversos tipos de sistemas, sendo entdo elaborada

uma nova defini¢ao de termos que este autor considera mais descritivos. Sao eles:

* Organizacional: a governanga e gestao do sistema residem na mesma organizacao
ou empresa e corresponde ao “SoS dirigido” de Maier (1998). A colaboragao entre
os proprietarios do sistema ¢ gerenciada pela organizagdao. O SoS pode ser distri-
buido geograficamente, com diferentes partes do sistema sujeitas a diferentes leis e

regulamentos nacionais;

* Federado: a governanga do SoS depende de um 6rgao participativo voluntario onde
todos os proprietarios do sistema estdo representados. Os proprietarios do sistema
concordam em colaborar e acreditam que as decisdes tomadas pelo 6rgao de gover-
nanca sdo vinculativas. Ou seja, eles implementam essas decisdes em suas politicas
de gestdo individuais, embora as implementacdes possam ser diferentes devido a

leis, regulamentos e cultura nacionais;

* De Coalizagoes: nao possuem mecanismos formais de governanga mas colaboram
informalmente e gerenciam seus proprios sistemas para manter o sistema como um
todo. Ou seja, ndo hd governanca no nivel organizacional, mas a colaboragdo infor-

mal existe no nivel gerencial.

Algumas classes de sistemas podem ser derivadas de um SoS conforme o tipo dos
sistemas que o constituem. Dentre elas, pode-se destacar o Sistema-de-Sistemas de In-
formagao (SolS, do inglés Systems-of-Information Systems) e os Sistemas de Informacdes
Federados (SIF).

Os SolS sdo um tipo derivado de SoS formado por SI, que trabalham, gerencialmente
e operacionalmente, de forma independente para obter sucesso nos objetivos do negocio.
Além disso, cada sistema forma uma rede em torno de si, por meio de relagdes técnicas,
sociais e de negocio, que conduz como este sistema contribui para o negdcio que inte-
gra (FERNANDES et all, 2018). Como exemplo de SolS, pode-se destacar um Sistema
Integrado de Gestdo Ambiental que possui trés sistemas constituintes (i.e., Sistema Inte-

grado de Gestdo Ambiental e Agua, Sistema Nacional de Controle da Origem de Produtos
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Florestais e Sistema de Registro Ambiental Rural) e que interoperam entre si para dar
suporte gerencial a liberagao de licengas ambientais no Estado do Piaui (FERNANDES
et all, 2020).

Os SIF sdao uma categoria de SoS que pertence a uma plataforma central que, em con-

junto com outros SI, alcangam funcionalidades mais complexas que sozinhos nao conse-
guiriam prover (SOMMERVILLE, 2016).

Como exemplo de SIF, pode-se se destacar os sistemas que faziam parte do Programa
Bolsa Familia (i.e., CadUnico, Sistema de Informac¢des Sociais - SIISO, Sistema do Mi-
nistério do Desenvolvimento Social, Sistema de Beneficio ao Cidaddo — SIBEC, Sistema
Conta Caixa Fécil - SICES e Sistema de Pagamento Social - SIPAS) (DIAS et al., 2020).

2.2 Seguranca da Informacio

A norma internacional ISO/IEC 27002:2013 (ISO, 2013) enfatiza que seguranga da
informacao ¢ alcancada por meio da implementagao de um conjunto adequado de contro-
les, incluindo politicas, processos, procedimentos, estrutura organizacional e fungdes de
software e hardware. Estes controles precisam ser estabelecidos, implementados, moni-
torados, analisados criticamente e melhorados, quando necessério, para assegurar que 0s

objetivos do negocio e a seguranca da informacao da organizagao sejam atendidos.

Whitman e Mattord (2009) definem seguranga da informacgao (InfoSec, do inglés In-
formation Security) como a protecdo da informagao e seus elementos criticos, incluindo
os sistemas e hardware que usam, armazenam e transmitem essa informagdo. Também
identificam varias caracteristicas criticas da informagao que lhe conferem valor nas or-
ganizacdes. Essa defini¢do esta relacionada como a preservagdo da Confidencialidade,
Integridade e Disponibilidade de informagdes, entendidas como a triade CID (MALA-
GUTTI, 2016).

A triade CID constitui um ponto de referéncia para avaliar a seguranga do SI e proces-
sos de auditoria de seguran¢a da informagdo. A confidencialidade garante que as informa-
¢cOes somente serao compartilhadas com pessoas ou entidades autorizadas. A integridade
¢ a garantia de que a informacao ¢ confidvel, completa, correta e auténtica. A disponibili-
dade ¢ a garantia de que os sistemas responsaveis pelo provisionamento serao responsivos,
ageis, acessiveis e atendam aos padrdes acordados (DHILLON; KOLKOWSKA|, 2011;;
OUEDRAOGO et al/, 2015). Whitman e Mattord (2009) ainda acrescentam precisdo, au-

tenticidade, utilidade e posse para a lista de caracteristicas da informagao que precisa ser
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protegida.

2.3 Ontologia

Ontologia tem sua origem na filosofia e, segundo Almeida e Bax (2003), ¢ o ramo
da Metafisica que estuda os tipos de coisas que existem no mundo. A palavra Ontologia
vem do grego “Ontos” que significa ser e “Logos” que significa palavra. No entanto, seu
termo de origem surgiu com Aristoteles que a definiu como um conjunto de categorias

para estruturar modelos especificos da realidade.

Segundo Studer et al. (1998), a ontologia ¢ descrita como uma especificacao formal
explicita de uma conceitualizagdo compartilhada. A palavra “conceitualizagdo” pode ser
entendida como um modelo abstrato de algum fendmeno do mundo real que identifica os
conceitos relevantes desse fenomeno. A palavra “formal” destaca que a ontologia deve
ser passivel de ser processada por maquinas. Em “compartilhada”, tem-se a compreensao
que a ontologia captura o conhecimento consensual que, segundo Fensel (2003), nao deve

ser restrito a alguns individuos, mas aceito por um grupo de pessoas.

Para a compreensao mais concreta sobre o conceito de ontologia, imagine, por exem-
plo, em um cendrio hipotético, o processo de comunicacdo entre duas pessoas em uma
conferéncia. Para haver comunicagdo entre elas, além de ser necessario conhecerem a
mesma linguagem e as regras formais dessa linguagem, ¢ preciso acontecer uma inter-
pretacdo simultanea sobre as categorias e simbolos dessa linguagem em termos de uma

conceituagdo, isto ¢, um modelo mental sobre a realidade que esta sendo compartilhada.

Como os seres humanos conseguem criar modelos mentais € as maquinas nao possuem
acesso a essa conceituagdo, existe a necessidade de construir esses modelos mentais de
determinada por¢ao da realidade para elas poderem utiliza-los e, dessa forma, interpretar o
conteudo da linguagem. Porém, como as maquinas operam apenas com modelos formais,
isto é, modelos matematicos, entdo tais modelos mentais devem ser realizados de forma

matematica para elas poderem raciocinar sobre eles.

Nesse sentido, as mensagens trocadas entre maquinas podem também ser realizadas
em forma de modelos. Esses modelos podem ser utilizados por empresas que queiram
trocar conhecimento e informagao e desejam integrar suas aplicagdes e bases de dados.
Um modelo ¢ uma representacdao simplificada da realidade que se deseja compreender
(ALMEIDA, 2013).

Para Guizzardi (2000), uma ontologia pode ser utilizada para descrever os aspectos
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do mundo fisico e social ao nosso redor para fins de compreensdo e comunicacio, em
modelagem conceitual. Tal compreensdo implica no entendimento que uma ontologia

pode descrever modelos mentais de por¢ao da realidade.

2.3.1 Caracteristicas

O mundo ¢ complexo e modelos sdo produzidos para que a compreensao humana possa
apreendé-los em partes, visto que ndo consegue abrangé-los em sua totalidade. Assim
pode-se depreender que ontologias sdo o meio para modelar formalmente a estrutura des-

ses modelos que podem ser compreendidos como o dominio de conhecimento.

Para Almeida et al. (2020), as ontologias promovem a compreensao do dominio, per-
mitem a classificagdo de seus termos e possibilitam também a criagdo de vocabularios
controlados e a recuperacdo da informacao. Dessa forma, os engenheiros de ontologia as
desenvolvem com o intuito de explicitar quais sdo os conceitos e as relagdes existentes

entre estes conceitos relevantes para modelagem de um determinado dominio.

Para formalizagdo desses conceitos, Gruber (1995) definiu alguns componentes:

* Classes: representam grupos de individuos que possuem caracteristicas em comum.
Em um dominio de viagens, por exemplo, as classes podem ser representadas por
localizagdo (cidades e povoados), alojamento (hotel, hostel e camping) e meio de

transporte (avides, automoveis, motos € navios);

* Relagoes: representacdo de um tipo de interagdo entre os conceitos no dominio, ou

seja, entre as classes e os elementos do dominio;

* Axiomas: representam as sentencas que sdo sempre verdadeiras, independente-
mente da situacdo e aplicadas na definicdo de restri¢des sobre relagdes e classes.

Um axioma ¢ uma afirmacao logica;

 Instincias: instanciam conceitos que sdo geralmente representados pelas classes.
No dominio de viagem, por exemplo, as instdncias podem ser representadas por
Rio de Janeiro (instancia de localizagdes), Hotel Palace (instancia de alojamentos)

e Pegeout 208 (instancia de meio de transporte).

A Figura P representa uma visao parcial da classificagao de uma ontologia adotada por
Leung et al. (LEUNG et all, 2009) para descrever cendrio de funcionamento de uma rede

inter-organizacional de gestdo do conhecimento na pratica da industria.

12



Publication 1

——— L7
13 m smbelnss off \ s m swbelnss aff

it a smbclazs of

is a subclasy of
[Eeyword]
[ Anthor |
[ Year |
is
categorized 1 : 1 l
b Book | Journal Auther Conference |,

Paper
Page Na. Page Mo

Chapter Paper

Category

F ] s'nlltl.l;lﬁ I ,“Lhud- in @ smbelass of
[ Computer }--[[ Medical }- - ({Commerce)

is a subslaes of is a subclass of

Information | | Computer
Systems Science

[ ETETEE NN

J: i " N ;J//r_/ belomgs belonps belongs

Puhljcutlan] Literature g——"Eeword Discipline |
i Detail

is & subeluss of iz & subelass of

formation |
Svstems Science

Figura 2: Visdo parcial da classificagdo de uma ontologia no cendrio de uma rede inter-
organizacional de gestdo do conhecimento: (a) representa livraria da universidade A e (b)
representa a editora XYZ. Os retangulos redondos representam os conceitos, € os retan-
gulos, e os rotulos nos arcos representam as propriedades (LEUNG et all, 2009).

2.3.2 Classificacio

Segundo Guarino ([1998), as ontologias podem ser classificadas em:

* Ontologias de Alto Nivel: definem conceitos bem gerais como espaco, tempo,
matéria, objeto, evento, acao etc., sendo independentes de um dominio especifico.

Pode ser compartilhado por diversas comunidades;

* Ontologias de Dominio: sio responsaveis pela modelagem de um dominio espe-
cifico ou parte deste dominio, ou seja, ela representa o conhecimento sobre um
determinado topico, o definindo e caracterizando. Sao exemplos de ontologia de

dominio ontologias de veiculos, documentos, entre outros;
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* Ontologias de Tarefa: descrevem conceitos relacionados a tarefas ou atividades
genéricas (como diagnosticar uma doenca ou vender um produto), independentes

do dominio em que ocorram;

* Ontologias de Aplicacido: descrevem conceitos que dependem tanto de um domi-
nio especifico como de uma tarefa especifica, e geralmente ¢ uma especializagao
desse dominio ou tarefa especifica. Estes conceitos frequentemente correspondem
a papéis desempenhados por entidades do dominio quando da realiza¢do de uma

certa tarefa.

Ontologia
Genérica

T

Ontologia de Ontologia de
Dominio Tarefa

\/

Ontologia de
Aplicagao

Figura 3: Classificagdo de Ontologias segundo Guarino (]1998).

2.4 Metodologia 101

Para que os engenheiros de ontologias pudessem seguir uma abordagem sistémica,
disciplinada e quantificavel na construcao de ontologias, varias metodologias foram ela-
boradas. Tal como acontece nas metodologias de desenvolvimento de software, essas
metodologias consistem na aplicacdo do conceito de dinamizac¢ao de processos de desen-

volvimento.

Dentre as metodologias criadas para o desenvolvimento de ontologias, destaca-se a
Metodologia 101 proposta por Noy e McGuinness (2001]), que € um roteiro para criacao
de ontologias. Atualmente, ¢ a metodologia mais utilizada para a construg¢do de ontologias
devido a sua simplicidade (ISOTANI; BITTENCOURT|, 2015). Ela foi desenvolvida com

base na experiéncia dos autores no processo de desenvolvimento de ontologias por meio
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da utilizagdo de editores de ontologias Protégé ", Ontolingua ? e Chimaera ®. H4 algumas
regras a serem seguidas para o desenvolvimento de ontologias por meio desta metodologia,

CcOomo:

* Nao existe um unico método correto para modelar um dominio - sempre vao existir

preferéncias;

» O processo de desenvolvimento de ontologias ¢ iterativo, ou seja, durante o processo

sera necessario revisa-lo;

* Os conceitos na ontologia devem ser bem proximos dos objetos reais e relaciona-

mentos.

Como apresentado na Figura |, esta metodologia é basicamente composta por sete eta-
pas para auxiliar o processo de construgdo de ontologias. Estas etapas sao explicadas nas

subsegoes a seguir.

Que dominio se deseja

Atribuir valores Passo 7: Criar cobrir com a ontologia?
instancias - Com que propdsito(s) sera
Passo 1: Determinar | lutilizada a ontologia?
Cardinalidade o dominio e o escopo | |Para que informacdes a
da ontologia - ontologia deve fornecer |
Tipo de dado | Passo 6: Definir os . resmsf’és, NS e
Deminic — wvalores das —
2 _""“-.\ Quem vai utilizar e
Escopo propriedades FIEAT manter 8 ontologia?
. (Noy & McGuiness
Passo 5: Definir as y )
propriedades das — \ Passo 2: Considerar o
classes = redso de outras
ontologias

Topo-para-baixo
PP Passo 4: Definir
classes e a hierarquia

de classes

Baixo-para-cima
Combinacao

Passo 3: Enumerar os
termos importantes
da ontologia

Lista de termos

Figura 4: Metodologia 101 para o desenvolvimento de ontologias (Adaptado) (BREIT:

MAN, 2005)

2.4.1 Etapa 1: Determinar o dominio e o escopo da ontologia

Para se determinar o dominio e o escopo, a metodologia sugere que deve iniciar o

desenvolvimento da ontologia respondendo as seguintes perguntas:

https:/protege.stanford.edu/
2http://www.ksl.stanford.edu/software/ontolingua/
3http://www.ksl.stanford.edu/software/chimaera/
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* Que dominio que se deseja cobrir com a ontologia?
» Com que propdsito(s) sera utilizada a ontologia?
* Para que informagdes a ontologia deve fornecer respostas?

* Quem vai utilizar e manter a ontologia?

A penultima questdo tem o proposito de definir as questdes de competéncia da on-
tologia (USCHOLD; GRUNINGER, [1996), em que os desenvolvedores fardo questoes
especificas sobre o dominio. Estas questdes serdo utilizadas ndo apenas como um limite

do escopo da ontologia, mas também como base para sua validagdo.

2.4.2 Etapa 2: Considerar o reuso de outras ontologias

E importante considerar o que ja existe e verificar se pode refinar e estender as fontes
para o seu dominio e tarefas especificos. Muitas ontologias estdo disponiveis atualmente
e podem ser importadas para editores e ambientes de desenvolvimento com relativa faci-
lidade.

2.4.3 Etapa 3: Enumerar os termos importantes da ontologia

E importante definir os termos para a descricdo do dominio, com o objetivo principal
de conseguir uma lista abrangente dos termos relativos a ontologia, sem se preocupar com

0s conceitos que eles representam estao sobrepostos ou se esses conceitos sao classes,
propriedades ou relagdes (NOY; MCGUINNESS, 2001)).

2.4.4 Etapa 4: Definir classes e a hierarquia de classes

Nesta etapa, € preciso definir as classes e hierarquias de classes. A estratégia de desen-
volvimento da hierarquia de classes pode ser desenvolvida em (USCHOLD; GRUNIN-
GER, 1996):

* Top-Down - O processo tem inicio com a definicdo da maioria dos conceitos gerais

do dominio e a subsequente especializagdo dos conceitos;

* Bottom-Up - O processo se inicia com a defini¢do das classes mais especificas e o

subsequente agrupamento dessas classes em conceitos mais gerais;

16



* Combinacio das duas - Tem-se a combinagdo dos dois processos anteriores. Define-
se primeiro os conceitos mais ressaltados e, depois, faz-se a generalizagao e a espe-

cializagao de forma adequada.

Pode-se organizar as classes por meio de uma hierarquia taxondmica com o seguinte
questionamento: Se uma classe A é superclasse de uma classe B, entdo toda instancia de

B tambeém é instancia de A.

Por exemplo, observe a hierarquia de conceitos representada pela Figura [§. A classe
Automovel ¢ subclasse da classe Meio de Transporte. Portanto, toda instancia de Auto-
movel (por exemplo, carro Fiat Palio preto, placa RIO2A22) também ¢ instancia de Meio

de Transporte.

Meios de Transporte

Trem

Onibus Téaxi

Metrd _Automével

Figura 5: Taxonomia de meios de transporte (BREITMAN, 2005).

2.4.5 Etapa S: Definir as propriedades das classes

Como as classes ja foram definidas, ¢ importante descrever as relacdes entre as classes
quanto os atributos de cada classe, ou seja, as propriedades das classes. Por exemplo, a
classe Meio de Transporte esta relacionada a Classe Departamento de Transito (Detran).
Assim, a propriedade que se relaciona com essas duas classes € “possui licenga no Detran”.
No exemplo da classe Automovel, as propriedades representam os atributos do carro que

¢ cor, modelo, tipo de motor, tipo de cambio, quantidade de portas, entre outros.

2.4.6 Etapa 6: Definir os valores das propriedades

As propriedades podem assumir diferentes valores. Por exemplo, a placa de um carro
registrada no Detran possui cardinalidade tnica, porém a lista de registros de motoristas

pode incluir varios valores. Em OWL, os tipos mais comuns sao:
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» Cadeia de caracteres;
* Numeros (Inteiros ou ponto flutuante);
* Booleanos;

» Listas enumerada de elementos.

2.4.7 Etapa 7: Criar instancias

Nesta etapa, ¢ criada as instancias individuais para as classes na hierarquia. Para isso,
€ necessario escolher uma classe, criar uma instancia individual dessa classe e preencher

os valores da propriedade.

Uma instancia nada mais ¢ que um objeto cujo comportamento e estado sdao definidos
pela classe. Por exemplo, pode-se pensar em “cachorro” como uma subclasse da classe

animal e um c@o especifico chamado “Lupito” como uma instancia dessa subclasse.

2.5 Consideracoes Finais

Este capitulo teve como objetivo trazer defini¢des sobre os conceitos de SoS, os tipos,
as caracteristicas e classes derivadas, bem como conceitos sobre seguranca da informacao,

ontologia e a Metodologia 101.
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3. Trabalhos Relacionados

Este capitulo esta organizado da seguinte forma: a apresenta a motivacao
para o levantamento dos trabalhos relacionados encontrados na revisao informal da lite-
ratura. A traz o contexto dos trabalhos relacionados utilizados no desenvolvi-
mento desta pesquisa. Por fim, a apresenta algumas consideracdes finais.

3.1 Introducio

Com base no levantamento dos trabalhos relacionados realizado de forma ad hoc, fo-
ram encontrados trés trabalhos recentes que apresentam como solugdo proposta o uso de
ontologias de dominio em SI. A partir da verificagdo do desenvolvimento de cada solu-
¢do proposta dos respectivos trabalhos, foi possivel vislumbrar a oportunidade para esta

pesquisa.

3.2 Contexto

Em um estudo exploratorio de um caso real, Dias et al. (2020) modelaram as tensoes
na gestao de sistemas de informacao federados (SIF) do Programa Bolsa Familia (PBF)
por meio do uso da Ontologia de Processo Intensivo em Conhecimento. Os SIF sdo uma
categoria de SoS que pertence a uma plataforma central que, em conjunto com outros SI,
alcancam funcionalidades mais complexas que sozinhos nao conseguiriam prover (SOM-
MERVILLE, 2016). Os autores demonstraram a ocorréncia de intensas interagcdes entre
os sistemas que fazem parte do SIF no contexto do PBF apresentados no Diagrama de
Regras de Negocios da KIPO. Isto demonstra a necessidade de garantir a Confidenciali-
dade, Integridade e Disponibilidade (CID) nas trocas de informagdes entre esses sistemas
no SIF.
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Nesse sentido, a Organizacao Internacional de Normalizagdo (do inglés, International
Organization for Standardization, ou 1SO) j& preconizava a necessidade de regulamen-
tagdes adicionais para aumentar a conscientizagdo sobre a seguranca da informac¢do na
gestdo das empresas, visando servigos essenciais, incluindo, por exemplo, infraestruturas
nacionais criticas. Os padrdes de seguran¢a fornecem controles de seguranga obrigatorios
a serem observados. Eles sdo medidas minimas de seguranca a serem implementados,
destinados a proteger as informacodes e todas as atividades vinculadas das empresas. Estas
atividades vinculadas sdo atividades técnicas e gerenciais de realizacdo de agdes neces-
sarias para o cumprimento da familia ISO 27000 e respectiva certificagdo. Para isso, a
implementagao de um Sistema de Gestao de Seguranca da Informacao (SGSI) para sis-
temas e ferramentas corporativas ¢ o passo inicial, mas infelizmente tanto os relatorios
quanto os documentos que as empresas precisam produzir para atender aos requisitos da
ISO sao multiplos e heterogéneos, levando a atividades muito complexas a ser executada

durante as fases de projeto, implementa¢do e auditoria de seguranca.

Assim, Casola et al. (2019) apontaram problemas durante o processo de certifica-
¢ao da familia ISO 27000 relacionados a falta de diretrizes claras na implementacao dos
controles de seguranga de informacao e ao alto nivel de flexibilidade da estruturagao e pro-
ducdo da documentagdo. Isso leva a uma proliferacdo de Sistema de Gestdo da Seguranca
da Informagdo (SGSI) diferentes e heterogéneos, gerando dificuldades para os auditores
identificarem as informacdes necessarias para a avaliacdo da seguranca da informacao.
Como solugdo para esses problemas, estes autores focam na construgao de uma ontologia
de dominio de seguranga da informacdo com base na ISO para facilitar o gerenciamento
de documentos relacionados a padrdes e conformidade durante todo o ciclo de vida de um
SGSI.

No trabalho de Meriah et al. (2021)), pode-se identificar que um dos problemas basicos
relacionados a seguranca da informacao ¢ a falta de uma visualizacdo clara e simples
nos SI organizacionais. A terminologia de seguranga da informagdo nao ¢ precisamente
definida e leva a discordancias entre os stakeholders e os clientes desses sistemas. Eles
apresentam como solu¢cdo uma ontologia de dominio de seguranga da informagdo para
o campo de sistemas de informacdo. No que lhe concerne, o trabalho de Meriah ef al.
(2021)) considera que um dos problemas basicos relacionados a seguranga da informagao
¢ a falta de uma visualizagdo clara e simples nos sistemas de informagao organizacionais.
A terminologia de seguranga informag¢@o nao ¢ precisamente definida e leva a confusoes

entre os stakeholders e os clientes desses sistemas.

No trabalho de Parkin et al. (2021), os autores exploraram as oportunidades criadas ao

reconhecer a conversa entre lideres de negdcios e especialistas em seguranga como uma
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“zona de negociagdo”. Eles abordaram que apoiar essas conversas por meio de uma “zona
de negociacao” pode ser o caminho para melhorias de seguranca sustentaveis e viaveis nas
organiza¢des. Uma conversa ¢ motivada por detalhes de um incidente no centro de uma
histéria, com potencial para se conectar a informagdes com as quais o lider de negécios
ou consultor de seguranca esta mais familiarizado em seu proprio dominio de negbcio.
Assim, esta “zona de negociacdo” ocorre com a troca de conhecimento nas historias de
fontes de noticias ou como anedotas de colegas confidveis que chegam a estes lideres em-
presariais. Estes autores entendem que uma ferramenta de suporte a decisdo que pode
favorecer a troca de experiéncias em seguranca da informacao ¢ a ontologia. Esta ontolo-
gia é denominada Security Storytelling Ontology " e esta relacionada ao conhecimento de
seguranca de informacgao organizacional. Ela ¢ um ponto de referéncia que ajuda a rela-
cionar diferentes perspectivas sobre questdes de seguranga, no que se refere a esta “zona

de negociacao”.

3.3 Consideracoes Finais

A percepgao para construcao de uma ontologia de dominio para representacao da se-
guranga da informagao em SoS emergiu do trabalho de Dias et al. (2020) que demonstrou

a necessidade de se observar questdes de seguranca em SIF que ¢ um tipo de SoS.

Para tanto, os autores Casola et al. (2019), Meriah et al. (2021)) e Parkin et al. (2021))
trazem importantes discussoes e contribui¢des para a pesquisa em seguranga da informa-
¢ao em SI. Estes autores apresentam como solu¢ao uma ontologia de dominio de seguranga
da informacao para o campo de SI em seus respectivos dominios. O diferencial desta pes-
quisa em relagdo aos trabalhos dos respectivos autores estd na caracterizagdo de um corpo
de conhecimento que permita o planejamento e desenvolvimento de solugdes de proble-
mas de seguranca da informacao para os profissionais que atuam no ambito de SoS. Dessa
forma, ndo foi identificado, até o0 momento, um trabalho que direcionasse esforgos para o
desenvolvimento de uma ontologia de dominio para o campo de seguranga da informagao

em SoS. Isso gerou a oportunidade para a realizagdo deste estudo.

Lhttps://github.com/simonarnell/security-storytelling-ontology
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4. Mapeamento Sistematico da Literatura

Este capitulo esta organizado da seguinte forma: a traz a motivagao e justi-
ficativa para o mapeamento sistematico realizado nesta pesquisa. A apresenta a
metodologia, detalhando o planejamento e execu¢do do mapeamento. A apre-
senta as limitagdes do mapeamento sistematico. A aborda a discussao dos resul-
tados. Finalmente, a fornece uma visao geral da contribui¢ao do mapeamento

para a pesquisa.

4.1 Introducao

Nos ultimos anos, as organizacdes tém enfrentado dificuldades no gerenciamento de
seguranca da informacao em sistemas complexos como o SoS em um ambiente globali-
zado e dindmico. Um dos desafios ¢ manter a transparéncia de como os dados sdo visuali-

zados no SoS e a interoperabilidade de como os seus sistemas constituintes se comunicam.

Neste contexto, o principal objetivo deste estudo ¢ identificar quais tecnologias de
seguranga da informagdo sdo utilizadas no contexto de SoS. Neste trabalho, sdo conside-
rados como tecnologias os modelos, métodos, técnicas ou ferramentas de seguranca da
informacao que podem ser implementados em SoS. Para obter estas respostas, foi plane-

jado e conduzido um Mapeamento Sistematico da Literatura (MSL).

4.2 Protocolo e Execucio

Este estudo teve como base as diretrizes de Kitchenham e Charters (2007) e inspirado
em Fernandes et al. (2018). Dessa forma, este protocolo foi elaborado para a execucao do
mapeamento sistematico, composto pelas seguintes fases: (1) Planejamento, (2) Execucdo

e (3) Apresentagdo dos Resultados.
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4.2.1 Planejamento
4.2.1.1 Questao de Pesquisa:

Visando expressar os objetivos deste estudo, a questao de pesquisa (QP) foi formulada
seguindo os critérios especificados no PI1O (Population, Intervention e Outcome), como

pode ser visto na Tabela [l].

Tabela 1: Critérios de PI1IO

Populacio Sistemas-de-Sistemas
Intervencao Tecnologias de Seguranca da Informagao
Resultado Técnicas / Modelos / Métodos / Ferramentas

Com isso, foi formalizada a seguinte QP:
QP: Como as tecnologias de seguranca da informagado tém sido utilizadas no contexto de
um SoS?

Para ajudar a responder a QP, também foram elaboradas as seguintes subquestoes
(SQ):
SQ1: Que métodos, técnicas, modelos e ferramentas tém sido utilizados para a seguranga
da informagdo em SoS?
802: Como é feita a avaliagdo desses métodos, técnicas, modelos e ferramentas?
803: Quais fatores mais especificos sdo considerados no contexto de seguranga da in-

formagdo em SoS?

4.2.2 Estratégia de Busca

A estratégia de pesquisa se baseou em uma combinagdo de buscas eletronicas em ba-
ses de dados de literatura cientifica, bibliotecas digitais e pesquisas manuais em anais de
eventos especificos da area de SoS. As buscas eletronicas foram realizadas na base Sco-
pus” e nas bibliotecas digitais ACM Digital Library?, IEEE Xplore® e Science Direct?.
Essas bases de dados foram escolhidas, pois armazenam um grande volume de trabalhos
cientificos relevantes da area de Ciéncia da Computacdo, seguindo as recomendacdes de
Dybaetal. (2007). As pesquisas manuais foram realizadas nos anais do Workshop on Dis-
tributed Software Development, Software Ecosystems and Systems-of-Systems (WDES) B

que ndo estavam indexados em bibliotecas digitais, por ser um workshop internacional de

Thttps://www.scopus.com/

2https://dl.acm.org/
3https://ieeexplore.ieee.org/Xplore/home.jsp
“https://www.sciencedirect.com/
Shttp://sesos-wdes-2020.icmc.usp.br/Previous.php
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referéncia no assunto.
4.2.2.1 Defini¢cao dos Termos de Pesquisa:

Para a pesquisa nas bases de dados definidas, foi criada uma string de busca com a
juncdo dos termos, que representam a populacdo e a intervencdo que compdem os crité-
rios PIO apresentados na Tabela [l. Também foram adicionados alguns sindnimos e/ou
termos variantes para ampliar os resultados das buscas. Os termos foram escritos em lin-
gua inglesa, por ser o idioma amplamente adotado na literatura cientifica e em diversos
periddicos e conferéncias internacionais. Apos a realizacdo de alguns testes, chegou-se a

seguinte string de busca:

(“systems of systems” OR “system of systems” OR “system-of-systems” OR “systems-
of-systems”’) AND (““information security” OR “InfoSec” OR “IT security”)

4.2.2.2 Critérios de Selecao dos Estudos:

A Tabela 2 descreve os critérios de inclusao (CI) e exclusdo (CE) a serem aplicados

sobre os estudos retornados pela string de busca, conforme Kitchenham e Charters (2007).

Tabela 2: Critérios de Selecao

Codigo  Descrigdo

Critérios de CI1 O estudo aborda tecnologias de seguranga da informa-
Exclusao ¢do em SoS.
CI2 O estudo aborda fatores de seguranca da informacao
em SoS.
Critérios de CEl O estudo nao esta escrito em inglés.
Exclusao
CE2 O estudo ndo ¢ um artigo de pesquisa cientifica ou ar-
tigo de conferéncia.
CE3 O estudo ndo esta disponivel para download aberta-
mente ou através de [P institucional.
CE4 O estudo ndo esta relacionado a area de Ciéncia da
Computagao.
CES O estudo esta duplicado e/ou reporta resultados de ou-

tro estudo (neste caso, sera considerado o estudo mais
atual para a anélise).
CE6 O estudo nao atende os critérios de inclusao.
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4.2.3 Execucao
4.2.3.1 Processo de Selecao dos Estudos

O processo de selecdo foi constituido de cinco etapas: (1) execucao da busca; (2)
remogao de duplicados; (3) 1° filtro: leitura de titulos, resumos e palavras-chave; (4) 2°
filtro: leitura da introducdo e conclusdo; e (5) 3° filtro: leitura completa do estudo. Com
o intuito de garantir a confiabilidade dos resultados obtidos, cada estudo foi analisado
por dois pesquisadores nas etapas 3 a 5 e as divergéncias foram debatidas até se atingir o

consenso.

O processo de selegao dos estudos foi executado nas bases no inicio do més de outubro
de 2020. Na etapa 1, foi executada a busca eletronica com a string de pesquisa nas bases
selecionadas. Com auxilio dos filtros automaticos disponibilizados em algumas bases, fo-
ram excluidos também alguns estudos que nao estdo escritos na lingua inglesa, que nao
estao relacionados a area de Ciéncia da Computagdo e que nao se enquadram nas cate-
gorias artigo de periddico (research article) e artigo de conferéncia (conference paper).
Os resultados recuperados foram armazenados na ferramenta Parsifal® para execugdo da
etapa 2 (remogao de duplicados), quando foram removidos os estudos duplicados de forma

automatizada.

ApOs essa etapa, a filtragem dos resultados ocorreu em trés etapas. Nos dois primeiros
filtros (etapas 3 e 4), os estudos foram analisados e selecionados por meio da aplicagao
dos critérios de inclusio e exclusdo apresentados na Tabela Pl. Na etapa 5, foi realizada a
leitura completa dos estudos que restaram dos filtros anteriores. A andlise nesta etapa teve
como foco identificar quais estudos poderiam fornecer resultados que auxiliem na resposta
da QP. Caso ndo cumprissem essa condi¢do, os estudos eram excluidos do mapeamento,
restando 18 (dezoito) estudos para o procedimento de extragdo de dados. A Figura [ ilus-

tra uma visdo geral dos resultados quantitativos obtidos em cada etapa do processo.

4.2.3.2 Procedimento de Extracao de Dados:

O processo de extracao foi realizado sistematicamente, com o auxilio da ferramenta
Parsifal para o registro das informagdes necessarias para responder as questdes de pesquisa
por meio de um formulario contendo os seguintes campos: (1) identificador do estudo
(ID), (2) titulo, (3) autores, (4) ano, (5) tecnologia utilizada para seguranca da informagao

em SoS, (6) avaliagdo da tecnologia apresentada no estudo (e.g., experimento, ensaio,

Shttps://parsif.al/

25



Scop us ACM Digital 1EEE Xph}re Science

Library Direct

N N S/

Etapa 1: Execugdo da Busca

l 193 estudos
Etapa 2: Remogdo dos Duplicados

l 184 estudos

Etapa 3: 12 filtro

l 50 estudos
Etapa 4: 22 filtro

| 27 estudos
Etapa 5: 32 filtro

18 estudos

‘

Figura 6: Resultados do processo de sele¢do de estudos.

estudo de caso, validagdo com especialista etc.) e (7) fatores para seguranga da informagao

em SoS.

4.2.4 Apresentaciao dos Resultados
4.2.4.1 Dados Demograficos

Na Figura [7, ¢ apresentada a evolugdo cronoldgica dos 18 estudos selecionados. E
possivel notar que a maioria dos estudos foi publicada nos tltimos 10 anos, o que pode

sinalizar que a 4rea de pesquisa envolvendo seguranca da informacgdo e SoS ¢ recente.

Conforme observado na Figura [8, os estudos primérios relevantes foram conduzidos
predominantemente nos EUA (6 estudos - 33,3% do total), seguido pelo Reino Unido (5
estudos - 27,8% do total). Os demais paises apresentaram somente 1 estudo (5,6% do total

para cada um).

A Tabela B apresenta a sintese da extragao de dados dos estudos selecionados, em
ordem decrescente de ano de publicacdo, de acordo com as seguintes dimensdes alinhadas
as sub-questdes de pesquisa: tecnologia utilizada para seguranga da informagao em SoS,

avaliagao da tecnologia apresentada no estudo e fatores para seguranga da informagdo
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Tabela 3: Dados extraidos dos estudos selecionados.

ID | Titulo Referéncia Tecnologia  utilizada | Avaliacio da tecno- | Fatores para seguranca da infor-
para seguran¢a da | logia apresentada no | macio em SoS
informacio em SoS estudo
E1 | Identifying and mitigating se- | Lever e Kifayat (2020) | Algoritmo probabilistico | Analise de resultados | Controle de acesso, risco de nods
curity risks for secure and ro- centralizados e distancia entre os
bust NGI networks nos
E2 | Accounting Information Sys- | Petratos e Faccia (2019) | Analise da superficie de | Analise sistematica Pontos de vulnerabilidade
tems and System of Systems: ataque cibernético
Assessing Security with Attack
Surface Methodology
E3 | Simulation Trust and the Inter- | Loper (2019) Simulagdo de ambiente | Ambiente controlado | Criptografia, laténcia e privacidade
net of Things para uso de IoT para medir os resulta-
dos sem interferéncias
E4 | A systems-of-systems security | Carturan e Goya (2019) | Framework para defini- | Experimento em em- | Vulnerabilidades e confiabilidade
framework for requirements ¢do de requisitos de se- | presa dos componentes, prote¢do dos da-
definition in cloud environ- guranga em um ambiente dos e carga de trabalho
ment de computagdo em nu-
vem
E5 | Computationally Intensive | Tagarev e Sharkov | Analise de dados, Monte | Analise de dados | Predi¢do de ataques ou vulnerabili-
Functions in Designing and | (2019) Carlo e Cadeia de Makov | usando  Inteligéncia | dades
Operating Distributed Cyber Artificial
Secure and Resilient Systems
E6 | Assessing System of Systems | Ki-Aries et al. (2018) Abordagem para elicitar, | Estudo de caso Fatores humanos, ameagas, vulne-
Security Risk and Require- analisar e validar riscos e rabilidades, riscos, confidenciali-
ments with OASoSIS requisitos de seguranga dade, integridade, disponibilidade e
responsabilidade
E7 | Threat Analysis in Systems- | Ceccarelli et al. (201&) | Ferramenta de apoio Identificagdo de ame- | Interconexdo e vulnerabilidades
of-Systems: An Emergence- agas a SoS
Oriented Approach
E8 | Real-time secure communica- | Rathore et al. (2017) Proposta de novo proto- | Analises comparati- | Custo computacional e comunica-
tion for Smart City in high- colo de seguranga vas ¢do segura
speed Big Data environment
E9 | Security of communications in | Tbatou et al. (2017) Criptografia, PKI e Hash | Estudo de caso Laténcia e poder computacional
connected cars Modeling and
safety assessment
E10 | System of systems cyber ef- | Ormrod ef al. (2015) Modelagem de sistema Analise comparativa | Risco e impacto de ataques
fects simulation ontology
E11 | Communications, Information, | Guariniello ¢ De Lau- | Ferramenta para avaliar | Experimento real em | Risco e impacto de ataques
and Cyber Security in Systems- | rentis (2014) impacto de ciberataques | SoS
of-Systems: Assessing the Im-
pact of Attacks through Inter-
dependency Analysis
E12 | On advanced cryptographic te- | Mihaljevic et al. (2011) | Criptografia de chave si- | Andlise comparativa | Poder computacional e laténcia
chniques for information secu- métrica de métodos criptogra-
rity of smart grid AMI ficos
E13 | Extracting security control re- | Hosey e Gamble (2010) | Analise documental Analise por especia- | Padrdes de referéncia
quirements listas
E14 | System-of-systems boundary | Zhou et al. (2010) Ferramenta de modela- | Cenario simulado Politicas de seguranga de uma orga-
check in a public event scena- gem para destacar possi- nizagdo constituinte e pontos de vul-
rio veis pontos de violagdo nerabilidade
de acesso em comunica-
¢30 em rede
E15 | Modeling the linkage between | Neaga e Henshaw | Modelagem de links en- | E  apresentada so- | Fatores organizacionais ¢ huma-
systems interoperability and se- | (2010) tre interoperabilidade e | mente wuma visdo | nos, como responsabilidades pes-
curity engineering seguranga holistica soais (politicas e melhores praticas
para seguranca do sistema) e vulne-
rabilidades
E16 | Model driven security accredi- | Lang e Schreiner (2009) | MDSA: analise de docu- | Validagdo com especi- | Documentagio completa e precisa
tation (MDSA) for agile, inter- mentos de forma auto- | alistas
connected it landscapes matica
E17 | A new schema for security | Agrawal (2009) Esquema de monitora- | Exemplos de aplica- | Comportamento do usuario e riscos
in dynamic uncertain environ- mento para compartilha- | ¢do agregados
ments mento de informagao
E18 | System-of-systems security en- | Bodeau (1994) Processo para Engenha- | Analise descritiva de | Riscos associados ao fluxo de infor-

gineering

ria de Seguranga em SoS

cada etapa do pro-
cesso

magdes, dominios da politica de se-
guranga, interfaces entre constituin-
tes e tipo de arquitetura
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Evolucdo cronolégica dos estudos publicados.
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Figura 7: Estudos publicados no periodo de 1994 a 2020.
Fonte: Elaborado pelos autor.

em SoS. Os codigos ID apresentados serao utilizados para referenciar os estudos ao longo

das proximas segoes.

As tecnologias de seguranga da informag¢do dizem a respeito de modelos, métodos,
técnicas ou ferramentas de seguranca da informacao utilizadas em todo o contexto de SoS.
A avaliagdo da tecnologia apresenta como foi testada e/ou validada a tecnologia proposta
no estudo (experimento, estudo de caso, cenario simulado, andlise comparativa, validacao
com especialista etc.). Em relagdo aos fatores de seguranga da informagdo, sao listados os
fatores que influenciaram no contexto da solugdo aplicada no estudo, de modo a identificar

se ha algum padrao que se repete nos demais estudos.
4.2.4.2 Analise dos Resultados:

Para responder a QP, os dados coletados foram analisados a partir das respostas das

Subquestdes:

SQ1 Que metodos, técnicas, modelos e ferramentas tém sido utilizados para a segu-

rang¢a da informagdo em SoS?

A partir dos estudos analisados, ¢ possivel perceber que diversas tecnologias sao em-
pregadas para seguranca da informagao em SoS. Em sua maioria, tratam-se de abordagens
analiticas, modelagens, esquemas, algoritmos e, em menor niimero, ferramentas. Dentre
as tecnologias, pode-se destacar o uso de protocolos para orientar a implementacdo de
medidas de seguranga da informacao em ES8; a aplicagdo de criptografia como forma
de proteger os dados que trafegam entre os constituintes em E9 e E12; e o uso de algo-

ritmo probabilistico, como Monte Carlo, para mitigar riscos de seguran¢a da informagao
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Estudos publicados no periodo de 1994 a 2020.
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Figura 8: Distribuicao dos estudos selecionados por pais no periodo de 1994 a 2020.
Fonte: Elaborado pelo autor.

no ambiente SoS em E1.

Embora nio exista uma defini¢do ou padronizag¢do do uso de técnicas, modelos, mé-
todos ou ferramentas em seguranca de SoS, a andlise dos estudos permitiu identificar as
seguintes tecnologias aplicadas: esquemas de monitoramento constante na troca de in-
formagdes entre os constituintes em E17; a simulacio de ambiente para analise de com-
partilhamento de informag¢des em ambiente controlado em E3 e E14 para compreender
os possiveis efeitos de ataques durante trafego das informacgdes; ¢ a analise de pontos de
vulnerabilidade, durante a interoperacao entre os constituintes em E15, quando ¢ possivel

mitigar esses pontos assim que mapeados.
802 Como é feita a avalia¢do desses métodos, técnicas, modelos e ferramentas?

A escolha de um método de avaliacao depende, principalmente, do tipo de tecnologia
e do objetivo. Como metodologia de avaliagao aplicada nos estudos, foi possivel perce-
ber a recorréncia de: estudos de caso em E6 e E9, que permite por meio de um cenario
real ou realista compreender os efeitos da tecnologia proposta; analise e validacio feita
por especialista em E13 e E16, onde a coleta de dados reais contribui diretamente com
solugcdes para o problema, geralmente aplicadas em casos que envolvem modelagem ou
analise de documentacdo de arquitetura ou requisitos de projeto; e analise comparativa
em E8 e E10, que buscam referéncias em situagdes similares de exposi¢ao a riscos e pontos

de vulnerabilidade para propor uma solu¢ao de seguranca.
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Outra forma de avaliagdo que merece atencao € o uso de Inteligéncia Artificial (IA)
- Deep Learning e Machine Learning em ES5 para analisar os dados de operagdao em siste-
mas distribuidos e verificar a eficacia dos pontos de seguranga, assim como a resiliéncia
do sistema em ciberataques. As andlises com IA tém sido promissoras, porém requerem
amadurecimento para se tornarem propostas viaveis. Também pode-se destacar uma ana-

lise descritiva dos processos para engenharia de seguranca em SoS feita em E18.

803 Quais fatores mais especificos sdo considerados no contexto de seguranca da

informagdo em SoS?

Nesta questdo, buscou-se identificar que tipos de fatores condicionam as tomadas de
decisdo em relagdo a implementacao de medidas de seguranca da informacdo em SoS,
partindo dos conceitos da triade CID apresentada na norma ISO/IEC 27002:2013 (ISO,
2013). Foi possivel notar que um fator critico para a maioria das abordagens nos estudos
¢ a andlise e identificacdo dos pontos de vulnerabilidade no SoS e em seus constituintes,
como pode ser visto em E2, E4, ES, E6, E7, E14 ¢ E15.

Outro fator bastante frequente, e relacionado com o anterior, ¢ analise e identificacao
de risco de ataques ou ciberataques, conforme E1, ES, E6, E10, E11, E17 ¢ E18. O
risco esta bastante associado ao negdcio e missao do SoS, bem como aos tipos de relacio-
namentos existentes entre os sistemas constituintes. Tanto risco de ataques como pontos de
vulnerabilidade sdo mais considerados como ponto de aten¢do em solugdes de abordagem

analiticas, de modelagem e aplicacao de ferramentas.

Em menor nimero de ocorréncia, mas também vale destacar como fatores as politi-
cas de seguranca, presente em E14 e El, e os fatores humanos, presente em E6, E15
e E17. As politicas de seguranga (e.g., controle de acesso ou nivel de privacidade dos
dados) que cada organizagdo dos constituintes adota devem ser consideradas ao planejar o
esquema de seguranca do SoS. Os fatores humanos também influenciam na decisdo, pois
os comportamentos de atores ou o tipo de cliente do SoS devem ser previstos para que as
funcionalidades do SoS nao sejam comprometidas com a implementacgao da tecnologia de

seguranca da informacao.

4.3 Limitacoes

Este trabalho apresenta algumas limitagdes como a quantidade termos sindnimos cons-
tantes na string de busca, o que pode ter limitado o nimero de estudos retornados. Além

disso, bases como Web of Science e SpringerLink ndo foram incluidas nas buscas, embora
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as bases selecionadas tenham sido consideradas como principais. Dessa forma, este es-
tudo pode ser expandido no futuro com uma s#ring de busca mais ampla e adicionando as

bases de dados mencionadas.

4.4 Discussao

Apo6s uma analise dos 18 estudos selecionados, foi possivel responder a questdo de
pesquisa deste trabalho: /QP] Como as tecnologias de seguranga da informagdo tém sido
utilizadas no contexto de um SoS? De forma geral, os estudos apontam para a tendéncia
de que as técnicas, processos, métodos e abordagens de seguranga da informacao devem
envolver a integracdo com os mais diversos tipos de sistemas e bases de dados de diferentes

organizacoes.

O que pode incluir a conexdo com computagdo em nuvem para armazenar dados, sis-
temas de Big Data Analytics para colher, inspecionar, tratar e modela-los com objetivo de
obter insights e identificar oportunidades para a organizagdo. Também deve incluir ERP
(do inglés, Enterprise Resource Planning, ou Planejamento de Recursos Empresariais)
para acessar todos os dados e processos dos mais diversos departamentos de uma organi-
zagdo. Isto obriga um SoS e seus constituintes a interoperarem com esses sistemas e suas

bases de dados.

Graciano Neto et al. (2017) destacam que integrar dados oriundos de diferentes po-
liticas de acesso e visibilidade ¢ um desafio para a interoperabilidade plena de sistemas
em um ambiente altamente dindmico e distribuido. Tal interconex@o pode proporcionar o
aumento da superficie de ataque e a diminui¢do da seguranca cibernética como ¢ relatado
em E2, em cujo estudo os autores utilizam uma metodologia de analise de superficie de
ataque cibernético para avaliar as ameacas de ciberataques em um SoS que esta interco-

nectado a um Sistema de Informagao Contébil (SIC).

Assim, seria interessante o stakeholder conhecer quantos sistemas estao interconecta-
dos ao SoS, qual ¢ a arquitetura desses sistemas € como a integracdo e/ou interconexao ¢
realizada. Um invasor experiente pode usar com facilidade este tipo de informagao para
obter acesso e transmitir ataques cibernéticos em pontos de vulnerabilidades especificos,
comprometendo a seguranca do SoS e obtendo, dessa forma, informacdes privilegiadas.
Por exemplo, em E9, os autores mencionam que hackers podem invadir os sistemas de
carros inteligentes e acessar sensores que controlam airbags, sistemas de desligamento,
operagoes de travamento de portas e at¢ mesmo desabilitar todo o carro. Eles podem usar

ataques de negacao de servigo para derrubar a rede dos veiculos, reprogramar ilegalmente
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as unidades de controle eletronico (UCE) do carro com software malicioso e podem até

baixar mapas de navegagao incorretos € enganar o motorista.

Os efeitos gerados de ataques direcionados podem vir em cascata e geralmente sdo
amplificados de um sistema especifico para outro mais geral na hierarquia, criando falhas
sistémicas e colapsando todo o SoS. Uma solucao encontrada para proteger a confidenci-
alidade, autenticidade e integridade da informacao que circulam por meio desses veiculos
conectados ¢ a utilizacdo de criptografia e protocolos de seguranca nas camadas fisicas,
de link de rede ou de aplicativo. Também devem ser utilizados tecnologias de infraes-
trutura de chave publica (do inglés, public key infrastructure, ou PKI) para proteger os
pontos de acesso dos canais de comunicagdo do veiculo e a autenticagdo pode ser reali-
zada usando cddigos de autenticacdo de mensagens ou assinaturas digitais, e.g., a funcao
hash.

Ainda ¢ mencionado em E12 o uso de técnicas de criptografia de chave simétrica,
autenticacao e gerenciamento de chaves secretas. Elas minimizam a sobrecarga implicita
dos requisitos de seguranga em um ambiente de medicao inteligente de energia elétrica

(do inglés, Advanced Metering Infrastructure ou AMI).

Em E1, os autores argumentam que os desafios das cidades inteligentes estao rela-
cionados a como os seus sistemas constituintes sdo conectados e interligados por meio
de redes locais e Internet. Como um tema investigado em E2, tais sistemas constituin-
tes estdo ficando mais complexos, escalonaveis e a ameaca ao tamanho da superficie da
distancia dos nos esta ficando mais dinamica. Isso cria uma alta dependéncia entre os
sistemas constituintes com niveis e hierarquias diferentes, aumentado os riscos de avarias
massivas, seja através de uma falha acidental ou de um ataque malicioso. Devido ao au-
mento no numero de dispositivos distintos interconectados, tornou-se dificil desenvolver
uma solu¢do de seguranga dinamica e confiavel que possa proteger o SoS contra todos os

riscos de seguranga potenciais.

Cabe também ressaltar que E17 considera a importancia de esquemas de monito-
ramento de seguranca na rede em que o SoS esta envolvido. Estes esquemas precisam
incorporar explicitamente mecanismos que monitoram o ambiente geral e alimentam suas
observagodes com o0s requisitos de seguranca para compensar a incerteza e o dinamismo do
ambiente. Tais esquemas também devem incorporar mecanismos de seguranca individuais
projetados para fornecer parametros de “controle” que podem ser definidos para ajustar
as propriedades de segurancga do sistema e manté-los em limites aceitaveis. Isso pode
ocorrer mesmo quando o ambiente e o contexto do sistema passam por mudangas como a

integragdo e interconexao com outros sistemas, a atualizagao do software que executa um
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sistema especifico ou até mesmo a descontinuagdo de um constituinte no SoS.

Portanto, ¢ importante analisar e compreender a conectividade de diversos sistemas em
diferentes niveis, de modo a identificar vulnerabilidades e mitiga-las. A solugdo apresen-
tada em E1 considera o uso de algoritmos evolutivos e probabilisticos de forma dinamica
para otimizar o nivel de seguranca nesses ambientes, considerando fatores como controle
de acesso, risco de nos centralizados e distancia entre os nos. Além disso, ¢ interessante
mencionar, em E5, o uso de medidas preditivas de ataques cibernéticos ou de vulnerabili-
dades por meio de algoritmos de simula¢cdo de ambiente como Monte Carlo e Cadeia de
Markov.

Cabe também destacar a importancia da seguranca de sistemas legados que, por conta
da sua tecnologia antiga, esbarram em cddigos antigos e complexos, dificultando a intero-
peracdo com outros sistemas, colocando em risco o bom andamento dos negocios, ja que
impede o crescimento e a expansdo do SoS. Uma solugdo pratica encontrada em E13 para
interconectar e integrar sistemas legados ¢ formar um conjunto de requisitos funcionais
abrangentes que governem um SoS nos niveis local, global e de interacao. Tal mudanga
pode reduzir qualquer ambiguidade na determinacgdo se essa interconexao ou integragao
satisfaz os controles de seguranga, i.e., se atende ao principio da confidencialidade que
determina que somente os dados necessarios para o compartilhamento da informagao es-

tejam disponiveis para acesso autorizado de sistemas.

Ao mesmo tempo, isso reduz a necessidade de reexaminar todos os requisitos quando
influéncias externas forgam esses sistemas, fungdes ou variaveis computacionais a mudar
devido a configuracdo com novas tecnologias. Em vez disso, apenas os requisitos afeta-
dos pela mudanga s3o direcionados para nova verificagdo. Além disso, ¢ importante que a
gestdo dos dados entre os constituintes seja provida conforme os padrdes acordados pelas
diferentes politicas e regras de gerenciamento e controle das diversas organizacdes pro-
prietarias do SoS. As politicas de seguranga dos constituintes (E14 e E15) devem garantir

que os dados sejam auténticos e corretos e no formato necessario para a interoperagao.

4.5 Consideracoes Finais

Este mapeamento sistematico teve como objetivo investigar como as tecnologias de
seguranca da informagdo sdo utilizadas no contexto de SoS. A partir disso, o intuito foi
caracterizar esse dominio para criar um corpo de conhecimento que possa apoiar pesqui-
sadores e profissionais que atuam no ambito de SoS no planejamento e desenvolvimento

de solugdes para problemas de seguranca da informacao.
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Por meio deste MSL, foram retornados 18 estudos que apresentam uma profusdo de
métodos, técnicas, modelos e ferramentas relacionadas a essas questdes de segurancga no
SoS. Assim, ¢ possivel perceber uma tendéncia, ainda que inicial, dos tipos de abordagens
de seguranca da informagdo aplicadas em SoS. Os trabalhos apresentam diversas pers-
pectivas de andlise da temdtica e sua aplicacdo em diversos cendrios que perpassam pelas

dimensdes técnicas, de negocio e social da area de SI.

O MSL também apresentou um panorama sobre a pesquisa na area, ressaltando as
tecnologias aplicadas nos estudos (e.g., protocolos, criptografia, algoritmos e simulacao
de ambiente) de modo que os stakeholders possam refletir sobre os riscos cibernéticos e
que estes riscos também sao riscos tecnologicos e podem gerar impactos no processos de
tomada de decisdo em suas respectivas organizacdes. Um programa de gestao de recursos
humanos sobre seguranca da informacao deve ser realizado paralelamente para que todos

que interagem com o SoS ndo gerem acesso a pontos de vulnerabilidades desconhecidos.

Também sdo apresentados alguns fatores como pontos de vulnerabilidade, a analise
de riscos de ataques e as politicas de seguranca dos constituintes como os mais criticos
para as solugdes propostas nos estudos. Como alguns desses fatores sao indicadores para
a predi¢@o de ataques ao SoS, cabe destacar solu¢des que envolvam algoritmos e IA para
antever essas ocorréncias. Tal ocorréncia pode impulsionar o desenvolvimento de ferra-

mentas para atuar de forma automatizada nesses casos.
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5. Pesquisa de Opiniao

Este capitulo estd organizado da seguinte forma. A discute a motivagao
para a pesquisa de opinido. A descreve o planejamento e execugdo da pesquisa
de opinido e o procedimento para a analise qualitativa. A apresenta resultados
quantitativos e qualitativos explorando o tripé da area: pessoas, processos/organizagdes
e tecnologias. A apresenta as limitagdes encontradas. A apresenta
as discussdes relacionando os resultados do MSL com os resultados da pesquisa de opi-
nido. Por fim, a fornece uma visdo geral da pesquisa de opinido com algumas

consideragdes finais.

5.1 Introducio

O SoS sao compostos por sistemas constituintes independentes, que atuam conjunta-
mente para realiza¢ao de um objetivo comum por meio da interagdo entre eles (NIELSEN
et al), 2015). No cenario sociotécnico e organizacional que reconhece a interagcdo entre
pessoas e a tecnologia em uma organizagao, ¢ um desafio manter a transparéncia das in-

formacdes e a interoperabilidade entre os sistemas constituintes do SoS.

Isso ocorre em virtude da interconectividade e a interagao que devem ser preservadas
para o cumprimento de um ou mais objetivos globais (GRACIANO NETO et alJ, 2017)
(FERNANDES et al,, 2018). Tal interconectividade e interagdo permite a conexao com
aplicativos, servigos de computagdo em nuvem e os mais diversos tipos de sistemas em
cenarios com escala ou complexidade variada, tais como militar, transporte, financeiro,

energia, saude, Internet, entre outros.

Isso faz com que no gerenciamento desses sistemas sejam observadas questoes de
seguranga, principalmente para evitar que ocorram falhas por meio de ataques cibernéticos

e acesso ndo autorizado a dados.

35



Assim, o objetivo desta pesquisa de opinido ¢ analisar os aspectos de seguranca da
informagdo com o propoésito de avaliar os resultados obtidos no MSL do Capitulo §, com
respeito a sua aplicabilidade na industria do ponto de vista de pesquisadores e profissionais

no contexto de SoS.

Para isso, foram escolhidos especialistas de comité de congressos académicos, pois sao
os eventos de referéncia das areas de seguranca da informagao e SoS. Além disso, muitos
desses especialistas também atuam profissionalmente na indistria ou possuem projetos de
pesquisa aplicados a cendrios reais, conferindo uma visdo mais ampla para caracterizar o

dominio de seguranca da informagao e SoS.

5.2 Planejamento

Com o propésito de compreender a necessidade do questionario de pesquisa, buscou-
se primeiramente relacionar o tema para justificar a necessidade (WOHLIN et al., 2012).
Dessa forma, as questdes formuladas serviram para identificar quais aspectos de segu-
ranga da informacao discutidos na literatura sdo aplicados no contexto desses sistemas.
Para isso, foram formuladas 38 questdes, sendo 5 questdes demograficas e 33 questdes

especificas apresentadas no Apéndice I.

As questoes especificas foram divididas em trés partes seguindo as dimensdes de SI

na visao de Laudon e Laudon (2004):

1) Tecnologias: considera a tecnologia da informac¢do como uma ferramenta utilizada
pelos gerentes e tomadores de decisdo para enfrentar as constantes mudangas nas

organizagoes;

2) Processos/Organizagdes: envolve a coordenacao do trabalho de uma organizagdo

por meio de uma hierarquia estruturada e processos de negocio;

3) Pessoas: envolve como as pessoas constroem os SI, os mantém e os utilizam nas
organizagdes.

O tempo de participagdo na pesquisa foi de 15 a 20 minutos. As questdes foram dis-

ponibilizadas por meio de formulario eletronico Google Forms.

A populagdo-alvo foram especialistas de SI, SoS e Seguranga da Informagdo que se
encontram no comité do Simposio Brasileiro de Seguranca da Informagdo e de Siste-

mas Computacionais (SBSeg 2021) e International Workshop on Software Engineering
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for Systems-of-Systems and Workshop on Distributed Software Development, Software
Ecosystems and Systems-of-Systems (SESoS/WDES 2021).

Foram escolhidos especialistas desses dois comités de congressos académicos por es-
ses congressos serem eventos de referéncia das areas de seguranca da informagao e SoS.
Além disso, muitos deles também atuam profissionalmente na industria ou possuem pro-
jetos de pesquisa aplicados a cendrios reais, conferindo uma visdo mais ampla para carac-

terizar o dominio de seguranca da informacao e SoS.

5.2.1 Execucao

A pesquisa de opinido no Apéndice I foi realizada entre os dias 8 de outubro e 12 de
novembro de 2021, foram enviados o total de 117 convites com 32 respostas dos respecti-

vos especialistas, gerando uma taxa de 27,35%, considerada positiva em estudos como este

(pesquisa on-line) (NULTY], 2008) e considerando as dificuldades de condugio de pesqui-
sas desta natureza em Engenharia de Software e Sistemas de Informagdo (KITCHENHAM

etall, 2013).

A Figura 0 apresenta os dados de tempo de experiéncia sobre areas de conhecimento

dos respondentes.

Escala:

0 = Menos de 1 ano;

1 =Entre 1 e 5 anos;

2 = Entre 5 ¢ 10 anos;
3 =Entre 10 e 15 anos;

4 = Acima de 15 anos.

 EEO W 2 EE: EE4
|

Gestao de Tecnologia da Seguranga da Informagao Sistemas de Informagao Sistemas-de-Sisternas
Informacio

Figura 9: Tempo de experiéncia sobre as areas de conhecimento dos respondentes.
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5.3 Resultados

A primeira dimensao (tecnologias) da pesquisa relacionada ao nivel de concordancia
dos respondentes em relagdo a tecnologias relevantes para apoiar seguranca da informagao
em sistemas como SoS. Nesta dimensao, a questdo 11 esta relacionada ao uso de analise
dos pontos de vulnerabilidades durante a interoperagdo entre os sistemas constituintes
para mitiga-los assim que mapeados. Esta questdo obteve o percentual de 68,8% que

representa os especialistas que “concordam totalmente”, conforme apresentado na Figura

[10.

m Concordo Totalmente
B Concordo Parciaimente
IndFerente

Discordo Parcisimente

Figura 10: Percentual de concordancia da questdo 11 relacionada ao uso de andlise de
pontos de vulnerabilidades durante a interoperagdo entre os sistemas constituintes.

Outra questdo que também recebeu o mesmo percentual de resposta dos especialistas
foi a questdo 16 que esta relacionada ao uso de protocolos de seguranca seguro e eficiente
na transmissido de dados para prote¢do da comunicagio, apresentada na Figura [L1. Por
exemplo, a comunicagdo entre um Sistema Remoto Inteligente (SRI) e os usudrios de um

edificio inteligente contra intrusos externos.

A segunda dimensao (processos) compreende os fatores de seguranca da informacao
que condicionam as tomadas de decisdo em relacdo a implementacdo de medidas de se-
guranca da informagdo em SoS. Ela esta relacionada ao nivel de concordancia dos res-
pondentes em relacao aos fatores que sdo mais criticos no contexto de seguranca da in-
formagdo em sistemas como SoS. Nessa dimensdo, a questdo 29, relacionada ao nivel
de privacidade dos dados que cada organizagdo gestora dos sistemas constituintes adota
deve ser considerado ao planejar o esquema de seguranga do SoS, obteve o maior per-
centual de concordancia dos especialistas. Os especialistas que responderam “concordam

totalmente” foram 87,5%. Isso ¢ evidenciado também na resposta de um dos especialistas:
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B Concordao Totalmente
m Concordo Parciaimente

N Ind¥erente

Figura 11: Percentual de concordancia da questdo 16 relacionada uso de protocolos de
seguranca seguro e eficiente na transmissao de dados para prote¢do da comunicacao.

“... seria importante fazer uso de técnicas de privacidade como privacidade diferen-
cial e secure multiparty computation para garantir que os dados coletados sejam anali-

sados sem que haja problemas relacionados a privacidade.” [Especialista 13]

Outra questdo que também recebeu alto percentual de concordancia foi a questao 35
que estd relacionada a falta de padronizac¢io dos métodos de seguranga da informacao po-
dem gerar falhas que podem levar a vulnerabilidades de seguranca da informagao, apresen-
tada na Figura [12. Por exemplo, 0 uso de métodos informais para solu¢des de problemas
pela equipe de tecnologia da informagdo. Os especialistas que responderam “concordam

totalmente” foram 71,9%.

21,9% m Concordo Totalmente
B Concordo Parciaimente
u Indfererte

Discordo Parciamente

Figura 12: Percentual de concordancia da questdo 35 que esta relacionada a falta de
padronizac¢do dos métodos de segurancga da informagao.

Cabe também mencionar a questdo 36 que esta relacionada a falta de treinamentos

especializados e na educacao em todos os niveis dos colaboradores, desde funcionarios
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ndo técnicos até as equipes de tecnologia da informagdo. O descuido com o uso de uma
ferramenta ou a falta de conhecimento dos riscos em sistemas como um SoS pode ser
a porta de entrada para cibercriminosos. Os especialistas que responderam “concordam

totalmente” foram 65,6%.

2_Algoritmo Monte Carlo 56% 19%

21_Arquitetura 78% 16%

rorepl e e FEa RIS e
19_Controle de Acesso 91% 9%
18_Comportamento de Alores 84% 9%
17_Tipo de Cliente B4% 9%
3_Algoritmo Cadeia de Markov T2% 9%
26_Falta de Treinamentos B8% 6%
24_Falta de Alinhamento 91% 8%
22_Interface T8% 6%
20_Privacidade dos Dados 94% 8%
16_Inteligéncia Atificial-Deep Learning 84% 6%
15_Inteligéncia Artificial-Machine Learning 34% 6%
14_Estudo de Caso 91% 6%
SD_Assugiagéu Equivocada da Seguranca da 919 205

Informacao com o Gerenciamento de Acesso
28_Falta de Conhecimento Prévio 94% 3%
25_Falta de Padronizacio 94% 3%
23_Riscos de Ataques / Ciberataques B4% 3%
12_Andlise Descritiva B84% 3%
9_Protocolo 91% 3%
8_Esquemas de Monitoramento 84% 3%
6_Criptografia de Chave Plblica-Atributos 91% 3%
5_Criptografia de Chave Publica-Curvas Elipticas 94% 3%
29_Falhas de Comunicagio 100% 0%
27_Falta de um Plano Estratégico 100% 0%
13_Andlise e Validacdo 04%, 0%
11_Andlise Comparativa 88% 0%
10_8Simulacdo do Ambiente 78% 0%
4_Andlise dos Pontos de Vulnerabilidades 97% 0%
1_Algoritmo Evolutivo 1% 0%
100 50 o 50 100
Porcentagem
Legenda . Concorde Totalmente . Concordo Parcialmente . Indiferente Discordo Parcialmente . Discordo Totalmente

Figura 13: Resultados da pesquisa de opinido com a participagao de 32 especialistas.

J& a questdo 37 relacionada a falta de um planejamento estratégico eficiente com as
caracteristicas da seguranca da informag¢ao em sistemas como um SoS pode gerar riscos
para organizagdo. E responsabilidade do gestor estar atento a essas caracteristicas e, as-
sim, criar um planejamento eficiente, buscando as tecnologias de seguranca da informagao
que melhor atendam as politicas organizacionais. Os especialistas que responderam que
“concordam totalmente” e “concordam parcialmente” foram 53,1% e 46,9%, respectiva-

mente.

A terceira dimensao (pessoas) da pesquisa de opinido compreende nivel de concordan-
cia dos respondentes em relagdo a alguns problemas que podem ser encontrar no contexto
de seguranca da informagao em sistemas como SoS ao lidar com pessoas. Nessa dimen-
sdo, a questdo 40, que esta relacionada a falhas de comunicagdo entre os colaboradores,
técnicos e gestores devido a complexidade do SoS, causando dificuldade de refletir a se-
guranca da informagdo nesses sistemas, obteve o percentual de 53,1% que “concordam
totalmente” e 46,9% que “concordam parcialmente”, das respostas dos especialistas, res-

pectivamente.

Cabe destacar, nesse sentido, a importancia do uso de tecnologias de criptografia re-
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lacionadas as questdes 5, 6 e 7 que obtiveram alto percentual de percentagem conforme a

Figura [13, também evidenciada pela resposta de um dos especialistas:

“A criptografia simétrica ainda pode ser bastante util em diversos casos. A cripto-
grafia de chave publica é util para estabelecer canais seguros e realizar outras fungoes

como assinatura digital, ...” [Especialista 13]

Além disso, pode-se destacar que as questdes de 27 e 29 relacionadas a falhas de co-
municacao e a falta de um plano estratégico receberam 100% de concordancia dos respon-
dentes. Isso indica a necessidade de uma ferramenta que oriente os gestores de Tecnologia

da Informacao (TI) na solugdo desses problemas.

5.4 Limitacoes

Por ndo ser um estudo supervisionado, podem ter ocorridos problemas eventuais no
processo de resolugao do questiondrio, como falta de compreensao das questdes, grande
nimero de questdes para serem respondidas e auséncia de experiéncia dos participantes

nos temas Seguranca da Informacgdo e SoS, respectivamente.

5.5 Discussao

Ao comparar os resultados obtidos do MSL com os da pesquisa de opinido, observam-
se concordancias entre a literatura e a industria. Nesse sentido, destacam-se os estudos que
possuem métodos, técnicas, modelos e ferramentas utilizados para seguranga da informa-
¢do em SoS com maior nivel de concordancia dos respondentes da pesquisa de opinido

apresentados na Tabela .

Por exemplo, em E15 ¢ mencionado a analise de pontos de vulnerabilidades durante
a interoperagdo entre os sistemas constituintes no SoS. Ela é confirmada na questdao 11
da pesquisa de opinido por 68,8% dos especialistas que responderam que “concordam
totalmente” com a respectiva questdo. Em ES8, pode-se destacar o uso de protocolos para
orientar a implementa¢ao de medidas de seguranca da informagdo no SoS e seus sistemas
constituintes. Isto ¢ confirmado na questdo 16 da pesquisa de opinido por 68,8% dos

especialistas que responderam que “concordam totalmente” com a respectiva questao.

Cabe também destacar a avaliacdo desses métodos, técnicas, modelos e ferramentas

com maior nivel de concordancia dos respondentes da pesquisa de opinido. Por exemplo,
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Tabela 4: Estudos que possuem métodos, técnicas, modelos e ferramentas utilizados na
seguranca da informag¢dao em SoS com maior nivel de concordancia de profissionais e
pesquisadores.

1D Titulo Referéncia Método, técnica, modelo | Percentual de especialistas
ou ferramenta que concordam totalmente
E6 | Assessing System of Sys- | Ki-Aries et al. (2018) Estudo de Caso 62,5%

tems Security Risk and Re-
quirements with OASoSIS
E8 | Real-time secure commu- | Rathore et al. (2017) Protocolo 68,8%
nication for Smart City in
high-speed Big Data envi-
ronment

E9 | Security of communicati- | Tbatou et al. (2017) Estudo de Caso 62,5%
ons in connected cars Mo-
deling and safety assess-

ment

E13 | Extracting security control | Hosey e Gamble (2010) Andlise e Validagdo 65,6%
requirements

E14 | System-of-systems boun- | Zhou et al. (2010) Politica de Segurancga 75%

dary check in a public
event scenario
E15 | Modeling the linkage | Neaga e Henshaw (2010) | Analise de Pontos de Vul- | 68,8%

between systems intero- nerabilidade
perability and security
engineering
E15 | Modeling the linkage | Neaga e Henshaw (2010) | Politica de Seguranca 87,5%

between systems intero-
perability and security
engineering

E16 | Model driven security | Lang e Schreiner (2009) Analise e Validagdo 65,6%
accreditation (MDSA) for
agile, interconnected it
landscapes

a analise e validacao feita por especialista em E13 e E16, onde a coleta de dados reais
contribui diretamente com solugdes para o problema, geralmente aplicadas em casos que
envolvem modelagem ou andlise de documentagdo de arquitetura, ou requisitos de projeto.
Esta resposta ¢ confirmada na questdo 21 da pesquisa de opinido por 65,6% dos especia-
listas que responderam “concordam totalmente” com a respectiva questao. Os Estudos de
caso em E6 e E9 permitem por meio de um cendrio real ou realista compreender os efeitos
da tecnologia proposta. Esta resposta ¢ confirmada na questdo 22 da pesquisa de opinido
por 62,5% dos especialistas que responderam “concordam totalmente” com a respectiva

questao.

Também compete destacar que os fatores mais especificos considerados no contexto
de seguranca da informag¢ao em SoS com maior nivel de concordancia dos respondentes
da pesquisa de opinido. Por exemplo, as politicas de seguranca relacionadas ao controle
de acesso e nivel de privacidade dos dados no SoS, presentes em E14 ¢ E15. Estas res-
postas sdo confirmadas nas questdes 28 e 29 da pesquisa de opinido por 75% e 87,5%,

respectivamente, que responderam “concordam totalmente” com a questao.

Por fim, conforme pode ser verificado na Figura [13, os dados da pesquisa de opinido

confirmam os resultados do MSL. Um dos pontos que podem se destacar para a analise, ¢
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que a opinido dos especialistas que responderam que “concordam totalmente” e “concor-

dam parcialmente” estdo com altos indices de porcentagem.

Cabe também ressaltar os resultados das questdes 34, 35, 36 e 37 da pesquisa de opi-
nido, em que ¢ abordada a necessidade de que os gestores de T1 precisam ter gestao voltada
para seguranca da informacao no SoS. Outro ponto interessante ressaltado nos resultados
das questdes 39 e 40 da pesquisa de opinido ¢ a necessidade de uma abordagem de se-
guranga da informacdo que permita aos gestores de TI compreendé-la sem dificuldades.
Nesse sentido, o uso de uma ontologia de dominio para seguranca da informagao em SoS
pode apoiar esses gestores na tomada de decisdao do dia-a-dia em relagdo as questdes de

seguranca no SoS.

5.6 Consideracoes Finais

Neste capitulo, foram reportados os resultados da pesquisa de opinido cujo propoésito
foi obter a analise de especialistas das areas de seguranga informagdo e SoS para auferir
maior confiabilidade nos resultados encontrados no MSL. Foi utilizada a escala Likert para
avaliar questdes de acordo com o nivel de concordancia sobre as afirmagdes apresentadas.
Esta pesquisa foi realizada entre os dias 8 de outubro e 12 de novembro de 2021. Para
tal, foram enviados o total 117 convites com 32 respostas dos respectivos especialistas,

gerando uma taxa de participacgao de 27,35%.

Destacam-se as tecnologias com maior aplicabilidade na industria no contexto de SoS
como analise de pontos de vulnerabilidades durante a interoperagdo entre os sistemas
constituintes no SoS. Também o uso de protocolos para orientar a implementagao de me-

didas de seguranca da informagdo no SoS e seus sistemas constituintes.

Destaca-se também a avaliacdo das tecnologias com maior nivel de aplicabilidade
como analise e validacao feita por especialista, onde a coleta de dados reais contribui
diretamente com solugdes para o problema, geralmente aplicadas em casos que envolvem
modelagem ou anélise de documentagdo de arquitetura, ou requisitos de projeto. Estudos
de caso, que permite por meio de um cenario real ou realista compreender os efeitos da

tecnologia proposta.

Também, destacam-se os fatores mais especificos considerados no contexto de segu-
ranca da informacdo em SoS com maior nivel de aplicabilidade como, as politicas de
seguranca relacionadas ao controle de acesso e nivel de privacidade dos dados no SoS.

Por fim, os resultados retratam que gestores de TI precisam ter uma gestdo voltada para
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seguranga da informacao no SoS. Como também a necessidade de uma abordagem de se-
guranca da informagdo que permita que estes gestores de TI possam compreendé-la sem
dificuldades.
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6. Ontologia SegInfoSoS

Este capitulo esta organizado da seguinte forma: a traz o objetivo da cons-
tru¢do da ontologia. A retrata as etapas da construc¢ao da ontologia SegInfoSoS.
A apresenta a ontologia desenvolvida. A traz a execugdo de testes
com a ontologia desenvolvida. Por fim, a apresenta com algumas consideracoes

finais.

6.1 Introducio

O SoS ¢ uma categoria de sistema complexo onde a interconectividade e a interacao
devem ser preservadas no comprimento do seus objetivos globais. Assim, torna-se desa-

fiador o gerenciamento da seguranca da informagao nesses sistemas.

Dessa forma, o objetivo desta pesquisa foi desenvolver uma ontologia de dominio para
apoiar gestores de TI no planejamento ¢ desenvolvimento de solugdes para problemas
de seguranca da informagdo nesses sistemas. Para isso, a Metodologia 101 (do inglés,
Ontology Development 101) (NOY; MCGUINNESS, 2001)) foi utilizada para cria¢ao da
Ontologia de Gerenciamento de Seguranca da Informagao em SoS (SegInfoSoS) porque,
além de ser a metodologia mais utilizada para a construgao de ontologias, também ¢ a mais
simples de ser executada (ISOTANI; BITTENCOURT], 2015).

6.2 Processo de construciao da ontologia

Esta secao descreve o processo de constru¢do da ontologia proposta neste trabalho.
A construgdo seguiu as etapas definidas pela Metodologia 101, conforme detalhada nas
subsecdes a seguir. Cabe mencionar que esta ontologia ndo ¢ o produto final deste trabalho,

sendo realizado um refinamento na Seg#o [7.4 do Capitulo [4, apds a realizagio da discussio
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com o grupo focal.

6.2.1 Etapa 1 - Determinar o dominio e o escopo da ontologia.

Nesta etapa, procurou-se definir o proposito e os objetivos da ontologia, a quais usua-
rios ela se destina, o tipo de ontologia a ser desenvolvida e a delimitagdo do seu escopo.
Dessa forma, construiu-se um template, apresentado na Tabela [§, para especificar tais in-

formagdes.

Tabela 5: Template de especificagdao da ontologia SegInfoSoS.

Dominio/escopo geral

A SegInfoSoS ¢ uma ontologia de dominio que representa o conhecimento relativo a seguranga
da informagdo em SoS considerando as perspectivas de fatores especificos, metodologias de

avaliagdo e tecnologias.

Proposito geral

A SegInfoSoS tem como propoésito geral ser um instrumento de apoio aos gestores de TI das
organizacdes detentoras de um SoS ou por pesquisadores da area, explicitando-lhes as caracte-
risticas de seguranca da informacgao por meio de trés perspectivas que sao fatores especificos,
metodologias de avaliagdo e tecnologias. Esse apoio visa trazer para esses profissionais o enten-
dimento técnico e pratico para eles poderem evitar os riscos, as vulnerabilidades e as ameagas

sejam exploradas no SoS.

Classes de usuarios

A SegInfoSoS ¢ destinada aos gestores de TI e pesquisadores de SoS, seguranca da informacao

e ontologia.

Tipo de ontologia

A SeglnfoSoS foi classificada como ontologia de dominio para o gerenciamento de seguranca

da informagao em SoS.

Delimitacio do escopo de cobertura

- Ponto de Partida:

A 1deia para construcao de uma ontologia de dominio para representacao da seguranca da infor-
macdo em SoS emergiu da necessidade de abordar a seguranca da informacao no contexto de

SoS de modo que os gestores de TI desses sistemas tenham a capacidade compreendé-la sem
dificuldades.

Continua na proxima pagina.
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Tabela 5 — Template de especificagdo da ontologia SegInfoSoS. Continuagdo.

O dominio coberto pela ontologia SegInfoSoS esta relacionado aos resultados da revisao infor-
mal da literatura do Capitulo P em conjunto com os achados do MSL do Capitulo §, que foram

confirmados pela pesquisa de opinido do Capitulo .

- Questoes de competéncia:
As questdes de competéncia foram formuladas com base nos objetivos da pesquisa do MSL
do Capitulo H e, cujo proposito foi investigar a importancia, os recursos e as tecnologias para

implementagdo da seguranga da informagao no contexto de SoS.

QCI1. Como estdo estruturados os conceitos relativos a seguranca da informa¢ao em SoS?
QC2. Quais s3o as tecnologias, os modelos, as técnicas ou as ferramentas de seguranga da
informacao no SoS?

QC3. Quais sao os fatores especificos da seguranga da informagao no SoS?

QCA4. Quais sdo os tipos de fatores humanos de seguranca da informagao no SoS?

QCS5. Quais s3o os métodos de avaliacao de seguranca da informagao no SoS?

QC6. Quais solucdes de criptografia sao encontradas atualmente no SoS?

QC7. Quais solugdes de algoritmo sdo encontradas atualmente no SoS?

6.2.2 Etapa 2 - Considerar o reuso de outras ontologias.

Nao foram encontrados nos repositorios disponiveis na literatura ontologias com o

mesmo dominio proposto neste periodo inicial do trabalho.

6.2.3 Etapas 3 e 4 - Enumerar os termos importantes da ontologia e definir as classes
e a hierarquia de classes.

Os termos foram reunidos, definidos e enumerados com base nos resultados de uma
revisdo informal da literatura apresentados no Capitulo 2 em conjunto com os achados do

MSL do Capitulo f, confirmados pela pesquisa de opinido do Capitulo .

Na Tabela f, tem-se a rastreabilidade dos estudos relacionados a Seguranga da infor-
macao em SoS selecionados e agrupados em Fator Especifico, Metodologia de Avaliagao

e Tecnologia.

Na Tabela [f, tem-se a rastreabilidade dos estudos relacionados com a definigéo de
SoS agrupados em Caracteristica do constituinte, Classe derivada, Desafio, Servigo, Tipo

e Uso.
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Tabela 6: Rastreabilidade dos estudos selecionados do MSL.

ID Titulo Referéncia Fator de Seguranca da Informa-
¢do em SoS
E1 Identifying and mitigating security risks for | Lever e Kifayat (2020) Fator Especifico: Risco de ataque
secure and robust NGI networks ou ciberataque
E2 Accounting Information Systems and Sys- | Petratos e Faccia (2019) Fator Especifico: Ponto de vulnera-
tem of Systems: Assessing Security with At- bilidade
tack Surface Methodology
E4 A systems-of-systems security framework | Carturan e Goya (2019) Fator Especifico: Ponto de vulnera-
for requirements definition in cloud environ- bilidade
ment
ES Computationally Intensive Functions in De- | Tagarev e Sharkov (2019) | Fator Especifico: Ponto de vulnera-
signing and Operating Distributed Cyber Se- bilidade - Risco de ataque ou cibe-
cure and Resilient Systems rataque
E6 Assessing System of Systems Security Risk | Ki-Aries et al. (2018) Fator Especifico: Fator humano -
and Requirements with OASoSIS Ponto de vulnerabilidade - Risco de
ataque ou ciberataque
E7 Threat Analysis in Systems-of-Systems: An | Ceccarelli et al. (201§&) Fator Especifico: Ponto de vulnera-
Emergence-Oriented Approach bilidade
10 System of systems cyber effects simulation | Ormrod ez al. (2015) Fator Especifico: Risco de ataque
ontology ou ciberataque
Ell Communications, Information, and Cyber | Guariniello e De Laurentis | Fator Especifico: Risco de ataque
Security in Systems-of-Systems: Assessing | (2014) ou ciberataque
the Impact of Attacks through Interdepen-
dency Analysis
E14 System-of-systems boundary check in a pu- | Zhou et al. (2010) Fator Especifico: Politica de segu-
blic event scenario ranga - Ponto de vulnerabilidade
E15 Modeling the linkage between systems inte- | Neaga e Henshaw (2010) | Fator Especifico: Fator humano -
roperability and security engineering Politica de seguranga - Ponto de vul-
nerabilidade
E17 A new schema for security in dynamic uncer- | Agrawal (2009) Fator Especifico: Fator humano -
tain environments Risco de ataque ou ciberataque
E18 System-of-systems security engineering Bodeau ({1994) Fator Especifico: Risco de ataque
ou ciberataque
E5 Computationally Intensive Functions in De- | Tagarev e Sharkov (2019) | Metodologia de Avaliagdo: Inteli-
signing and Operating Distributed Cyber Se- géncia artificial - Deep Learning e
cure and Resilient Systems Machine Learning
E6 Assessing System of Systems Security Risk | Ki-Aries et al. (2018) Metodologia de Avaliagdo: Estudo
and Requirements with OASoSIS de caso
E8 Real-time secure communication for Smart | Rathore et al. (2017) Metodologia de Avaliagao: Analise
City in high-speed Big Data environment comparativa
E9 Security of communications in connected | Tbatou et al. (2017) Metodologia de Avaliagdo: Estudo
cars Modeling and safety assessment de caso
E10 System of systems cyber effects simulation | Ormrod et al. (2015) Metodologia de Avaliagdo: Analise
ontology comparativa
E13 Extracting security control requirements Hosey e Gamble(2010) Metodologia de Avaliagdo: Analise
e validagdo de especialista
E16 Model driven security accreditation (MDSA) | Lang e Schreiner (2009) Metodologia de Avaliagdo: Analise
for agile, interconnected it landscapes e validagdo feita por especialista
E18 System-of-systems security engineering Bodeau ({1994) Metodologia de Avaliagdo: Analise
descritiva
E1l Identifying and mitigating security risks for | Lever e Kifayat (2020) Tecnologia: Algoritmo probabilis-
secure and robust NGI networks tico (Monte Carlo e Cadeia de Ma-
kov)
E3 Simulation Trust and the Internet of Things | Loper (2019) Tecnologia: Simulag@o de ambiente
E8 Real-time secure communication for Smart | Rathore et al. (2017) Tecnologia: Protocolo
City in high-speed Big Data environment
E9 Security of communications in connected | Tbatou et al. (2017) Tecnologia: Criptografia
cars Modeling and safety assessment
Ell Communications, Information, and Cyber | Guariniello e De Laurentis | Tecnologia: Criptografia
Security in Systems-of-Systems: Assessing | (2014)
the Impact of Attacks through Interdepen-
dency Analysis
E14 System-of-systems boundary check in a pu- | Zhou et al. (2010) Tecnologia: Simulagio do ambiente
blic event scenario
E15 Modeling the linkage between systems inte- | Neaga e Henshaw (2010) | Tecnologia: Anélise de ponto de
roperability and security engineering vulnerabilidade
E17 A new schema for security in dynamic uncer- | Agrawal (2009) Tecnologia: Esquema de monitora-

tain environments

mento
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Tabela 7: Rastreabilidade dos estudos selecionados da revisdo informal da literatura.

ID Titulo Referéncia Defini¢io de SoS
E19 Architecting  principles for systems-of- | Maier ([L998) Caracteristica do  Constituinte:
systems Comportamento emergente - De-
senvolvimento  evoluciondrio -
Distribui¢ao geografica gerencial e
operacional
E20 Software Engineering Sommerville (2016) Caracteristica do Constituinte: He-
terogeneidade - Intensivos em da-
dos
E20 Software Engineering Sommerville (2016) Classe derivada: SIF
E21 Oportunidades de KIPO para Gestao em Sis- | Dias et al. (2021)) Classe derivada: SIF
temas de Informagdo Federados no Caso do
Programa Bolsa Familia
E22 Interoperability in systems-of-information | Fernandes et al. (2018) Classe derivada: SolS
system
E22 Interoperability in systems-of-information | Fernandes et al. (2018&) Desafio: Transparéncia - Interope-
system rabilidade
E23 GranDSI-BR Grand Research Challenges in | Boscarioli et al. (2017) Desafio: Transparéncia - Interope-
Information Systems in Brazil rabilidade
E24 Thinking smart cities as systems-of-systems: | Cavalcante et al. (2019) Servigo: Carro auténomo - Con-
A perspective study trole de trafego - Gestao de edificio
- Integracdo de transporte - Satde-
Seguranga publica
E19 Architecting principles for systems-of- | Maier (199§) Tipo: Dirigido - Virtual - Colabora-
systems tivo
E20 Software Engineering Sommerville (2016) Tipo: Dirigido/ Organizacional -
Federado - Coalizao
E24 Understanding the Current State of US De- | Dahmann e  Baldwin | Tipo: Reconhecido
fense Systems of Systems and the Implicati- | (2008)
ons for Systems Engineering
E6 Assessing System of Systems Security Risk | Ki-Aries et al. (2018) Uso: Cidade inteligente
and Requirements with OASoSIS
E10 System of systems cyber effects simulation | Ormrod et al. (2015) Uso: Militar
ontology
E9 Security of communications in connected | Tbatou et al. (2017) Uso: Transporte
cars Modeling and safety assessment

A defini¢do da hierarquia de classes foi realizada pelo processo de desenvolvimento

top-down.

* Seguranca da Informacao:

(i) Fator Especifico:

(a) Fator humano (E6, E15 e E17)

(b) Politica de seguranga (E14 ¢ E15)

(c) Ponto de vulnerabilidade (E2, E4, ES, E6, E7, E14 ¢ E15)

(d) Risco de ataque ou ciberataque (E1, E5, E6, E10, E11, E17 ¢ E18)
(i1)) Metodologia de Avaliacio:

(a) Anélise comparativa (E8 e E10)

(b) Analise descritiva (E18)

(c) Analise e validagdo de especialista (E13 ¢ E16)

(d) Estudos de caso (E6 e E9)
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(e) Inteligéncia artificial (Deep Learning e Machine Learning) (ES)

(iii) Tecnologia:

* SoS:

(a) Algoritmo probabilistico (Monte Carlo e Cadeia de Makov) (E1)
(b) Analise de ponto de vulnerabilidade (E15)

(c) Criptografia (E9 e E12)

(d) Esquema de monitoramento (E17)

(e) Protocolo (E8)

(f) Simulacao do ambiente (E3 ¢ E14)

1) Caracteristica do constituinte (E19, E20):

2)

3)

(a) Comportamento emergente

(b) Desenvolvimento evolucionario

(c) Distribuigdo geografica

(d) Heterogeneidade

(e) Independéncia gerencial e operacional

(f) Intensivo em dados
Classe derivada (E20, E21):
(a) SIF

(b) SolS

Desafio (E22, E23):

(a) Interoperabilidade

(b) Transparéncia da Informacgao

4) Servico (E24):

(a) Carro autonomo

(b) Controle de trafego

(c) Gestao de edificio

(d) Integracao de transporte
(e) Saude

(f) Seguranca publica

5) Tipo (E19, E20, E24):

(a) Coalizdo
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(b) Colaborativo

(c) Dirigido/Organizacional

(d) Federado

(e¢) Reconhecido

(f) Virtual

6) Uso (E6, E10, E9):

(a) Cidade inteligente

(b) Militar

(c) Transporte

6.2.4 Etapa 5 - Definir as propriedades das classes

As classes ndo possuem informagoes suficientes para responder as questoes de com-

peténcias. Por isso, apds a definicdo das classes, € preciso descrever as propriedades de

objetos e propriedades de dados definidas na quinta e sexta etapas da metodologia 101,

conforme apresentado na Tabela [§.

Tabela 8: Template de especificagao das propriedades da ontologia SeglnfoSoS.

Propriedades da ontologia SegInfoSoS:
A ontologia SegInfoSoS possui 9 propriedade de objetos e 3 propriedades de dados.

Propriedade de objetos: representam as relacdes entre as classes.

Dominio Range Caracteristicas das Pro- | Propriedades dos Obje-
priedades tos

Uso SoS Functional usoEhTidoPor

Desafio SoS Functional desafioEhTidoPor

Seglnfo SoS Functional segInfoEhTidoPor

Servico SoS Functional servicoEhTidoPor

SoS Desafio Functional temDesafio

SoS Seglnfo Functional temSegInfo

SoS Servico Functional temServico

SoS Uso Functional temUso

SegurancaDalnformacao | temSeguranca some | Functional temSeguranca
FatorEspecifico

SegurancaDalnformacao | temSeguranca some | Functional temSeguranca
MetodologiaDeAva-
liacao

SegurancaDalnformacao | temSeguranca some | Functional temSeguranca
Tecnologia

Propriedade de dados: representam os atributos das classes.

Dominio Range Caracteristicas das Pro- | Prorpiedades dos Dados
priedades

Algoritmo String Functional algoritmoProbabilisticoTemNome

Criptografia String Functional criptografiaTemNome
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6.2.5 Etapa 6: Criar as instincias

O tltimo passo proposto pela metodologia 101 ¢ a criag@o das instancias das classes,
conforme apresentado na Tabela [d. A ontologia SegInfoSoS conta com 50 instancias. As
instancias foram criadas com base nos resultados da Revisao Informal da Literatura do
Capitulo fl e MSL do Capitulo 4.

Tabela 9: Template de especificacdo das instancias da ontologia SegInfoSoS.

Ontologia SegInfoSoS

Classe: SegurancaDalnformacao

Instancias:

& ratorEspecifico
l. MetodologiaDeAvaliacao
& Tecnologia

Subclasse: FatorEspecifico

. FatorHumano_ComportamentoDeAtor

. FatorHumano_TipoDeCliente

. PoliticaDe Seguranca_ControleDeAcesso

. PoliticaDe Seguranca_NivelDePrivacidadeDeDados
. PontoDeVulnerabilidade_Arquitetura

. PontoDeVulnerabilidade_InterfaceDoConstituinte
. RiscoDeAtaque_Ciberataque

Subclasse: MetodologiaDeAvaliacao

Instancias:

& AnaliseComparativa
.AnaliseE‘u’alidacauDeEspecialista

& AnaliseDescritiva

& EstudoDeCaso

. InteligenciaArtifical_Deeplearning
.Inteligenl::iaArtiﬂciaI_MachineLearning

Subclasse: Tecnologia

Instancias:

Continua na proxima pagina.
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Tabela 9 — Template de especifica¢do das instancias da ontologia SegInfoSoS. Continuagdo.

. AlgoritmoEvolucionario

. AlgoritmoProbabilisticoCadeiaDeMarkov
. AlgoritmoProbabilisticoMonteCarlo

. AnaliseDePontoDeVulnerabilidade

. Criptografia_DeChavePrivada_BaseadaEmAtributos

. Criptografia_DeChavePrivada_CurvasElipticas
. Criptografia_DeChavePrivada_RSA

. EsquemaleMonitoramento

& Protocolo

& simulacacDeAmbiente

Classe: SoS

Subclasse: CaracteristicaDoConstituinte

Instancias:

. ComportamentoEmergente
. DesenvolvimentoEvolucionario
& DistribuicacGeografica

& Heterogeneidade

. IndependenciaGerencial

. IndependenciaOperacional
& IntensivoEmDados

Subclasse: ClasseDerivada

Instancias:

& siF
& sols

Subclasse: Desafio

Instancias:

& Interoperabilidade
. TransparenciaDalnformacao

Subclasse: Servico

Instancias:
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Tabela 9 — Template de especifica¢do das instancias da ontologia SegInfoSoS. Continuagdo.

& CarroAutonomo

& ControleDeTrafego

& DistribuicaoDeEnergia
& GestaoDeEdificio

. IntegracaocDeTransporte
& saude

& SegurancaPublica

Subclasse: Tipo

Instancias:

& Coalizao

& Colaborativo

. Dirigido/Organizacional
& Federado

& Reconhecido

& virtual

Subclasse: Uso

Instancias:

& cidadesinteligentes
& Wilitar

& Transporte

6.3 Representacio da ontologia SeglnfoSoS

A representacao da ontologia SegInfoSoS segue as caracteristicas definidas pelo mo-
delo conceitual de ontologia de Parkin et al. (2021)). As Figuras [14 e 1§ apresentam as

subclasses SegurancaDalnformacao e SoS da ontologia SegInfoSoS.

6.4 Execuciao de testes

Apos a criagdo de instancias, passou-se para execucao de testes com a ontologia por

meio de processo de reasoning no Protegé e de um programa em Java desenvolvido em
OWL API API".

Thttp://owlapi.sourceforge.net//
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has

yalnformacaa
1 t isA

isA
1el:nnlﬂgla
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" F

Alqommo EsquemaDeMonitoramento
FatorHumano PoliticaDs
[Anahsecompa!alwa] EsludoDecasu

isA isA

isA

AnaliseDePontoDeVulnerabilidade

isA iSA
RiscoDe; PontoDs ] [ AnaliseDescritiva TecmcaDelmel\gencmAmhcaI]

Criptografia

i
AnaliseEValidacao SimulacaoDoAmbiente

Figura 14: Representagdo da subclasse SegurancaDalnformacao conforme o modelo con-
ceitual de ontologia definida por Parkin et al. (2021)).

has
> SoS > SegurancaDalnformacaoJ

iSA A A iSA

CaracteristicaDoConstituinte Servico
J N N |

isA isA

ClasseDerivada Tipo_SoS

————————— . —————————
: isA isA

| Desafio } { Uso_SoS l

Figura 15: Representacdo da subclasse SoS na ontologia SegIlnfoSoS conforme o modelo
conceitual de ontologia definida por Parkin et al. (2021)).

6.4.0.1 DL Query para consultas na ontologia SeglnfoSoS

Para execugdo de consultas na ontologia SegInfoSoS 2, foi usado o DL Query, um
recurso nativo do DL Query do editor de ontologias Protegé. DL Query usa uma lingua-
gem de consulta baseada em sintaxe Manchester OWL, que é uma sintaxe “amigavel”
para OWL DL. O raciocinador utilizado foi o Pellet. Foram realizadas sete consultas e

analisados os resultados esperados, conforme mostram as Tabelas 10 a 16.

Tabela 10: Tabela com a execug¢do de consulta DL Query 1 na ontologia SegInfoSoS.

Query 1: Como estdo estruturados os conceitos relativos a seguranga da informagdo em
SoS?

Resultado esperado:

Continua na proxima pagina.

2https://www.dropbox.com/s/yfqq93754gox0z8/SegInfoSoS.owl?dl=0
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Tabela 10 — Tabela com a execugao de consulta DL Query 1 na ontologia SeglnfoSoS.

Continuacdo.

* FatorEspecifico
* MetodologiaDeAvaliacao

* Tecnologia

Codigo e resultado da DL Query 1.

temSeguranca some FatorEspecifico or temSeguranca some MetodologiaDeAvaliacao or

temSeguranca some Tecnologia

Instances (3 of 3)
& ratorEspecifico
.Metodologia[}ehvaliacan
& Tecnologia

Tabela 11: Tabela com a execugdo de consulta DL Query 2 na ontologia SegInfoSoS.

Query 2: Quais sao as tecnologias, os modelos, as técnicas ou as ferramentas de seguranca

da informagao no SoS?

Resultado esperado:

+ Algoritmo Evolucionario

» Algoritmo Probabilistico Cadeia de Markov
 Algoritmo Probabilistico Monte Carlo

* Analise Comparativa

* Analise de Ponto de Vulnerabilidade

* Analise Descritiva

* Analise e Validaciao de Especialista

Continua na proxima pagina.
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Tabela 11 — Tabela com a execug¢do de consulta DL Query 2 na ontologia SeglnfoSoS.

Continuacdo.

* Criptografia de Chave Privada Baseada em Atributos
* Criptografia de Chave Privada Curvas Elipticas

* Criptografia de Chave Privada RSA

* Esquemas de Monitoramento

* Estudos de Caso

* Fator Humano - Comportamento de Ator

* Fator Humano - Tipo de Cliente

* Inteligéncia Artificial - Deep Learning

* Inteligéncia Artificial - Machine Learning

* Politica de Seguranca - Controle de Acesso

* Politica de Seguranca - Nivel de Privacidade de Dados
* Ponto de Vulnerabilidade - Arquitetura

* Ponto de Vulnerabilidade - Interface dos Constituintes
* Protocolo

* Risco de Ataque / Ciberataque

* Simulacao de Ambiente

Codigo e resultado da DL Query 2.

SoS and temSeglnfo some

Continua na proxima pagina.
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Tabela 11 — Tabela com a execugdo de consulta DL Query 2 na ontologia SegInfoSoS.

Continuacdo.

Instances (23 of 23)

.AlgoritmoEmlucionarin

.Algoritm oProbabilisticoCadeiaDeMarkov
.Algoritm oProbabilisticoMonteCarlo

& AnaliseComparativa
.AnaliseDePontoDeﬂulnerahilidade
.AnaliseEUalidacao_FeitaPorEspecialista

& AnaliseDescritiva

.Criptog rafia_DeChavePrivada_BaseadaEmAtributos
.{:riptcrgraﬂa_[}e{:haveprivada_{:unrasEIipticas
.{:riptog rafia_DeChavePrivada_RSA

. EsquemaDleMonitoramento

& EstudoDeCaso

. FatorHumano_ComportamentoDeAtor

. FatorHumano_TipoDeCliente

.' InteligenciaArtifical_Deeplearning
.InteligenciahniﬂciaI_MﬂchineLearning

. PoliticaDe Seguranca_ControleDeAcesso

.' PoliticaDe Seguranca_NivelDePrivacidadeDeDados
. PontoDeVulnerabilidade_Arquitetura

. PontoDeVulnerabilidade_InterfaceDoConstituinte
& Protocolo

. RiscoDeAtaque_Ciberatague

& SimulacacDeAmbiente

Tabela 12: Tabela com a execug¢do de consulta DL Query 3 na ontologia SegInfoSoS.

Query 3: Quais sdo os fatores especificos da seguranca da informacao no SoS?

Resultado esperado:

* Fator Humano - Comportamento de Ator

* Fator Humano - Tipo de Cliente

Continua na proxima pagina.
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Tabela 12 — Tabela com a execucao de consulta DL Query 3 na ontologia SegInfoSoS.

Continuacdo.

Politica de Seguranca - Controle de Acesso

Politica de Seguranca - Nivel de Privacidade de Dados
* Ponto de Vulnerabilidade - Arquitetura
* Ponto de Vulnerabilidade - Interface do Constituinte

* Risco de Ataque / Ciberataque

Codigo e resultado da DL Query 3.

SoS and temSeglInfo some and FatorEspecifico

Instances (7 of 7)
'. FatorHumano_ComportamentoDeAtor
'. FatorHumano_TipoDeCliente
'. PoliticaDe Seguranca_ControleDeAcesso
'. PoliticaDe Seguranca_NivelDePrivacidadeDeDados
'. PontoDeVulnerabilidade_Arquitetura
'. PontoDeVulnerabilidade_InterfaceDoConstituinte
'. RiscoDeAtague_Ciberatague

Tabela 13: Tabela com a execugdo de consulta DL Query 4 na ontologia SegInfoSoS.

Query 4: Quais sdo os tipos de fatores humanos de seguranca da informac¢ao no SoS?

Resultado esperado:

* Fator Humano - Comportamento de Ator

* Fator Humano - Tipo de Cliente

Continua na proxima pagina.
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Tabela 13 — Tabela com a execucao de consulta DL Query 4 na ontologia SegInfoSoS.

Continuacdo.

Cddigo e resultado da DL Query 4.

SoS and temSeginfo some and FatorHumano

Instances (2 of 2)
'. FatorHumano_ComportamentoDeAtor
'. FatorHumano_TipoDeCliente

Tabela 14: Tabela com a execucao de consulta DL Query 5 na ontologia SegInfoSoS.

Query 5: Quais s3o os métodos de avaliacao de seguranca da informagao no SoS?

Resultado esperado:

* Analise Comparativa
* Analise e Validaciao de Especialista

* Analise Descritiva

Estudo de Caso
* Inteligéncia Artificial - Deep Learning

* Inteligéncia Artificial - Machine Learning

Codigo e resultado da DL Query 5.

SoS and temSeglInfo some and MetodologiaDeAvaliacao

Instances (6 of &)
& AnaliseComparativa
.AnaIiseE‘u’aIidacaoDeEspecialista
& AnaliseDescritiva
& EstudoDeCaso
'. InteligenciaArtifical_Deeplearning
'. InteligenciaArtificial_MachineLearning
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Tabela 15: Tabela com a execug¢do de consulta DL Query 6 na ontologia SegInfoSoS.

Query 6: Quais solucdes de criptografia sdo encontradas atualmente no SoS?

Resultado esperado:

* Criptografia de Chave Privada Baseada em Atributos
* Criptografia de Chave Privada Curvas Elipticas

* Criptografia de Chave Privada RSA

Cddigo e resultado da DL Query 6.

SoS and temSeglnfo some and Criptografia

Instances (3 of 3)
'.Criptografia_De{:havePrivada_EaseadaEmMributos
'.Criptcrgrafia_[}e{:havePrivada_{:uwasElipticas
'.Criptcrgrafia_De{:havePrivada_RSA

Tabela 16: Tabela com a execucao de consulta DL Query 7 na ontologia SegInfoSoS.

Query 7: Quais solugdes de algoritmos sdo encontradas atualmente no SoS?

Resultado esperado:

* Algoritmo Evolucionario
 Algoritmo Probabilistico Cadeia de Markov

 Algoritmo Probabilistico Monte Carlo

Codigo e resultado da DL Query 7.

SoS and temSegInfo some and Algoritmo

Instances (3 of 3)
.Algoritm oEvolucionario
I.,E'ngnritm oProbabilisticoCadeiaDeMarkov
'.Algoritm oProbabilisticoMonteCarlo
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6.4.1 Programa em Java para consultas na ontologia SegInfoSoS

Um programa em Java com o uso de API OWL foi desenvolvido ® para execugdo de
consultas na ontologia SegInfoSoS em OWL  no prompt de comando do Windows. A
API OWL ¢ uma interface de Java e uma implementacao da linguagem de ontologias da
W3C, utilizada para representar ontologias na Web Semantica. Esta API invoca OWL DL
e a versao da OWL 2 e também oferece suporte para utilizar reasoners como FaCT++ e
Pellet.

O total de seis consultas foram realizadas por meio do programa em Java e analisa-
dos os resultados esperados. Estes resultados sdo apresentados nas Tabelas 17 a 22. O

programa em Java é apresentado na Figura [L4.

Além disso, na Figura [L6, sdo exibidas algumas questdes de competéncia (1 a 7) defi-

nidas preliminarmente para execucao de testes com a ontologia SegInfoSoS.

q

yritmo da

Figura 16: Programa em Java com o uso de OWL API no prompt de comando do Win-
dows para execuc¢do de consultas na ontologia SeglnfoSoS.

Tabela 17: Tabela com a execucdo da questdo 1 do programa em Java em OWL API.

Questao 1 - Como estdo estruturados os conceitos relativos a seguranca da informagao

em SoS?

Resultado esperado:

Continua na proxima pagina.

3http://owlapi.sourceforge.net/
“https://www.dropbox.com/s/yfqq93754gox0z8/SegInfoSoS.owl?dl=0
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Tabela 17 — Tabela com a execugdo da questdo 1 do programa em Java em OWL APL

Continuacdo.

* Metodologia de Avaliacao
 Fator Especifico

* Tecnologia

Resultado da execugdo da questdo 1 do programa em Java em OWL APL

s conceitos relativos & seguranca da informacdo em SoS estdo estruturados em: 3 classes

Avaliacao

Tabela 18: Tabela com a execugdo da questdo 2 do programa em Java em OWL APL

Questao 2 - Quais sdo tecnologias, os modelos, métodos, técnicas ou ferramentas de se-

guranga da informag¢ao no SoS?

Resultado esperado:

+ Algoritmo Evolucionario

* Algoritmo Probabilistico Cadeia de Markov
 Algoritmo Probabilistico Monte Carlo

* Analise Comparativa

* Analise de Ponto de Vulnerabilidade

* Analise e Validacao de Especialista

* Analise Descritiva

Continua na proxima pagina.
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Tabela 18 — Tabela com a execucdo da questdo 2 do programa em Java em OWL APL

Continuacdo.

* Criptografia de Chave Privada Baseada em Atributos
* Criptografia de Chave Privada Curvas Elipticas

* Criptografia de Chave Privada RSA

* Esquemas de Monitoramento

* Estudos de Caso

* Fator Humano - Comportamento de Ator

* Fator Humano - Tipo de Cliente

* Inteligéncia Artificial - Deep Learning

* Inteligéncia Artificial - Machine Learning

* Politica de Seguranca - Controle de Acesso

* Politica de Seguranca - Nivel de Privacidade de Dados
* Ponto de Vulnerabilidade - Arquitetura

* Ponto de Vulnerabilidade - Interface dos Constituintes
* Protocolo

* Risco de Ataque / Ciberataque

* Simula¢do de Ambiente

Resultado da execucdo da questdo 2 do programa em Java em OWL API.

Continua na proxima pagina.
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Tabela 18 — Tabela com a execucdo da questdo 2 do programa em Java em OWL APL

Continuacdo.

Jtde de Tecnologia

AlgoritmoProbabilisticoMonteCarlo
AnaliseComparativa
AnaliseDePontoDeVulnerabilidade
AinaliseEValidacaoDeEspecialista
'ﬂ%lleDE"'

'rlpfuﬂra+1a DElh%nEPrln%dq R
EsquemaDeMonitoramento
EstudoDeCaso

FatorHumano ComportamentoDeAtor

FatorHumano TipoDeCliente

TnteligenciaArtifical Deeplearning

Tnteligenciafrtificial Machinelearning
caDeSegura _ControleDe
caDeSeguranca_NivelDePrivacidadeDeDados

PontoDeVulnerabilidade Arquitetura

PontoDeVulnerabilidade InterfaceDoConstituinte

Protocolo

iscoDeAtaque Ciberataque

SimulacaoDefAmbiente

Tabela 19: Tabela com a execugdo da questdo 3 do programa em Java em OWL APL

Questao 3 - Quais sdo os fatores especificos da seguranga da informag¢ao no SegInfoSoS?

Resultado esperado:

* Fator Humano - Comportamento de Ator

* Fator Humano - Tipo de Cliente

Politica de Seguranca - Controle de Acesso

Politica de Seguranca - Nivel de Privacidade de Dados

Continua na proxima pagina.
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Tabela 19 — Tabela com a execucdo da questdo 3 do programa em Java em OWL APL.

Continuacdo.

* Ponto de Vulnerabilidade - Arquitetura
* Ponto de Vulnerabilidade - Interface do Constituinte

* Risco de Ataque / Ciberataque

Resultado da execucao da questdo 3 do programa em Java em OWL API.

Tabela 20: Tabela com a execucdo da questdo 4 do programa em Java em OWL API.

Questao 4 - Quais sao os tipos de fatores humanos de seguranca da informagao no SoS?

Resultado esperado:

* Fator Humano - Comportamento de Ator

* Fator Humano - Tipo de Cliente

Resultado da execugdo da questdo 4 do programa em Java em OWL API.

FatorHumano_ComportamentoDeAtor

FatorHumano TipoDeCliente
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Tabela 21: Tabela com a execug¢do da questdo 5 do programa em Java em OWL APL

Questao 5 - Quais sdo os métodos de avaliacdo de seguranga da informagao no SoS?

Resultado esperado:

* Analise Comparativa

* Analise e Validaciao de Especialista

* Analise Descritiva

* Inteligéncia Artificial - Deep Learning

* Inteligéncia Artificial - Machine Learning

Resultado da execucao da questdao 5 do programa em Java em OWL APIL.

EstudoD
Inteli

Tabela 22: Tabela com a execug¢do da questdo 6 do programa em Java em OWL APL

Questao 6 - Quais solugdes de criptografia sdo encontradas atualmente no SoS?

Resultado esperado:

Criptografia de Chave Privada Baseada em Atributos
Criptografia de Chave Privada Curvas Elipticas

Criptografia de Chave Privada RSA

Continua na proxima pagina.
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Tabela 22 — Tabela com a execucdo da questdo 6 do programa em Java em OWL APIL.

Continuacdo.

Resultado da execucao da questdo 6 do programa em Java em OWL API.

aEmAtributos

rvasElipticas

Tabela 23: Tabela com a execucdo da questdo 7 do programa em Java em OWL API.

Questao 7 - Quais solugdes de algoritmos sao encontradas atualmente no SoS?

Resultado esperado:

Algoritmo Evolucionario
Algoritmo Probabilistico Cadeia de Markov

Algoritmo Probabilistico Monte Carlo

Resultado da execucdo da questdo 6 do programa em Java em OWL API.

oritmoEvo

1tmoP
pAlgoritmoPr

6.5 Consideracoes Finais

Este capitulo teve como objetivo definir e descrever as etapas do desenvolvimento
da ontologia SegInfoSoS por meio das etapas da Metodologia 101. Com base nas etapas
do levantamento de terminologias e suas relagdes, pode-se perceber que o processo de
desenvolvimento de uma ontologia ndo € tdo trivial assim, porém, quando se utiliza uma

metodologia de facil aplicacao e entendimento, o processo se torna mais produtivo.

Cabe destacar também a importancia de se utilizar uma ferramenta de apoio como o

editor de ontologias Protégé que facilita desenvolvimento e a manipulacao de ontologias.
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Como contribui¢do, os gestores de TI terdo a sua disposi¢do uma ontologia de dominio,
sendo, portanto, uma ontologia de alto nivel, que apresenta um consenso nos termos e
linguagem em documentos, na comunicagdo com as equipes € stakeholders envolvidos

em questdes de seguranca da informagao em SoS.
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7. Avaliacao da Ontologia SeginfoSoS

Este capitulo esta organizado da seguinte forma: a apresenta o objetivo para
avalia¢do da ontologia. A detalha a questdo de pesquisa para este estudo. A
apresenta e descreve o método de grupo focal para este estudo. A
apresenta os ajustes e correcoes sugeridos na etapa de grupo focal pelos especialistas. A
procura analisar o site web desenvolvido para a execu¢ao da ontologia refinada
para avaliar a viabilidade da sua aplicabilidade em um SoS real de uma institui¢do publica.
Por fim, a traz algumas consideragdes finais sobre a avaliagdo da ontologia.

7.1 Introducao

O gerenciamento da seguranga da informagdo em SoS ainda possui muitos desafios,
principalmente com os relacionados a falhas de seguranca, como ataques cibernéticos e
acesso ndo autorizados a dados. Assim, ¢ importante caracterizar esse contexto por meio
de uma ontologia de dominio para apoiar pesquisadores e profissionais que atuam no am-

bito de SoS em questdes de seguranca da informacao.

Dessa forma, o objetivo desta etapa de pesquisa foi avaliar a ontologia SegInfoSoS
para verificar a sua aplicabilidade na industria do ponto de vista de profissionais e pesqui-

sadores no contexto de SoS. Para isso, ¢ proposta as etapas de:

» Aplicagdo de grupo focal com especialistas para analise de sua sintaxe e semantica;

* Refinamento da ontologia com ajustes e corregdes sugeridos na aplicacao do grupo

focal;

* Realizagdo de estudo de viabilidade para verificar o uso da ontologia em um SoS

real.
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7.2 Questiao de Pesquisa

A questao principal da pesquisa para este estudo é:

“Quais sdo as caracteristicas necessarias que uma ontologia de dominio precisa ter

para apoiar o gerenciamento de seguranga da informag¢do em SoS?”

Para responder a questao de pesquisa, o trabalho foi fundamentado em uma abordagem
metodologica definida na Segao do Capitulo [I.

7.3 Grupo Focal

E uma técnica bastante usada em pesquisa qualitativa para coleta de dados por meio
de discussdes em grupo organizadas para explorar um conjunto de questdes de um de-
terminado dominio (KITZINGER, [1995). Este método de pesquisa se diferencia de uma
categoria mais ampla de entrevista em grupo pelo uso explicito da interagdo do grupo com
os dados da pesquisa (KITZINGER, [1995). Esta interagdo ¢ geralmente realizada pela co-
municagdo entre os participantes que podem ser especialistas de diferentes especialidades
com o proposito de gerar dados na exploragao de seus conhecimentos e experiéncias sobre

um tema especifico, em um determinado periodo limitado de tempo.

7.3.1 Objetivo do Estudo

O grupo focal foi formado para avaliar o aspecto sintatico da ontologia, i.e., o relaci-
onamento entre os termos e a estrutura da ontologia, bem como o aspecto semantico, i.e.,

o significado adequado do vocabulério utilizado na ontologia.

7.3.2 Subquestio de Pesquisa

Uma subquestdo de pesquisa foi definida para apoiar a questdo principal da pesquisa

(Secdo 6.2). A subquestdo da pesquisa para este estudo €:

“Como se caracterizam os aspectos sintdticos e semdnticos da ontologia na sua apli-
cabilidade na industria do ponto de vista de pesquisadores e profissionais no contexto de

sistemas-de-sistemas?”’
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7.3.3 Papéis

Os papéis usados neste estudo foram:

* Moderador — O papel ¢ desempenhado pelo pesquisador responsavel pela condu-
¢do do estudo e autor da ontologia de gerenciamento de seguranca da informacgao em
sistemas-de-sistemas (SegInfoSoS) com o propdsito de avaliar a sua aplicabilidade
na industria do ponto de vista de profissionais no contexto de SoS. O moderador se
responsabiliza pela promogao e interacao entre os participantes e possibilita que sur-
jam novas ideias com sequéncia de perguntas e respostas. Ele também ¢ responsavel
por registrar interagcdes e conclusdes durante as discussdes do grupo (MORGAN;
KRUEGER, [1998);

« Participante — E o papel desenvolvido pelos integrantes do grupo focal que irdo
responder as perguntas do moderador, participar das discussdes do grupo e sugerir a
realizagdao de modificagdes e melhorias na ontologia de gerenciamento de seguranga

da informagao em SoS.

7.3.4 Participantes

Foram convidados 5 especialistas com experiéncia na area de ontologia, SoS e Segu-
ranga da Informagao. Nos trabalhos académicos com o uso da metodologia de grupo focal,
o numero de participante pode variar de 3 a 12 participantes e estes participantes nao terdo
a sua identidade identificada sobre as respostas e discussdes na dindmica do grupo. Isso

ocorre devido a questdes ligadas a confidencialidade e anonimato.

7.3.5 Localidade

O grupo focal foi realizado por meio da ferramenta Google Meet ™ de modo a flexibi-
lizar a agenda dos participantes e respeitar os protocolos de satide devido a pandemia do
COVID-19.

7.3.6 Roteiro

Durante a realizagao de grupo focal, foram elaboradas varias questdes para orientar as
discussdes. Na conducdo do estudo, o pesquisador procurou nivelar o conhecimento dos

participantes sobre os conceitos abordados, ministrou a palestra, realizou a execugdo da

Thttps://meet.google.com/
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ontologia SegInfoSoS ? no DL Query do editor de ontologias Protegé ® e no programa em
Java com o uso da OWL API ? e apresentou as questdes a serem respondidas durante a
reunido. O convite foi feito por e-mail com os anexos do Termo de Consentimento Livre

e Esclarecido. A reunido foi conduzida seguindo o roteiro:

1. Apresentacao dos participantes;
2. Esclarecimento sobre o contexto do estudo;
3. Apresentagdo do Objetivo do Grupo Focal;

4. Demonstragdo de consultas na ontologia SegInfoSoS © por meio da DL Query do
editor de ontologias Protegé ® e do programa em Java com o uso da OWL API ? do
Capitulo f;

5. Discussdo relacionada as questdes de pesquisa.

Ao final da reunido do focal do grupo, os participantes foram convidados a responder

a cinco questdes, a saber:

Q1 - A taxonomia da ontologia SegInfoSoS foi definida corretamente?

Q2 - A relagdo entre as classes e subclasses esta coerente?

* Q3 - A ontologia SegInfoSoS consegue representar os resultados do mapeamento

sistematico da literatura (MSL) corretamente?

Q4 - A ontologia SegInfoSoS ¢ facil de compreensao por um especialista da indus-

tria?

* QS5 - Voce considera importante ter uma ontologia de dominio para apoiar os ges-
tores de Tecnologia da Informagao (TI) na tomada de decisao em questdes de segu-

ranca da informacao em sistemas-de-sistemas?

Os participantes ficaram a vontade para fazer as sugestdes para cada questao.

2https://doi.org/10.5281/zenodo.6621716
3https://protege.stanford.edu/
“http://owlapi.sourceforge.net/
Shttps://doi.org/10.5281/zenodo.6621716
Shttps://protege.stanford.edu/
"http://owlapi.sourceforge.net//
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7.3.7 Execu¢ao

O Grupo Focal foi realizado no dia 20 de dezembro de 2021 as 15:30 com a parti-
cipacdo de 5 especialistas das areas de Seguranca da Informacao, SoS e ontologia. Os
participantes do estudo de grupo focal tinham perfis diferentes conforme a experiéncia

e conhecimento técnico. A Tabela P4 resumiu os perfis e habilidades dos participantes

grupo focal.
Tabela 24: Perfil dos participantes do grupo focal.
ID Perfil Areas de atuacio
P1 Doutorado em Infor- Engenharia de Software, Ciéncia de Dados, Hi-
matica pertexto e Multimidia
P2 Doutorado em Cién- Inteligéncia Artificial, Engenharia de Ontologias
cia da Computacao e Aprendizado de Maquina

P3 Doutorado em Cién- Engenharia de Software para Sistemas Intensivos
cias da Computacdo  de Software e Sistemas-de-Sistemas
P4 Mestrado em Infor- Interoperabilidade em Sistemas-de-Sistemas de

matica Informacao.
P5 Mestrado em Siste- Engenharia de Software, Seguranga da Informa-
mas de Engenharia ¢do, Sistemas de Informagao
7.3.8 Resultado

Em rela¢do aos conceitos da ontologia SegInfoSoS ¥, verificou-se que a ontologia

apresentava problemas relacionados aos aspectos semanticos, evidenciado pela resposta
de P1:

“ ...Ha problemas de relagdo semdntica entre Fator Especifico e Seguranga da In-
formagdo. Seguranga da Informacdo de qué? Fator Especifico de qué? E altamente
questionavel colocar Fator Especifico como subclasse de Seguranga da Informagdo, pois
uma instancia de Fator Especifico ndo é uma instancia de Seguran¢a da Informacgdo..

Ndo é verdade que todo Fator Especifico é uma Seguranga da Informagdo.”

P2 também comentou sobre os problemas relacionados aos aspectos semanticos em

relacdo a taxonomia da ontologia:

“...Fator Especifico e Metodologia de Avaliagdo... ndo se encaixam bem como sendo

um sub-conjunto de Seguranga da Informagdo.”

“...ao invés de Seguranc¢a da Informagdo, seria interessante mudar para Componente

de Seguranca da Informagdo.”

8https://doi.org/10.5281/zenodo.6621716
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“ ...também ser mais explicativo com os nomes das classes... ...escrever os termos
da ontologia em inglés...porque a abrangéncia é maior...o objetivo da ontologia é servir
como vocabulario comum ...permitir que a maquina interprete esses dados, deduzindo e

inferindo novos dados.”

Os comentarios dos especialistas P1 ¢ P2 demonstraram que a ontologia SegInfoSoS
precisa ter sua estrutura taxonomica melhor definida semanticamente. Uma ontologia pro-
cura classificar os objetos do mundo real de forma que faca sentido para conceituagdo dos
seres humanos. Assim, o uso de ontologias tem o propdsito de viabilizar a interopera-
bilidade semantica entre seres humanos e sistemas. Tal interoperabilidade permite que
tanto os seres humanos como os sistemas compreendam os dados que estdo sendo classi-
ficados na ontologia com o mesmo entedimento de significado (BURANARACH, 2004).
Além do mais, uma ontologia precisa viabilizar os objetivos da Web Semantica, onde os
agentes artificiais conseguem manipular automaticamente o conhecimento que esta sendo
representado por meio de ontologias (BERNERS-LEE et al., 2001)).

Cabe também mencionar que P2 solicitou que fizesse o retso de ontologias de segu-
ranga da de informacdo do site Linked Open Vocabularies (LOV)"® ou de artigos recente-

mente publicados porque, conforme seu comentario citado abaixo:

“ ...0 reuso aumenta a interoperabilidade da ontologia e ainda ganha de presente

construgoes de uma ontologia que estd sendo amplamente utilizada.”

Neste contexto, o desenvolvimento de uma nova ontologia por meio da reutilizacao de
ontologias existentes pode ser util. A reutilizagdo de ontologias permite agilizar o processo

de desenvolvimento de ontologias e promove a aplicacdo de boas praticas.

Também foram encontrados problemas relacionados a taxonomia do SoS, evidencia-

dos pelo comentario de P3:

“...Ja existe uma ontologia de SoS... Sdo conceitos e relagoes avaliadas... pode-se
ter um ganho muito grande no retiso da ontologia... A ontologia de Abdalla possui uma

classifica¢do que ¢ mais aceita na literatura...”

Cabe mencionar que P4 reiterou a necessidade do retiso de ontologias conforme evi-

denciada em seu comentario:

“ ... deixar muito bem delimitado o escopo do trabalho... Utilizar ontologias ja defi-

nidas e talvez testadas...”

Yhttp://owlgred.lumii.lv/

75



Dessa forma, P3 e P4 solicitaram que fizesse o retiso da ontologia OntoSoS de Abdalla

(2017).

Com relagdo a seguranca da informagao em SoS, P5 mencionou que poderia incluir a

privacidade dos dados como um dos topicos abordados.

‘... No atual momento, é interessante incluir como um dos topicos, a privacidade dos

dados...¢ um ponto interessante... aléem do tripé da seguranga...”

7.4 Refinamento da Ontologia

No refinamento da ontologia, procurou-se atuar nos ajustes e corregdes sugeridos na
etapa de grupo focal pelos especialistas. Dessa forma, houve o reuso das ontologias Se-
curity Storytelling Ontology ™ do dominio de seguran¢a da informagdo organizacional
(PARKIN et all, 2021)) e OntoSoS do dominio de SoS (ABDALLA, 2017) por meio da
compatibilidade entre os vocabularios utilizados de forma ad hoc (CAMPOS et al., 2009).

A ontologia refinada chama-se Ontology for Information Security Management in SoS (In-
foSecSoS) ™.

As Figuras [L7 e [L§ apresentam as subclasses Component __Information__of _Security

e Component _Systems__of _Systems da ontologia InfoSecSoS.

] has isA
Cumpanenl_Systems_oT_SyslemsI }

Adversary] [ Asset ] [BusinessﬁEnvironmem]l Control I

"
— |sA
Component_Information_Security isA isA

isA
Assessment_Methodology 4 t
Date_and Tlm Estate _Property [ Incident Incident Type]
isA J ~ [
isA
-
isA
Technology ) N

Lost Va\ue News Suurce] [ Organisation J lOrgamsallUn_Name]

]
4
isA
isA
Targeting_Strategy *' Respnnse] lRiskﬁTrealmem
isA isA

[ Security_Belief

isA

Figura 17: Representacdo da subclasse Component __Information__of _Security da onto-
logia InfoSecSoS. As subclasses em amarelo sdo de SegInfoSoS e as subclasses em verde
sao de Security Storytelling Ontology.

A ontologia InfoSecSoS conta com 337 axiomas declarados, distribuidos em 133 clas-

Ohttps://github.com/simonarnell/security-storytelling-ontology
https://doi.org/10.5281/zenodo.6621882
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Figura 18: Representacdo da subclasse Component _Systems _of _Systems da ontologia
InfoSecSoS. As subclasses em amarelo sdo de SegInfoSoS e as subclasses em verde sao
de OntoSoS
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Figura 19: Classes, propriedade de objetos, propriedade de dados e instancias da ontolo-
gia InfoSecSoS no Protegé.

ses, 4 propriedades de objetos, 3 propriedades de dados e 50 instancias, conforme apre-
sentado na Figura [19.

7.5 Estudo de Viabilidade

Foi conduzido ainda um estudo de viabilidade cujo objetivo foi analisar o site web
desenvolvido conforme a Figura R0 para a execugdo da ontologia InfoSecSoS ™ com o
proposito de avaliar a sua viabilidade com respeito a sua aplicabilidade do ponto de vista

de profissionais no contexto de SoS. Para isso, foi desenvolvido um cenario hipotético

2https://doi.org/10.5281/zenodo.6621882
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para aplicabilidade da ontologia de gerenciamento em seguranca da informagao em SoS.

InfoSecSoS Ontology

1- Glossary of Terms.

2- Hierarchy Tree View.
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°‘
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12 - Search W in InfoSecSas.
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13 - Search in InfoSecSaS.

Name.

14 - Search threat in systems-of-systems in InfoSecSoS.

Name.

Figura 20: Site Web InfoSecSoS Ontology

7.5.1 Cenario Hipotético

Um hacker inseriu um virus de computador na rede interna do setor X de uma institui-
¢do publica federal Y. Este virus se espalhou pela rede e acessou a arquitetura do sistema
operacional (SO) dos equipamentos relacionados a manutencao da infraestrutura do sin-
cronismo da Hora Legal do Brasil. Esse virus gerou atrasos na geracao de fusos horarios
quebrando todo o sincronismo entre os servidores da institui¢do Z e a instituigao Y. Como

as instituigdes Z e Y sao entidades publicas, este problema se repercutiu para as interfaces

78



dos sistemas SIAFI ™, SIAPE ™, SIASG ™ e SCDP ™. Estes sistemas passaram a gerar

informacdes com o horéario atrasado.

O Departamento de Tecnologia da Informagao (DTI) da instituicdo Y foi acionado pe-
los servidores do Servigo Or¢amentario, Financeiro e Contabil (SOFC) que estava com
dificuldades para acessar os sistemas relacionados acima. Estes sistemas estavam apre-
sentando problemas de acesso com o horario atrasado. Também, ao conseguirem acessar o
SIAFI, eles tiveram problemas para realizarem os empenhos e as ordens bancarias (OB) de
pagamento da instituicdo Y. Estes empenhos e OB eram gerados com os horarios atrasa-
dos. Isto gerou inconsisténcias na execugao de pagamentos nos sistemas do Banco do Bra-
sil. O pessoal do DTI da instituicdo Y encontrou dificuldades para entender o problema.

Uma vez que as redes internas da instituicdo Y estavam funcionando normalmente.
7.5.1.1 Questoes de reflexdo do Cenario Hipotético

1. Como a seguranga da informagao pode ser comprometida nos sistemas relacionados

acima?

2. Quais medidas de avaliacdo de seguranca da informa¢ao podem ser realizada nos
sistemas do cendrio hipotético para que o pessoal do DTI ndo seja surpreendido com

esses problemas?

3. Quais as principais tecnologias de seguranca da informacao executadas nos sistemas

do cenério hipotéticos?

4. Como pode ser resolvida as falhas de comunicacgdo entre os colaboradores, técni-
cos e gestores que ocorre devido a complexidade do SoS, causando dificuldade de

refletir a seguranca da informacao nestes sistemas?

5. No cenario hipotético mencionado acima, todos os controles de nivel de privacidade
e de acesso estavam sendo executados. Isto ndo impediu o acesso indevido a rede
interna do setor X. Vocé considera importante ter uma ferramenta que auxilie os
gestores de Tecnologia de Informacao (TI) em questdes de seguranca da informagao

em SoS de modo que eles passem a estar atentos essas questdes?

I3http://intra.serpro.gov.br/linhas-negocio/catalogo-de-solucoes/solucoes/principais-solucoes/sistema-
integrado-de-administracao-financeira-do-governo-federal-siafi
Yhttp://intra.serpro.gov.br/linhas-negocio/catalogo-de-solucoes/solucoes/principais-solucoes/siape-
sistema-integrado-de-administracao-de-recursos-humanos
5https://www.gov.br/compras/pt-br/acesso-a-informacao/institucional/siasg
https://www.gov.br/compras/pt-br/sistemas/diarias-e-passagens-scdp
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7.5.2 Questoes de avaliaciao

Para realizagdo do estudo de viabilidade foram levantadas 5 questdes de avaliagdo da
aplicabilidade do site web quanto a facilidade de uso e utilidade na execugdo da ontologia

InfoSecSoS. Sdo elas:

* Q1 - Foi facil utilizar o site web InfoSecSoS Ontology para responder as questdes

do cenario hipotético?

* Q2 - Vocé teve alguma diivida ou algum tipo de dificuldade para responder as ques-

toes do cendrio hipotético por meio da utilizacao do site web InfoSecSoS Ontology?

Q3 - O site web InfoSecSoS Ontology € 1til para o gerenciamento da seguranca da

informacgao em SoS no seu dia-a-dia?

* Q4 - De acordo com a sua opinido, liste os aspectos positivos da utiliza¢do do site
web InfoSecSoS Ontology.

* QS5 - De acordo com a sua opinido, liste os aspectos negativos da utilizacdo do site
weblnfoSecSoS Ontology.

7.5.3 Execucao

O estudo de viabilidade foi realizado no dia 11 de fevereiro de 2021 as 11:30 com a
participacao dos gestores de Sistema de Informagdo e Seguranca da Informagao com mais
de 15 anos de experiéncia de uma institui¢io publica federal. A Tabela R3 resumiu os

perfis e habilidades dos participantes do estudo de viabilidade.

Tabela 25: Perfil dos participantes do estudo de viabilidade.

ID Perfil Areas de atuacdo

P6 Mestrado Profissional Sistemas de Informacgdo, Gestdo
em Novas Tecnologias de Sistemas Complexos, Redes de
Aplicadas a Educagdo  Computadores

P7 Técnico em Informa- Sistema Operacional e Seguranga
tica da Informagao

7.5.4 Resultado

Quanto a andlise dos aspectos positivos de utilizacao do site web InfoSecSoS Ontology,

0s participantes expressaram os seguintes comentarios:
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P6: “O site apresentou uma boa arvore de hierarquia e um vasto glossario.”

P7: “Concentragdo de diversos temas relacionados a Seguranga da Informagdo em

um unico local de consulta.”

De fato, este site web procurou apresentar, por meio da execucao da ontologia Info-
SecSoS, um vocabuldrio comum de entendimento técnico e pratico para que os gestores
de TI possam evitar que os riscos, as vulnerabilidades e as ameacas sejam explorados no
ambito do SoS.

Quanto a andlise dos aspectos negativos de utilizagao do site web InfoSecSoS Onto-

logy, um participante comentou:

P6: “Entendo ter faltado metodologias praticas que nos auxiliem na gestdo de segu-

ranga, links para os termos do glossario”

Porém, os dois participantes afirmaram que nao detectaram aspectos intrinsecamente

negativos, mas apenas sugestoes de melhorias expressos em seus comentarios abaixo:

P6: “A terminologia escolhida, apesar de abarcar os diversos itens corretos rela-
cionados ao tema, ndo parece ser idéntica a outras mais difundidas em Seguran¢a da
Informagdo, como a ISO 27000 ou o Glossario de Seguranga da Informagdo do GSI/PR.”

P7: “Na Arvore Hierarquica os termos das folhas poderiam possuir hiperlinks para
suas defini¢oes, ou um texto mouseover/tooltip, evitando com isto o avangar/retroceder

da navegagdo interna.”

7.6 Consideracoes Finais

Por meio da avaliagao da ontologia, foi possivel extrair conhecimentos relevantes so-
bre seguranga da informagao em SoS que estavam codificados nas propriedades da ontolo-
gia. Isso ndo seria possivel apenas pela analise de uma taxonomia. Uma taxonomia busca
organizar a informagao e/ou conhecimento em relagdes hierarquicas entre os termos. No
que lhe concerne, a ontologia representa um modelo de dados do conjunto de conceitos
de um dominio e os relacionamentos entre estes conceitos. Ela permite realizar inferéncia

sobre os objetos de seu dominio.

Dessa forma, os resultados as avaliagdes dos especialistas do método de grupo focal
e estudo de viabilidade comprovam que o uso da ontologia InfoSecSoS apoia a caracteri-

zagdo e organizacao do conhecimento do dominio de Seguranga da Informagao em SoS.
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Nesse sentido, tal ontologia se torna uma referéncia para o planejamento, implementacao
de estratégias, gerenciamento e solugdes de seguranga da informacao nesses sistemas. Isso
facilita automatizacao da aplicagdo deste dominio, beneficiando, dessa forma, o trabalho

de gestores de TI e equipes das organizagdes detentoras do SoS ou por pesquisadores da
area.
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8. Conclusao

Este capitulo apresenta as conclusdes da dissertagao, a contribuicdo da pesquisa ¢ as

limitagdes do estudo. Também discute os trabalhos futuros.

8.1 Epilogo

SoS ¢ uma classe de sistemas complexos caracterizados pela unido de sistemas inde-
pendentes gerencialmente e operacionalmente que colaboram para cumprir uma missao
global. O SoS ¢ formado por um arranjo ou conjunto de sistemas constituintes que pos-
suem objetivos estabelecidos para serem cumpridos. Cada constituinte realiza sua missao

de forma individual e contribui para a realizagdo da missao global.

No cenario sociotécnico e organizacional que reconhece a interagio entre as pessoas
e a tecnologia em uma organizacdo, ¢ desafiador manter a transparéncia e interoperabi-
lidade entre os sistemas constituintes. Tais sistemas constituintes podem se interconec-
tar com computagdo em nuvem, principalmente para armazenar dados, e sistemas de Big
Data Analytics para colher, inspecionar, tratar e modelar esses dados para obter insights
e identificar oportunidades para a organizagdo. Big data € computagdo em nuvem sao re-
cursos importantes em estratégias de negdcios principalmente em sistemas financeiros e
bancarios. Muitas organizagdes atualmente usam um link para acessar os seus dados em
plataformas de nuvem, enquanto outras grandes corporagdes desenvolveram data centers
com nuvem privada ou nuvem hibrida. Além disso, pode-se utilizar ERP para acessar

todos os dados e processos dos mais diversos departamentos de uma organizacao.

Isso faz com que um SoS e seus sistemas constituintes interoperarem com esses sis-
temas e suas bases de dados e sejam também aplicados nos variados cenarios com escala
ou complexidade variada de sistemas interconectados, tais como militar, transporte, fi-

nanceiro, energia, saude, Internet, entre outros. Nesse sentido, a ocorréncia de falhas de
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seguranga da informacao, como perda ou acesso nao autorizado a dados confidenciais, du-
rante a comunicacao entre os sistemas constituintes, pode colapsar o SoS como um todo
e acarretar diversos problemas para o negdcio. Por exemplo, nas cidades inteligentes, as
falhas podem comprometer a seguranga de pessoas e bens patrimoniais, além de causar

impacto na economia e até mesmo a insolvéncia dos sistemas constituintes.

Cabe também destacar a ocorréncia do aumento continuo no niimero e no impacto de
ataques cibernéticos. A seguranga cibernética esta afetando cada vez mais os sistemas,
o que pode atingir uma infraestrutura critica, como, por exemplo, um SoS que cuida da

contabilidade de uma organizacao.

Em vista disso, foi possivel responder questao principal da pesquisa (QPP) por meio
do desenvolvimento de uma ontologia de dominio para apoiar gestores de TI na tomada

de decisdo em questdes de seguranca da informacao no contexto de SoS.

Para isso, foram levantadas uma questao da pesquisa (QP) e sub-questoes (SQ1, SQ2
e SQ3) a QP na condugao do MSL.

Em resposta a SQ1, as tecnologias mais empregadas em SoS sdo:

* Algoritmo probabilistico, como Monte Carlo e Cadeia de Markov;

* Analise de pontos de vulnerabilidade;

Criptografia;
* Esquemas de monitoramento;
* Simula¢ao de ambiente;

¢ Protocolos.

Em relagao a SQ2, o MSL permitiu identificar:

* Analise comparativa;
* Anailise e validacio feita por especialista;
* Estudos de caso;

* Inteligéncia Artificial (IA), Deep Learning e Machine Learning.

No que se refere a SQ3, foi possivel identificar:
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* Andlise e identifica¢do dos pontos de vulnerabilidade no SoS e em seus sistemas

constituintes;

* Andlise e identificacdo de risco de ataques ou ciberataques;

Politicas de seguranca como controle de acesso ou nivel de privacidade dos dados;

* Fatores humanos como comportamentos de atores ou o tipo de cliente do SoS.

Para identificar aspectos de seguranca da informacao discutidos na literatura sao apli-
cados no contexto de SoS, foi executada uma pesquisa de opinido no periodo de 8 de
outubro a 12 de novembro de 2021. A populagao-alvo foram especialistas de SI, SoS e Se-
guranca da Informagao que se encontram no comité do Simpdsio Brasileiro de Seguranga
da Informacao e de Sistemas Computacionais (SBSeg 2021), e International Workshop
on Software Engineering for Systems-of-Systems and Workshop on Distributed Sofiware
Development, Software Ecosystems and Systems-of-Systems (SESoS/WDES 2021).

Ao comparar os resultados obtidos do MSL com os da pesquisa de opinido, foram ob-
servadas concordancias entre a literatura e a aplicabilidade do SoS. Com os resultados do
MSL e da pesquisa de opinido, foi possivel propor uma ontologia de dominio para apoiar
gestores de TI na tomada de decisdo em questdes de seguranga da informag¢ao em SoS,
avaliado por 5 especialistas por meio de um grupo focal, que permitiu o seu refinamento.
Um estudo de viabilidade foi realizado com a participagdo de dois gestores (um de TI e
o outro, de seguranca da informag¢do) de uma instituicao publica federal para verificar a
aplicabilidade do site web quanto a facilidade de uso e utilidade na execugao da ontologia

refinada.

Por fim, ¢ importante destacar a importancia de uma ontologia de dominio para o
gerenciamento da seguranga da informagdo em sistemas complexos como SoS. O uso de
tal ontologia ¢ uma forma de garantir a compreensdo e entendimento dos elementos da
seguranca da informacao na comunicagao entre os gestores de T1, equipes e stakeholders

envolvidos no gerenciamento desses sistemas.

8.2 Contribuicoes

Esta dissertacdo contribui para:

1) Fundamentacao da seguranca da informacdo em SoS com a caracterizacdo desse

dominio e criagdo de um corpo de conhecimento que apoie pesquisadores e profis-
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sionais que atuam no ambito de SoS no planejamento e desenvolvimento de solugdes

para problemas de seguranca da informagao;

2) Identificagdo do cenario de seguranca da informac¢do em SoS, mapeando um con-
junto de abordagens aplicadas bem como a identificacdo dos fatores que afetam a

escolha dos mecanismos de seguranga para o gerenciamento deste sistema;

3) Caracterizagao dos aspectos de seguranca da informagao aplicados no SoS por meio
de pesquisa de opinido para avaliar os resultados obtidos no MSL com respeito a
sua aplicabilidade na industria sob o ponto de vista de pesquisadores e profissionais

no contexto de SoS;

4) Elaboragao de uma ontologia de dominio para apoiar gestores de TI na tomada de

decisdo em questdes de seguranca da informagao no contexto de SoS.

As atividades realizadas durante o mestrado viabilizaram as seguintes publicacdes:

* Oportunidades de KIPO para Gestao em Sistemas de Informacio Federados
no Caso do Programa Bolsa Familia - Este artigo foi produzido na fase inicial da
pesquisa com o objetivo de demonstrar ocorréncia de intensas interagdes entre os
sistemas que fazem parte do SIF no contexto do PBF apresentados no Diagrama de
Regras de Negocios da KIPO. Isto demonstra a necessidade de garantir a CID nas
trocas de informagdes entre esses sistemas no SIF. Os gestores de TI podem encon-
trar muitas dificuldades para gerenciar esses SI (JAY], 2013; SMITH; LEWIS, 2011))
com foco na seguranga da informagao (WHITMAN; MATTORD, 2009). Uma ca-
tegoria de sistema complexo, como SIF que ¢ uma classe derivada de SoS, esta
sujeita a diversas politicas e regras de gerenciamento e controle (SOMMERVILLE,
2016). O estudo foi publicado no Seminario de Pesquisa em Ontologias no Brasil
(ONTOBRAS) 2020 (DIAS et all, 2020);

* Ontologia para o Gerenciamento de Seguranca da Informacio em Sistemas-
de-Sistemas - Este artigo teve como objetivo definir a metodologia a ser utilizada
para a elaboracao da ontologia de dominio. O estudo foi publicado no Workshop de
Teses ¢ Dissertagdes (WTDO) do ONTOBRAS 2021 (DIAS et alJ, 2021));

* Investigating information security in systems-of-systems - Este artigo tem o ob-
jetivo de apresentar os resultados do mapeamento em conjunto com resultados da
pesquisa de opinido. O estudo foi publicado na trilha principal do Simpo6sio Brasi-
leiro de Sistemas de Informacao (SBSI) 2022.
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8.3 Limitacdes

Este trabalho se limitou aos conceitos de seguranca da informagao em SoS encontra-
dos nos resultados do MSL e confirmados na pesquisa de opinido por especialistas que
atuam profissionalmente na indudstria ou possuem projetos de pesquisa aplicados a cena-
rios reais. Conceitos relacionados aos tipos de ataques cibernéticos e boas praticas para
proteger o SoS destes ataques nao foram adicionados na ontologia. Além disso, os testes
e consultas realizados na ontologia ficaram limitados a apenas ao respectivo dominio de

conhecimento.

Como seguranga da informagao € uma em constante inovagao e desenvolvimento, seria
interessante que novos mapeamentos sistematicos e pesquisas de opinido mais especificos
encontrados nos topicos da taxonomia da ontologia sejam conduzidos. Isso permitira a

insercao de novos conceitos e aspectos relevantes para a ontologia.

Outro ponto de limitagdo foi a restrigdo do COVID-19 que imp0s restri¢des a intera-
¢oOes pessoais. Um estudo de caso participativo poderia ser realizado, por exemplo, para
o avaliar o site web na execu¢@o da ontologia InfoSecSoS. Isso permitiria que ele fosse
acompanhada mais de perto por dois ou mais de especialistas em organizagdes que traba-
lham com um SoS real. No entanto, mesmo com fim das restrigdes sanitarias da pandemia
da COVID-19, pode ser dificil encontrar organiza¢des que se disponham a avaliar o site
web com o propdsito de propor melhorias praticas e que os administradores concordem

em participar de estudos em conjunto com a academia.

8.4 Trabalhos Futuros

Como trabalhos futuros, ¢ possivel destacar:

* Executar outros MSL - ¢ importante que novos mapeamentos sejam realizados,
para abordar os tipos de ataques que podem ocorrer em SoS, a questdo da priva-
cidade entre os sistemas constituintes, a integracao com aplicativos e sistemas em
nuvem, a seguran¢a de sistemas legados que, por conta da sua tecnologia antiga,
esbarram em codigos antigos e complexos, dificultando a interoperagdo com os sis-

temas constituintes recentemente inseridos no SoS, ente outros;

* Executar outras pesquisas de opinifo - realizar um processo continuo de coleta de
dados de modo a criar um repositdrio histdrico de Seguranga da Informagao em SoS

e incluir contextos de negdcios similares (e.g., militar, seguranga publica, cidades
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inteligentes, sistemas bancarios, categorias de SIF, categorias de SolS, entre outros)

que possam identificar aspectos importantes para a pesquisa;

* Evoluir a ontologia - expandir a ontologia nos subdominios de sua taxonomia, tipos
de ataques, privacidade dos dados, sistemas em nuvem, entre outros. As ontologias

SegInfoSoS e InfoSecSoS 2 estdo disponiveis para download;

+ Comparar com outras ontologias existentes - comparar a InfoSecSoS com outras
ontologias desenvolvidas pelo mundo para permitir um vocabulédrio compartilhado

sobre seguranga da informacao entre diferentes organizagdes;

* Realizar operacgoes de inser¢io, atualizacdo e exclusao de classes, subclasses
e instincias na ontologia de forma controlada no site web - isso permitird uma
economia para as pequenas empresas que nao precisariam pagar para ter um SGBD
controlando suas aplicagdes além de proporcionar adaptagao as especificidades do
dominio de seu negocio, escalabilidade que possibilita estender relacionamentos
e correspondéncias de conceitos as outras ontologias existentes e a capacidade de

evolu¢do do modelo com novas demandas emergentes.

Lhttps://doi.org/10.5281/zenodo.6621716
2https://doi.org/10.5281/zenodo.6621882
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Apéndice I. Formulario da Pesquisa de Opiniso

- Formulario de pesquisa de opinido sobre seguranca da informagao em SoS.
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1.

Pesquisa de opiniao sobre seguranga da informacao em
sistemas-de-sistemas (SoS)

Esta pesquisa de opinidio pretende analisar aspectos de seguranga da informagdo com o propésito de
avaliar a sua aplicabilidade na indistria do ponto de vista de pesquisadores e profissionais no
contexto de sistemas-de-sistemas.

Esta pesquisa de opinifio é conduzida por Roberto Dias (UNIRIO) com colaboragio de Rodrigo Zacarias
(UNIRIO), sob orientagéo do prof. Rodrigo Santos (UNIRIO).

Estima-se que o tempo para completar esta entrevista € de 15 a 20 minutos.
Aceitando participar desta pesquisa de opinido, vocé concorda com os termos descritos abaixo.
DECLARAGAO DE CONSENTIMENTO

Eu estou ciente que os dados obtidos por meio deste estudo serdo mantidos sob confidencialidade e
os resultados serdo posteriormente apresentados de forma agregada, de modo que o participante ndo
seja associado a um dado especifico, garantindo seu anonimato durante a divulgag o dos resultados.

Tenho ciéncia de que os dados coletados nesta pesquisa serdo utilizades para fins académicos,
podendo os resultados serem publicados em meios de comunicacgéo cientificos, tais como congressos
e periédicos. Dessa forma, comprometo-me a ndo comunicar meus resultados enquanto o estudo ndo
for concluido, bem como manter sigilo das técnicas e documentos apresentados e fazem parte do
estudo.

CONDICOES

1. Eu entendo que toda a informag¢édo & confidencial. Eu ndo serei pessoalmente identificado. Eu
concorde em preencher o questiondrio para fins de pesquisa e que os dados derivados desta pesquisa
de opinido serdo processados de forma andnima antes de ser publicado em periddicos, conferéncias e
postagens em “blogs”.

2. Eu entendo que a minha participagdo nesta pesquisa de opinido é totalmente voluntéria e que me
recusar a participar ndo envolverd nenhuma penalizagde ou perda de beneficios. Se eu escolher, eu
posso desistir de participar a qualquer momento.

3. Eu entendo que posso contactar os pesquisadores se eu tiver qualquer divida sobre quaisquer
questdes do questiondrio. Eu estou ciente que meu consentimento ndo me beneficiard diretamente. Eu
também estou ciente que os autores manterdo os dados perpetuamente e poderao utilizé-los para
futuros trabalhos académicos.

4, Clicando com o "sim" na questdo abaixo, eu livvemente dou meu consentimento e reconhego meus
direitos como um participante voluntério de pesgquisa como exposto acima e dou meu consentimento
aos pesquisadores para utilizarem minhas informacgdes ao conduzirem pesquisas nos assuntos
mencionados acima.

Em caso de dividas, por faver escrever para: roberto.dias@edu.unirio.br e,
rodrigo.zacarias(@edu.unirio.br e rps@uniriotec.br

*Dbrigatério

E-mail *
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2. Vocé concorda como o termo de consentimento? *
Marcar apenas uma oval.
) Sim

) Nao

3. Qual é o seu nivel de formagéo? *

Marcar apenas uma oval.

-

() Pés-Doutorado
() Doutorado

) Mestrado

() Especializagéo
) Graduagéo
) Téenico

4. Qual é o seu segmento de atuagao? *

D Pesquisadores ou profissionais da academia

| | Pesquisadores ou profissionais da inddstria

5.  Emque setor vocé atua? *
Marcar apenas uma oval.
) Pablico
) Privado

") Terceiro Setor (por exemplo: Organizagées Nio Governamentais, Associages, Entidades sem
fins lucrativos)
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6. Qual o seu tempo de experiéncia nas seguintes areas de conhecimento? *

Escala 0 = Menos de 1 ano; 1 =Entre 1e 5 anos; 2 = Entre 5 e 10 anos; 3 = Entre 10 e 15 anos; 4 = Acima de 15 anos.

0 1 2 3 4
Gestdo de Tecnologia da Informagdo () ) (D) (D] O
Seguranca da Informacédo . O O O O
| Sistemas de Informagéo - D (@D - -
Sistemas-de-Sistemas (D O O -

7. Qual o seu nivel de experiéncia nas seguintes areas de conhecimento? *

Escala: 0 = nenhum (nunca participou de atividades deste tipo); 1 = estudei em aula ou em livro (possui conhecimento
tedrico apenas); 2 = pratiquei em projetos em sala de aula (possui conhecimento tedrico aplicado apenas no contexto
académico); 3 = usei em projetos pessoais (possui conhecimento tedrico somado de experiéncias praticas individuais);
4 = usei em poucos projetos na inddstria (possui conhecimento tedrico somado de poucas experiéncias priticas reais);
&5 = usei em muitos projetos na industria (possui conhecimento tedrico somadoe de muitas experiéncias praticas

reais).

0 1 2 3 4 5
Gestdio de Tecnologia da Informagdo () D (@D)] (D) D) ),
Seguranca da Informacéo ) D) (@D (D) O O
Sistemas de Informagéo @, O ) -
Sistemas-de-Sistemas D (D) ) ) O

Visao conceitual de sistemas-de-sistemas (SoS):

Crganmptn | "-;E: T / B
\\--,_ Mol I anaaniragan il

T purimegiin [
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Leia o texto abaixo sobre "Seguranga da informagao em SoS" para compreensao do contexto da
area apresentada:

Os sislemas de-o slemas (SeS) sdo uma classe de sislemas complexos caraclerizados
pela uniac de sistemas independentes gerencialmente e operacicrameante que
colabaram para cumpricr uma missAo global. O SeS & formaco por um arranjo ou
conjunie de sislemas conslilainlss que possusm objslives eslabelecidos para serem
cumpridos. Cada constituinte realiza sua missio de forma incividual e contrbui para a
realizagdo da missda glokal. Pode-se deslacar camo Um axamplo cléssico desses
sislermas as cidades inteligenles, onde dilerantes disposilives e sislemas de informagao
atuam oara oferecer servigos a populagic por meio da colaboragic de diferentes
organizagies plblicas c/ou privadas propre:drias desses sistemas. Considere, como
exemple de co aboracdo em uma cidade inteligente, um sisterra de previsdo de tempo
que se comunica com o sistema ce confrele de 1ransito para libarar as ruas que nan
lerham ponlos de alagamenles selrces pela cidade om vma lempeslade. lal
colaboragao diminul o frinsito nas ruas alagadas e direciona os veiculos 2 passoas para
as ruas que estic livres destes pontos de alagamentos. Isso sermite gue as pessoas e
us veiculos sejam movidos para caminhes allermativos mais facilmenia,

Mo cenario sociolécnizo e organizacional que reconhece ainterzgdo entre as pessoas e
atecnocgiza em Jma organizagao, &€ um desafio manter a transparéncia de como os
danos  ain visuslizados no SoS o a inferoperabilidade de coma os seus sistemas
consliluinles se comunicam. Isso laz com um SeS o seus sislemas consliluinles possam
interoperar com ©s mais diferertes iipcs de sistemas e suas »ases ds dados, em
variadns esndros com escaa ol complexidade diversifinada, tais coma miltar,
transoorte, financeiro, energia, salde, ntarnet, entre outros.

MNesse sentdo, a ocorrdnca de falhas da sequranca da infarmagdo, como perda ou
acesso nac aulorizado a dades confidenciais, durarte & comunicagio entre os sistemas
constituintes pcce co apear o S0S como um toco e acasrelar diversos problemas paao
negdcic. Por exemplo, nas cidades inieligentes, as falhas podem comoromeler a
seguranca de pessoas e bens patrimonials, alem de causar impacto na economiz e ate
meama a insolvéncia ens sistemas corstituintes

Cabe 1ambém desiacar a ocorrénc 2 do aumerto continue "o numeroe g no impacio de
atacuaa cihernaficns. A segurargs cinernéties esié aletando cada vaz mais as sistamas,
o cug pode alingir una infraesirulura erllica, como, por exemolo, urm SoS cue cuda da
contzbilidade c2 uma arcanizagéo.

Indique abaixo o seu nivel de concordancia em relagdo a algumas tecnologias relevantes para
apoiar seguranga da informagdo em sistemas como SoS:
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9.

10.

Uso de algoritmo evolutivo de forma dindmica para otimizar o nivel de seguranga em
ambientes de interconexdo do SoS, considerando fatores como controle de acesso, risco de
nads centralizados e distancia entre os nas. *

Marcar apenas uma oval.

') Concordo Totalmente
() Concordo Parcialmente
j Indiferente

) Discordo Parcialmente

{ : Discordo Totalmente

Uso do algoritmo Monte Carlo na predicao de ataques e vulnerabilidades. *
Marcar apenas uma oval.

) Concordo Totalmente
) Concordo Parcialmente
) Indiferente

") Discordo Parcialmente

) Discordo Totalmente

Uso do algoritmo Cadeia de Markov na abordagem de simulagdo de um método de pos-
auditoria para medir a eficacia dos investimentos realizados em seguranca da informagéo
em uma organizagao. *

Marcar apenas uma oval.

) Concordo Totalmente

) Concordo Parcialmente
| Indiferente

) Discordo Parcialmente

) Discordo Totalmente
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11.

12,

13.

Uso de andlise de pontos de vulnerabilidades durante a interoperag&o entre os sistemas
constituintes para mitiga-los assim que mapeados. *

Marcar apenas uma oval.

() concordo Totalmente
_ | Concordo Parcialmente
) Indiferente
') Discordo Parcialmente

) Discordo Totalmente

Uso de criptografia de chave publica baseada em curvas elipticas para garantir a
confidencialidade, autenticidade e o ndo-repudio de comunicagdes eletronicas e de
armazenamento de dados, como, por exemplo, em um ambiente de medicéo inteligente de
energia elétrica (do inglés, smart grid advanced metering infrastructure ou AMI). *

Marcar apenas uma oval.

') Concordo Totalmente
_':Zi Concordo Parcialmente
) Indiferente

:_Z: Discordo Parcialmente

() Discordo Totalmente

Uso de criptografia de chave publica baseada em atributos (do inglés attribute-based
encryption ou ABE) para descrever quais usuarios séo autorizados a codificaridescodificar
os dados de pacientes que trafegam entre os sistemas constituintes de um sistema de
saude publica, como por exemplo, o sistema unico de satde (SuS). *

Marcar apenas uma oval.

') Concordo Totalmente
-__ii Concordo Parcialmente
) Indiferente

() Discordo Parcialmente

: Discordo Totalmente
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14.

15.

16.

Uso de criptografia de chave publica do tipo Rivest-Shamir-Adleman (RSA) para permitir
a transmissdo segura dos dados, como, por exemplo, entre gateways ou pontos de acesso
de canais de comunicagédo de um veiculo em uma rede de internet veicular (IOV). *

Marcar apenas uma oval.

:_Z: Concordo Totalmente
(") Concordo Parcialmente
() Indiferente
: Discordo Parcialmente

(") Discordo Totalmente

Uso de esquemas de monitoramento que se utilizam de mecanismos de seguranca
individuais com fornecimento de parametros de controle para ajustar as propriedades de
seguranga e manté-los dentro dos limites aceitaveis em um SoS. *

Marcar apenas uma oval.

) Concordo Totalmente
') Concordo Parcialmente
) Indiferente

-__Ii Discordo Parcialmente

) Discordo Totalmente

Uso de protocolo de seguranga seguro e eficiente na transmissao de dados para protegéo
da comunicagao, por exemplo, a comunicagdo entre um sistema remoto inteligente (SRI) e
os usuarios de um edificio inteligente contra intrusos externos. *

Marcar apenas uma oval.

) Concordo Totalmente

| Concordo Parcialmente
) Indiferente

) Discordo Parcialmente

) Discordo Totalmente
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17.  Uso de simulagdo de ambiente para analise de compartilhamento de informagoes em
ambiente controlado para compreender os possiveis efeitos de ataques durante trafego
das informagoes. *

Marcar apenas uma oval.
) Concordo Totalmente

) Concordo Parcialmente

} Indiferente

) Discordo Parcialmente

| Discordo Totalmente

18. Ha outras tecnologias que vocé utiliza para apoiar seguranga da informacéo em sistemas
como SoS?

Indique abaixo o seu nivel de concordancia em relagéo a algumas metodologias de avaliagéo
relevantes para apoiar seguranca da informagéo em sistemas como 5oS:

19. Uso de andlise comparativa para buscar referéncias em situagdes similares de exposicdo a
riscos e pontos de vulnerabilidade para propor uma solugio de seguranga. *

Marcar apenas uma oval.

) Concordo Totalmente
_':ii Concordo Parcialmente
) Indiferente

-_:ii Discordo Parcialmente

) Discordo Totalmente

8/16
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20.

21.

22,

Uso de andlise descritiva em cada etapa do processo em engenharia de seguranga em
SoS para verificar os riscos associados ao fluxo de informagdes, aos dominios da politica
de seguranga, a interfaces entre constituintes e tipo de arquitetura. *

Marcar apenas uma oval.

) Concordo Totalmente
) Concordo Parcialmente

| Indiferente

| Discordo Parciaimente

) Discordo Totalmente

Uso de andlise e validacdo com especialista por meio de coleta de dados reais
contribuindo diretamente para solugdes de problema de seguranga, geralmente aplicadas
em casos que envolvem modelagem ou anélise de documentagéo de arquitetura, ou
requisitos de projeto. *

Marcar apenas uma oval.

) Concordo Totalmente
) Concordo Parcialmente

) Indiferente

) Discordo Parcialmente

) Discordo Totalmente

Uso do estudo d e caso por meio de um cenario real ou realista para elicitar, analisar e
validar riscos e requisitos de seguranga em SoS. *

Marcar apenas uma oval.

') Concordo Totalmente

) Concordo Parcialmente
_ Indiferente

::3 Discordo Parcialmente

) Discordo Totalmente
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23. Usode Inteligéncdia artificial por meio de Machine Learning para analisar os dados de
operacgao nos sistemas constituintes, verificar a eficacia dos pontos de segurangae a
resiliéncia do sistema em ciberataques por meio da predigdo desses ataques ou
vulnerabilidades. *

Marcar apenas uma oval.

’: Concordo Totalmente
() Concordo Parcialmente
() Indiferente

() Discordo Parcialmente

() biscordo Totalmente

24. Uso de Inteligéncdia artificial por meio de Deep Learning para analisar os dados de
operagao nos sistemas constituintes, verificar a eficacia dos pontos de seguranga e a
resiliéncia do sistema em ciberataques por meio da predicéo desses ataques ou
vulnerabilidades. *

Marcar apenas uma oval.

() Concordo Totalmente
/ Concordo Parcialmente
Y N

[ ) Indiferente

i. .} Discordo Parcialmente

') Discordo Totalmente

25. Ha outras metodologias de avaliagio que vocé utiliza para apoiar seguranga da informagao
em sistemas como 5057

Compreende-se que os fatores de seguranga da informagéo condicionam as tomadas de decisdo
em relagdo 4 implementagdo de medidas de seguranga da informacgéo em SoS, partindo dos
conceitos da preservagio da confidencialidade, integridade e disponibilidade de informac Ges
(trlade CID) apresentada na ISO/IEC 27002:2013.

Indigue abaixo o seu nivel de concordéncia em relagéo aos fatores que s&o mais criticos no
contexto de seguranga da informacgdo em sistemas como SoS:
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26. Otipo de diente deve ser previsto para que as funcionalidades do SoS nao sejam
comprometidas com a implementagdo de tecnologia que ndo esta prevista na sua politica
de seguranga. *

Marcar apenas uma oval.

) Concordo Totalmente
__j? Concordo Parcialmente
Indiferente

| Discordo Parcialmente

) Discordo Totalmente

27. O comportamento de atores deve ser previsto para que as funcionalidades do SoS nao
sejam comprometidas com a implementacao de tecnologia que ndo esta prevista na sua
politica de seguranga. *

Marcar apenas uma oval.

) Concordo Totalmente
') Concordo Parcialmente
_ Indiferente
) Discorde Parcialmente

) Discordo Totalmente

28. O controle de acesso que cada organizagéo dos constituintes adota deve ser considerado
ao planejar o esquema de seguranga do SoS. *

Marcar apenas uma oval.

) Concordo Totalmente

) Concordo Parcialmente
) Indiferente

-_3 Discordo Parcialmente

) Discordo Totalmente
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29. O nivel de privacidade dos dados que cada organizagdo dos constituintes adota deve ser
considerado ao planejar o esquema de seguranga do SoS. *

Marcar apenas uma oval.

() Concordo Totalmente
() Concordo Parcialmente
|f Y -
[_ ) Indiferente

Y . .

_ Discordo Parcialmente

() Discordo Totalmente

30. A arquitetura dos sistemas constituintes de um SoS deve ser conhecida. Um invasor
experiente pode usar com facilidade este tipo de informagao para obter acesso e
transmitir ataques cibernéticos em pontos de vulnerabilidades especificos,
comprometendo a seguranca e obtendo informagdes privilegiadas. *

Marcar apenas uma oval.

() Concordo Totalmente
(") Concordo Parcialmente
(") Indiferente

_ Discordo Parcialmente

() piscordo Totalmente

31. A alta dependéncia na interface de cada sistema constituinte de um SoS aumenta os
riscos de avarias massivas, seja por meio de uma falha acidental ou um atagque malicioso. *

Marcar apenas uma oval.

(") concordo Totalmente
(") Concordo Parcialmente
() Indiferente

() Discordo Parcialmente

) Discordo Totalmente
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32. Riscos de ataques/Ciberataques por meio de hackers que se utilizam de atagues de
negacao de servigo para derrubar a rede dos veiculos inteligentes, reprogramar
ilegalmente as unidades de controle eletronico (UCEs) desses veiculos com software
malicioso. *

Marcar apenas uma oval.

) Concerdo Totalmente
) Concordo Parcialmente
) Indiferente
) Discordo Parcialmente

) Discordo Totalmente

33. Ha outros fatores que vocé queira destacar no contexto de seguranga da informagéo em
sistemas como S0S7

Indique abaixo o seu nivel de concordancia em relagéo a alguns problemas que podemos
encontrar no contexto de seguranga da informagao em sistemas como SoS:

34. Falta de alinhamento nos modelos, métodos, técnicas e/ou ferramentas de segurancga da
informagao podem gerar incidentes de seguranga da informacgao. As escolhas de solugdes
e medidas de seguranga devem estar alinhadas com os objetivos do SoS. *

Marcar apenas uma oval.

) Concordo Totalmente

| Concordo Parcialmente

) Indiferente

) Discordo Parcialmente

| Discordo Totalmente
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35.

36.

37.

Falta de padronizagdo dos métodos de seguranga da informagao podem gerar falhas que
podem levar a vulnerabilidades de seguranga da informagéo. Por exemplo, o uso de
metodos informais para solugdes de problemas pela equipe de tecnologia da informagao. *

Marcar apenas uma oval.

) Concordo Totalmente

) Cencerdo Parcialmente
) Indiferente

) Discordo Parcialmente

) Discordo Totalmente

Falta de treinamentos especializados e na educagéo em todos os niveis dos
colaboradores, desde funcionarios ndo técnicos até as equipes de tecnologia da
informacgédo. O descuido com o uso de uma ferramenta ou a falta de conhecimento dos
riscos em sistemas como um SoS pode ser a porta de entrada para cibercriminosos. *

Marcar apenas uma oval.

) Concordo Totalmente
__:? Concordo Parcialmente
) Indiferente

) Discorde Parcialmente

) Discordo Totalmente

Falta de um plano estratégico eficiente com as caracteristicas da sequranga da
informagao em sistemas como um SoS pode gerar riscos para organizagao. E
responsabilidade do gestor estar atento a essas caracteristicas e, assim, criar um
planejamento eficiente, buscando as tecnologias de segurancga da informacgao que melhor
atendam as politicas organizacionais. *

Marcar apenas uma oval.

) Concordo Totalmente
) Concordo Parcialmente
) Indiferente
) Discordo Parcialmente

) Discordo Totalmente
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38. Ha outros problemas que vocé queira destacar no contexto de seguranga da informacgao
em sistemas como So57

Indique abaixo o seu nivel de concordincia em relagdo a alguns problemas que podemos encontrar
no contexto de seguranca da informag&o em sistemas como SoS ao lidar com pessoas:

39. Gestores indecisos ou com dificuldades na tomada de deciséo devido 4 falta de
conhecdmento prévio de seguranga da informacgao no SoS. *

Marcar apenas uma oval.
) Concordo Totalmente

) Concordo Parcialmente

) Indiferente

) Discordo Parcialmente

) Discordo Totalmente

40. Falhas de comunicagdo entre os colaboradores, técnicos e gestores devido a
complexidade do 505, causando dificuldade de refletir a seguranga da informagéo nesses
sistemas. *

Marcar apenas uma oval.
") Concordo Totalmente
_':Zi Concordo Parcialmente
) Indiferente
Discordo Parcialmente

| Discordo Totalmente
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41. A associacdo equivocada da seguranca da informacdo com o gerenciamento de acesso na
percepgao dos colaboradores, técnicos e gestores no SoS. Por exemplo, colaboradores,
técnicos e gestores podem associar a seguranga da informag&o com esconder a
informacéo dificultando o seu acesso. *

Marcar apenas uma oval.

-

() Concordo Totalmente

e

_ Concordo Parcialmente
'f _ Indiferente
Discordo Parcialmente

) Discordo Totalmente

42, Ha outros problemas que vocé queira destacar no contexto de seguranga da informagéao
em sisternas como SoS ao lidar com pessoas?

43.  Alguma divida ou dificuldade em responder as questdes? Vocé tem alguma sugestéo? Por
favor, compartilhe conosco a resposta abaixo.

Cste contedda ndo foi criade nem aprovado pelo Google.
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