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EPIGRAFE

“O que podemos observar ndo ¢ a natureza em si, mas a natureza exposta ao nosso método de
questionamento.”

- Werner Heisenberg




RESUMO

Este trabalho tem como objetivo investigar a transmissao segura de informagdes a partir
dos fundamentos da mecanica quantica, usando para isso um jogo didatico baseado no protocolo
BB84, propondo, desta forma, uma abordagem didatica que favorega sua compreensdo no
contexto do ensino de fisica no Ensino Médio. A pesquisa fundamenta-se na Teoria da
Aprendizagem Significativa de David Ausubel, na perspectiva sociocultural de Lev Vygotsky
e na concepcao dialdgica de Paulo Freire, considerando a valorizagdo dos conhecimentos
prévios, da interagdo social e da construgao critica do conhecimento como elementos centrais
do processo de ensino e aprendizagem. Inicialmente, sdo apresentados elementos da teoria da
informagdo e principios quanticos relacionados a medicdo e a escolha de bases. Como
metodologia, desenvolve-se um jogo educativo baseado no uso de macrobits, que simula o
processo de distribui¢do de chaves quanticas, incluindo a preparagao, transmissao e medig¢ao de
estados. A proposta foi aplicada a uma turma experimental e comparada a uma abordagem
tradicional, por meio de pré e pos-testes e registros observacionais. Os resultados indicam um
maior engajamento, participagdo e compreensao conceitual dos alunos que participaram da
atividade ludica, evidenciando o potencial do jogo didatico para favorecer a aprendizagem dos
conceitos envolvidos. Conclui-se que a utilizagdo de modelos didaticos inspirados na Mecanica
Quantica, fundamentados nos pressupostos de Ausubel, Vygotsky e Freire, contribui para a
aprendizagem significativa de temas contemporaneos da Fisica, favorecendo a construgao
colaborativa do conhecimento, o desenvolvimento da autonomia dos estudantes ¢ a
aproximacao entre conceitos abstratos e experiéncias concretas.

Palavras-chave: Ensino de Fisica; criptografia quantica; macrobits; seguran¢a da informagao;
computacao quantica; Mecanica Quantica; Protocolo BB&4.




ABSTRACT

This study aims to investigate the secure transmission of information based on the
principles of quantum mechanics by employing an educational game based on the BB84
protocol, thereby proposing a teaching approach that facilitates the understanding of these
concepts in the context of high school physics education. The research is grounded in David
Ausubel's Theory of Meaningful Learning, Lev Vygotsky's sociocultural perspective, and Paulo
Freire's dialogical approach, emphasizing the value of prior knowledge, social interaction, and
the critical construction of knowledge as central elements of the teaching and learning process.
Initially, the study presents elements of information theory and quantum principles related to
measurement and the choice of measurement bases. As a methodological approach, an
educational game based on the use of macrobits was developed to simulate the quantum key
distribution process, including the preparation, transmission, and measurement of quantum
states. The proposed activity was implemented with an experimental group and compared with
a traditional teaching approach through the application of pre- and post-tests and observational
records. The results indicate greater student engagement, participation, and conceptual
understanding among those who took part in the game-based activity, highlighting the potential
of the educational game to enhance the learning of the concepts involved. It is concluded that
the use of educational models inspired by quantum mechanics, grounded in the theoretical
assumptions of Ausubel, Vygotsky, and Freire, contributes to the meaningful learning of
contemporary physics topics by fostering collaborative knowledge construction, promoting
student autonomy, and bridging the gap between abstract concepts and concrete experiences.

Keywords: Physics teaching; Quantum cryptography; macrobits; information security;
quantum computing; quantum mechanics; BB84 Protocol.
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1. Introduciao

A Fisica Moderna representa uma das maiores revolugdes cientificas da histéria ao
modificar profundamente a compreensdo acerca da natureza da matéria, da energia e das
interacdes fundamentais do universo. Entre seus diversos campos de estudo, a Mecanica
Quantica destaca-se ndo apenas por sua relevancia cientifica, mas também pelas inimeras
aplicagdes tecnologicas desenvolvidas nas ultimas décadas, como a computagdo quantica, a
criptografia quantica, a comunicacao segura e os sensores de alta precisdo. Esses avangos vém
transformando diversos setores da sociedade contemporanea, tornando imprescindivel a
aproximacao desses conhecimentos da Educacdo Bésica.

Apesar do crescente aumento da importancia, o ensino da Fisica Moderna e
Contemporanea ainda enfrenta inimeros desafios nas escolas brasileiras. Em grande parte das
instituicdes de Ensino Médio, os conteudos permanecem concentrados na Fisica Cléssica,
enquanto temas relacionados a Fisica Moderna e a Fisica Contemporanea costumam ser tratados
de forma superficial ou, muitas vezes, sequer sdo abordados. Entre os fatores que contribuem
para esse cenario destacam-se a elevada abstracao dos conceitos envolvidos, a insuficiéncia de
materiais didaticos especificos, a limitacdo da carga hordria e a inseguranca de muitos
professores diante de contetidos cuja formagdo inicial frequentemente ndao contemplou
abordagens pedagodgicas aprofundadas.

Além dessas dificuldades, observa-se que muitos estudantes desenvolvem uma
percepcao da Fisica como uma disciplina excessivamente matematica e distante das aplicagdes
tecnologicas presentes em seu cotidiano. Essa visdo reduz o interesse pela area e dificulta a
constru¢do de aprendizagens significativas, especialmente quando o conteudo exige elevado
grau de abstracdo, como ocorre em Mecanica Quantica. Nesse contexto, torna-se necessario
desenvolver estratégias metodologicas capazes de aproximar conceitos complexos da realidade
dos estudantes, favorecendo a construcdo do conhecimento por meio de experimentacao, da
interagdo e da resolug¢do de problemas.

Entre as aplicacOes mais relevantes da Mecanica Quantica encontra-se a criptografia
quantica, cuja finalidade consiste em possibilitar a transmissdo segura de informacgdes
utilizando propriedades fundamentais dos sistemas quénticos. Diferentemente dos métodos
classicos de criptografia, cuja seguranca depende principalmente da dificuldade computacional
de quebra de codigos, a criptografia quantica fundamenta-se nas proprias leis da natureza,
especialmente na impossibilidade de realizar medi¢des sem provocar alteragdes detectaveis no
sistema fisico.

O protocolo BB84, proposto por Charles Bennet e Gilles Brassard em 1984, constitui o
primeiro protocolo de distribui¢do de chaves (Quantum Keys Distribution — QKD) e
permanece, até os dias atuais, como um dos principais modelos utilizados para introduzir os
fundamentos da comunicagdo quantica segura. Sua simplicidade conceitual, aliada ao elevado
potencial didatico, torna-o especialmente adequado para propostas educacionais voltadas ao
Ensino Médio.

Entretanto, a compreensao do protocolo BB84 exige o dominio de conceitos abstratos
da Mecanica Quantica, como estados quanticos, superposi¢ao, bases de medi¢do, preparagao
de estados, colapso do vetor de estado e probabilidades associadas as medidas. Esses conceitos,
quando apresentados exclusivamente por meio de formalismos matematicos, podem dificultar




significativamente a aprendizagem dos estudantes da Educacdo Basica. Dessa forma, torna-se
necessario desenvolver recursos didaticos que permitam representar esses fendmenos por meio
de analogias e modelos fisicos acessiveis, preservando o rigor conceitual sem exigir
conhecimentos matematicos avangados.

Foi com esse proposito que se desenvolveu o macrobit, um dispositivo didatico
concebido para representar, em escala macroscopica, aspectos conceituais associados aos qubits
utilizados na Mecanica Quantica. Embora ndo reproduza fendmenos genuinamente quanticos,
0 macrobit permite estabelecer analogias que auxiliam na compreensao da influéncia da escolha
da base de medic¢do, da representagdo de estados e do compartilhamento de informacgdes.

A utiliza¢do de modelos analdgicos constitui uma estratégia amplamente empregada no
Ensino de Ciéncias, sobretudo quando os fendmenos estudados ndo podem ser observados
diretamente. Nesse sentido, o macrobit assume o papel de mediador entre o conhecimento
cientifico e a aprendizagem dos estudantes, permitindo que conceitos altamente abstratos sejam
representados por meio de objetos concretos, manipuldveis e visualmente acessiveis.

A presente pesquisa propde a utilizagdo de um jogo didatico fundamentado no protocolo
BB84, no qual os estudantes participam ativamente do processo de codificagdo, transmissao,
compartilhamento de chaves e decodificacido de mensagens utilizando macrobits. Dessa
maneira, busca-se favorecer ndo apenas a compreensao dos principios da criptografia quantica,
mas também estimular o interesse pela Fisica Moderna por meio de uma abordagem
investigativa, colaborativa e contextualizada.

A estratégia proposta € um jogo didatico, desenvolvido para ser aplicado em duplas de
alunos. Um dos estudantes assume o papel de emissor, responsavel por encriptar uma
mensagem curta (trés letras), enquanto o outro deve decifra-la utilizando os principios do
protocolo BB84. Ao simular a transmissdo e leitura de qubits por meio de representacdes
simbolicas (macrobits), os alunos sdo levados a compreender conceitos complexos de forma
pratica e ludica. Essa abordagem tem como uma das referéncias a dissertagdo de mestrado de
Fabricio Damasceno Belisario, que orientou o uso de ferramentas pedagogicas, como o0s
macrobits, para facilitar o ensino de principios da criptografia quantica e do comportamento de
sistemas quanticos, proporcionando uma maneira mais intuitiva e acessivel de explorar esses
conceitos. Aquele trabalho restringiu-se a apresentar o macrobit, deixando uma oportunidade
muito interessante para esta dissertacdo que ira trazer uma evolucao importante que € o uso do
macrobit contextualizado em um jogo tendo a criptografia BB84 como tematica principal. A
escolha pela criptografia quantica se justifica ndo apenas pelo seu apelo tecnologico e
interdisciplinar, mas também por seu papel fundamental nas discussdes contemporaneas sobre
seguranca digital, privacidade de dados e tecnologia de ponta — temas que dialogam
diretamente com o cotidiano dos jovens.

A proposta pedagogica desenvolvida nesta dissertacdo fundamenta-se nos pressupostos
da teoria sociointeracionista de Lev Vygotsky e na pedagogia critica de Paulo Freire. Sob a
perspectiva vygotskyana, considera-se que a aprendizagem ocorre por meio das interagdes
sociais mediadas por instrumentos, signos e pela atuagdo do professor, possibilitando que os
estudantes avancem de seu nivel de desenvolvimento real para sua Zona de Desenvolvimento
Proximal. Paralelamente, a perspectiva freireana orienta a construcdo de um ambiente de
aprendizagem baseado no didlogo, na problematizagdo da realidade e na participagdo ativa dos
estudantes como sujeitos do processo educativo.

Assim, o jogo proposto deixa de ser apenas uma atividade ludica para constituir-se como
um instrumento de mediacdo pedagdgica capaz de favorecer a constru¢ao coletiva do




conhecimento cientifico. Durante sua aplicagdo, os estudantes sdo convidados a levantar
hipoteses, discutir estratégias, justificar decisoes, interpretar resultados e estabelecer relagdes
entre os fenomenos observados e os conceitos da Mecanica Quantica, promovendo uma
aprendizagem mais significativa.

Diante desse contexto, esta pesquisa busca responder ao seguinte problema de
investigacao: Como a utilizagao de um jogo didatico baseado no protocolo BB84, utilizando o
macrobit como recurso pedagoégico, pode contribuir para a aprendizagem de conceitos
introdutorios de Mecanica Quantica e criptografia quantica por estudantes do Ensino Médio?

Assim, o objetivo geral desta pesquisa € investigar as contribui¢des de um jogo didatico
inovador fundamentado no protocolo BB84, utilizando o macrobit como recurso pedagogico,
para o ensino e aprendizagem de conceitos introdutorios de Mecanica Quantica e criptografia
quantica no Ensino Médio.

De maneira mais especifica, a pesquisa se propoe a desenvolver um produto educacional
baseado no protocolo BB84 adequado ao contexto do Ensino Médio, utilizando o macrobit
como recurso didatico para representar conceitos fundamentais da Mecanica Quantica,
favorecendo a compreensdo dos conceitos de superposicao, bases de medicao, preparacao de
estados, colapso do vetor de estado e compartilhamento seguro de chaves criptograficas.

Além disso, o presente trabalho pretende analisar as potencialidades e limitagdes da
utilizagdo do jogo como estratégia de ensino, relacionando os resultados obtidos com os
pressupostos teoricos de Lev Vygotsky e Paulo Freire, discutindo suas contribui¢des para o
ensino de Fisica Moderna.

Para isso, este trabalho esta organizado em capitulos que contemplam inicialmente a
revisdo da literatura relacionada ao ensino de Fisica Moderna, a criptografia quantica e as
teorias educacionais que fundamentam a pesquisa. Em seguida, apresenta-se a fundamentagao
fisica necessaria para a compreensdo do protocolo BB84 e do macrobit. Posteriormente sido
descritos os procedimentos metodoldgicos adotados, a aplicacdo do produto educacional, a
analise dos resultados obtidos e as consideragdes finais. Ao término do trabalho € apresentado,
como apéndice, o Produto Educacional completo, permitindo sua utilizagdo por outros
professores da Educacdo Basica.

A Base Nacional Comum Curricular (BNCC, 2018) estabelece que os estudantes devem
desenvolver competéncias que lhes permitam compreender o papel da ciéncia e da tecnologia
na sociedade. Nesse cenario, a insercao da Fisica Moderna e Contemporanea — ainda pouco
explorada nas escolas — ¢ fundamental para uma formacao cientifica critica e atualizada.

Este trabalho estd, portanto, alinhado aos objetivos da BNCC e se propde a investigar e
aplicar estratégias pedagdgicas eficazes para introduzir o conceito de encriptamento quantico
no Ensino Médio de maneira acessivel, ludica e conceitualmente solida. Acreditamos que, ao
integrar jogos, teoria quantica e abordagens pedagodgicas emancipatorias, seja possivel
promover a curiosidade, a motivagdo e o protagonismo dos alunos no processo de
aprendizagem.




2. Revisao Bibliografica

2.1 O ensino de Fisica Moderna e Contemporanea na Educacio Basica

Nas ultimas décadas, muitos pesquisadores tem pontuado a necessidade de introduzir
conteudos de Fisica Moderna e Contemporanea na Educacdo Basica, em virtude da crescente
presenca de tecnologias fundamentadas nesse conhecimento no cotidiano da sociedade.
Dispositivos eletronicos, sistemas de comunicagdo, sensores, tecnologias médicas e métodos
de seguranca digital sdo exemplos de aplicagdes cuja compreensdo exige a inda que de forma
introdutoria, conceitos desenvolvidos a partir da Mecanica Quantica.

Apesar desse cenario, o curriculo tradicional do Ensino Médio permanece fortemente
centrado na Fisica Classica. Em muitos casos, os conteudos de Fisica Moderna sao abordados
apenas ao final do terceiro ano, quando ha tempo disponivel, ou sdo completamente omitidos
em razao da necessidade de preparacdo para exames vestibulares, principalmente o Exame
Nacional do Ensino Médio (ENEM). Como consequéncia, inimeros estudantes concluem a
Educagdo Bésica sem qualquer contato continuo com conceitos que fundamentam parte
significativa da tecnologia contemporanea.

Pesquisadores da area de Ensino de Fisica apontam que essa lacuna decorre de diferentes
fatores, entre eles o elevado grau de abstracao dos conceitos quanticos, a formagao insuficiente
de parte dos professores, a escassez de materiais didaticos apropriados e a dificuldade de
desenvolver atividades experimentais que permitam representar fendmenos microscopicos em
sala de aula, sdo os que mais se destacam.

Nesse cenario, aumenta o interesse por metodologias capazes de tornar esses contetidos
mais acessiveis, utilizando recursos didaticos, analogias, modelos fisicos, simulagdes
computacionais, jogos e atividades investigativas que aproximam a teoria da realidade

vivenciada pelos estudantes.

2.2 O ensino da Mecanica Quantica no Ensino Médio

A literatura especializada mostra que o ensino da Mecanica Quantica na Educagdo Basica
nao deve buscar a formalizacdo matematica caracteristica dos cursos superiores, mas priorizar
a compreensdo conceitual dos fenomenos envolvidos e sua correlagdo com elementos do

cotidiano. Essa perspectiva permite que os estudantes construam modelos explicativos acerca




da natureza quantica da matéria antes do aprofundamento matematico, favorecendo uma
aprendizagem mais significativa e duradoura.

Alguns trabalhos desenvolvidos no ambito do Mestrado Nacional Profissional em Ensino
de Fisica (MNPEF) tem proposto sequéncias didaticas voltadas a introdugdo de conceitos como
dualidade onda-particula, efeito fotoelétrico, quantizagdo da energia, superposicao de estados e
interpretagdo probabilistica das medidas quanticas. Em comum, essas pesquisas apontam que
atividades baseadas em experimentagdo, resolucao de problemas e modelagem favorecem
maior envolvimento dos estudantes quando comparadas as abordagens exclusivamente
expositivas.

Entretanto, observa-se que ainda sdo poucos os trabalhos que abordam especificamente a
criptografia quintica como tema central do processo de ensino-aprendizagem, especialmente
utilizando materiais manipulaveis desenvolvidos com materiais de facil acesso, e até mesmo

reciclaveis, para estudantes do Ensino Médio.

2.3 A criptografia quantica como tema de ensino

A criptografia ¢ um assunto interdisciplinar que estabelece relagdes entre Fisica,
Matematica, Ciéncia da Computacdo e Tecnologia da Informagdo. Sua crescente importancia e
presenca na sociedade digital torna esse tema especialmente atrativo para estudantes do Ensino
M¢édio, uma vez que envolve aplicagdes diretamente relacionadas ao cotidiano, como prote¢ao
de mensagens, transagdes bancarias, armazenamento de dados e seguranga das comunicagdes
digitais.

Com o desenvolvimento e a evolugcdo da computacdo quantica, diversos pesquisadores
passaram a investigar métodos de comunicagdo cuja seguranca nao dependesse apenas da
dificuldade computacional de resolver determinados problemas matematicos, mas das proprias
leis da Mecanica Quantica. Nesse contexto surgiu a Distribuicdo Quantica de Chaves (Quantum
Key Distribution — QKD), cuja proposta consiste em compartilhar chaves de criptograficas
utilizando estados quanticos capazes de revelar qualquer tentativa de interceptacao da
comunicacao.

Entre os protocolos existentes, 0 BB84 permanece como o mais difundido em pesquisas

académicas e aplicagdes experimentais, devido a simplicidade de sua estrutura e ao forte




embasamento fisico que oferece para a introducdo dos conceitos fundamentais da informagao
quantica.

Sob a perspectiva educacional, o protocolo BB84 apresenta um alto potencial didatico por
permitir que conceitos como preparacao de estados, escolha de bases de medi¢ao, superposigao,
probabilidade e perturbacdo causada pela medida sejam discutidos de forma integrada em uma

unica atividade pedagogica.

2.4 Jogos didaticos no Ensino de Fisica

O uso de jogos didaticos tem sido amplamente investigado como estratégia para promover
maior participacdo dos estudantes no processo de aprendizagem. Em oposicdo ao modelo
transmissivo tradicional, os jogos favorecem a constru¢do coletiva do conhecimento,
estimulando a tomada de decisdes, a resolucdo de problemas, a comunicacdo entre os
participantes ¢ a elaboracao de hipoteses.

No Ensino de Fisica, diferentes pesquisas relatam ganhos relacionados ao aumento da
motivacdo, da participagdo em sala de aula e da aprendizagem conceitual quando atividades
ludicas sdo planejadas de forma articulada aos objetivos educacionais. Contudo, a literatura
também destaca que o jogo, isoladamente, ndo garante aprendizagem. Sua eficacia depende da
mediagdo do professor, das discussdes realizadas durante a atividade e da relagdo estabelecida
entre a experiéncia vivenciada e os conceitos cientificos envolvidos.

Essa perspectiva aproxima-se das contribui¢cdes de Lev Vygotsky, ao reconhecer que a
aprendizagem ocorre mediante interagdes sociais mediadas por instrumentos culturais, e da
pedagogia de Paulo Freire, ao compreender o estudante como sujeito ativo da constru¢do do

conhecimento.

2.5 Trabalhos relacionados ao protocolo BB84

A revisao da literatura evidencia que a maior parte das pesquisas envolvendo o protocolo
BB84 concentra-se em aspectos fisicos, matematicos ou computacionais, voltados ao

desenvolvimento de sistemas de comunicacdo quantica. Quando analisadas as pesquisas




direcionadas ao Ensino Médio, observa-se um nimero significativamente menor de propostas
didaticas.

Grande parte desses trabalhos utiliza simulagdes computacionais, animagdes ou atividades
baseadas em softwares especializados. Embora essas ferramentas apresentem elevado potencial
pedagdgico, sua utilizagdo pode ser limitada pela infraestrutura disponivel nas escolas e pelo
acesso dos estudantes aos recursos tecnoldgicos necessarios.

Em contraste, a utilizacdo de materiais manipulaveis ainda parece de forma bastante restrita
na literatura, especialmente aqueles capazes de representar, por analogia, conceitos
fundamentais da Mecanica Quantica sem recorrer a complexidade matematica caracteristica do

ensino superior.

2.6 A contribuicao da presente pesquisa

A proposta desenvolvida neste trabalho diferencia-se das pesquisas anteriormente descritas
ao utilizar um dispositivo didatico original — denominado macrobit — como elemento central de
um jogo inspirado no protocolo BB84. Em vez de recorrer exclusivamente a simulacdes
computacionais ou apresentagdes expositivas, a atividade permite que os estudantes manipulem
fisicamente representacdes das diferentes bases de medigdo, vivenciando o processo de
compartilhamento de chaves criptograficas de forma concreta e colaborativa.

Outra contribui¢do relevante consiste na integracdo entre os fundamentos da Mecanica
Quantica e referenciais consolidados na area de Ensino de Ciéncias, especialmente a teoria
sociointeracionista de Lev Vygotsky e a pedagogia critica de Paulo Freire. Essa articulacdo
amplia o alcance da proposta ao compreender que a aprendizagem dos conceitos cientificos
ocorre mediante processos de interacdo social, mediacdo pedagogica, problematizacdo e
construcao coletiva do conhecimento.

Além disso, diferentemente de trabalhos que abordam apenas a descricdo conceitual do

protocolo BB84, esta pesquisa propde um Produto Educacional passivel de reproducdo em




escolas de Educacdo Basica, utilizando materiais de baixo custo e procedimentos compativeis

com a realidade da maioria das instituicdes de ensino brasileiras.

2.7 Analise de trabalhos correlatos

2.7.1. Dissertagao de mestrado e trabalhos apresentados em conferéncias

Entre os trabalhos mais proximos da presente pesquisa destacam-se a dissertacdo de
Fabricio Damasceno Belisario, intitulada “Inserindo elementos da criptografia quantica no
Ensino Médio”, orientada pelo prof. Jodo A M Pereira, (BELISARIO, 2019). O trabalho
apresenta uma sequéncia didatica baseada no protocolo BB84 utilizando a polarizagao de fotons
como elemento central para introduzir conceitos fundamentais da criptografia quantica aos
estudantes do Ensino Médio. A proposta culmina na apresentagdo do macrobit como forma de
simular a medi¢do quantica, permitindo que os alunos compreendam a relagao entre bases de
medi¢do, transmissdo de informacdes e seguranca das comunicagdes. A aplicacdo do jogo nao
foi realizada. A utilizacdo do macrobit foi limitada a introducdo de conceitos de mecanica

quantica.

Os resultados apresentados pelo autor indicam elevado potencial motivados da atividade,
favorecendo a participacdo dos estudantes e a compreensado inicial dos conceitos relacionado
ao protocolo BB84. A utilizagao de uma abordagem ludica mostrou-se eficiente para reduzir
parte da abstragdo normalmente associada a Mecanica Quantica, tornando o conteildo mais
acessivel aos alunos da Educacdo Basica. Entretanto, a proposta fundamenta-se
predominantemente na utilizacdo da polarizacdo dos fétons como analogia para os qubits,
permanecendo mais proxima do modelo fisico original do protocolo BB84. O arcabouco
conceitual envolvido, foi também apresentado em conferéncia de nivel nacional (PEREIRA,

2022) e em artigo publicado na Revista do Professor de Fisica (PEREIRA, 2024).

A presente pesquisa diferencia-se por introduzir o macrobit como um novo recurso didatico
macroscopico, concebido especificamente para representar a escolha de bases de medigao sem
depender da manipula¢do de fendmenos Opticos. Além disso, o presente trabalho amplia a

discussdo pedagodgica ao fundamentar a proposta nas teorias de Lev Vygotsky e Paulo Freire,




estabelecendo uma articulagdo mais explicita entre o produto educacional e referenciais

contemporaneos da aprendizagem.

2.7.2 Introducao a Criptografia Quantica — Rigolin e Rieznik (2005)

Outro trabalho relevante ¢ o artigo “Introdu¢do a Criptografia Quantica”, publicado por
Gustavo Rigolin e Andrés Anibal Rieznik na Revista Brasileira de Ensino de Fisica. Embora
ndo construa uma pesquisa voltada diretamente para a Educagao Basica, esse trabalho apresenta
uma descri¢do detalhada dos principais protocolos de distribuicdo quantica de chaves,
especialmente o BB84, utilizando uma linguagem acessivel para estudantes de graduagdo em
Fisica. O artigo descreve os fundamentos fisicos que garantem a seguran¢a da comunicacao
quantica, discutindo aspectos relacionados a polarizacdo de fotons, escolha de bases de
medi¢do, tentativa de espionagem e detecc¢do de interceptacdes.

A principal contribui¢do dessa publicacdo reside na sistematizacdo dos fundamentos
conceituais da criptografia quantica, oferecendo o suporte tedrico necessario para a elaboragao
de propostas didaticas inspiradas nesses protocolos. Entretanto, seu foco permanece na
apresentacdo formal da teoria fisica, ndo contemplando estratégias metodoldgicas especificas
para o Ensino Médio nem recursos didaticos voltados a aprendizagem escolar.

Em contraste, o presente trabalho busca transformar esses conceitos em uma experiéncia
pedagdgica concreta, utilizando um jogo didatico e o macrobit como instrumento de mediagao
entre o conhecimento cientifico e a realidade dos estudantes. Dessa forma, procura-se reduzia
a distancia entre a teoria académica da criptografia quantica e sua efetiva inser¢ao na Educacao

Basica.

2.7.3 A Fisica do Tunelamento Quantico: uma proposta de organizador prévio para o

Ensino Médio

Embora aborde outro fendmeno da Mecanica Quantica, a dissertacdio “A Fisica do
Tunelamento Quantico: uma proposta de organizador prévio para o Ensino Médio”,
desenvolvida no ambito do MNPEEF, apresenta contribui¢cdes importante para o ensino de Fisica
Moderna ao propor estratégias metodoldgicas voltadas a introdugdo de conceitos quanticos em

nivel médio. O trabalho utiliza organizadores prévios como instrumento para favorecer a




aprendizagem significativa de conteudos caracterizados por elevado grau de abstragado,
aproximando conceitos cientificos da realidade dos estudantes.

Os resultados indicam que a utilizacao de recursos pedagogicos cuidadosamente planejados
contribui para reduzir dificuldades conceituais frequentemente observadas quando conteudos
de Mecanica Quantica sao apresentados exclusivamente por meio de formalismos matematicos.
Além disso, a pesquisa reforca a importancia da mediacdo docente na constru¢do de
significados pelos estudantes durante o processo de aprendizagem.

Este trabalho compartilha essa preocupagdo com a transposi¢do didatica dos conceitos
quanticos, mas diferencia-se ao utilizar um jogo colaborativo fundamentado no protocolo BB84
e um dispositivo didatico original, o macrobit, como principal instrumento de mediagdo.
Enquanto o trabalho sobre tunelamento concentra-se na compreensao de um fendmeno
especifico da Mecanica Quantica, esta pesquisa busca introduzir conceitos relacionados a
informacgdo quéntica, a seguranca digital e a criptografia, ampliando as possibilidades de

contextualizagdo tecnoldgica do ensino de Fisica.

2.8 Analise de trabalhos correlatos

A analise dos trabalhos revisados permite identificar uma tendéncia crescente de inser¢ao
da Fisica Moderna e Contemporanea na Educacdo Bésica por meio de metodologias ativas,
recursos manipuléveis, simulagdes computacionais e jogos didaticos. Observa-se, entretanto,
que ainda sdo relativamente escassas as propostas voltadas especificamente ao ensino de
criptografia quantica no Ensino Médio, sobretudo aquelas fundamentadas simultaneamente em
referenciais consolidados da area de Ensino de Fisica e em teorias educacionais.

Nesse contexto, a presente pesquisa procura contribuir para o avango dessa linha de
investigacdo ao propor um Produto Educacional que articula fundamentos da Mecanica
Quantica, o protocolo BB84, um recurso didatico original (macrobit) e referenciais pedagogicos
baseados em Lev Vygotsky e Paulo Freire. Tal interagdo busca ndo apenas favorecer a

compreensdo conceitual dos estudantes, mas também promover uma aprendizagem mediada,




colaborativa e contextualizada, aproximando conhecimentos cientificos contemporaneos da

realidade escolar.




3. Resumo historico e fundamentos da criptografia quantica

O desenvolvimento da mecanica quantica no século XX representou uma ruptura
paradigmatica na historia da ciéncia. Conceitos como indeterminagdo, superposicao, colapso
do vetor de estado e ndo localidade desafiaram a visdo determinista cldssica e abriram caminho
para novas interpretacdes sobre a natureza da realidade fisica. Com esses avangos, tornou-se
possivel imaginar tecnologias antes impensaveis, entre elas a computacdo quantica e a
criptografia quantica.

Essas aplicacdes surgiram ainda nos debates conceituais sobre a natureza da medicao
quantica. Experimentos mentais como o Gato de Schrédinger, proposto em 1935, exemplificam
a caracteristica paradoxal do mundo quantico. Nesse experimento, um sistema permanece em
uma superposi¢ao de estados — vivo e morto simultanecamente — até que uma observacao
colapse o vetor de estado, revelando apenas uma das possibilidades. Esse paradoxo, apesar de
idealizado, aponta para um principio central: a medi¢ao afeta o estado do sistema.

A criptografia quantica surgiu a partir dessa ideia fundamental: se um sistema fisico ¢
utilizado para transmitir informagao, qualquer tentativa de medi-lo indevidamente altera seu
estado. Essa propriedade ¢ a base da seguranca incondicional dos protocolos quanticos.
Enquanto os métodos cléssicos de encriptagdo dependem de chaves matematicas que podem
ser quebradas com poder computacional suficiente, a criptografia quantica baseia-se em
principios fisicos intransponiveis do ponto de vista da quebra de seguranga.

O protocolo BB84, proposto por Charles Bennett e Gilles Brassard em 1984, ¢ o
primeiro protocolo funcional de criptografia quantica. Nele, uma chave secreta ¢ compartilhada
entre dois agentes — tradicionalmente chamados de Alice (emissora) e Bob (receptor) — por
meio do envio de qubits, que sdo preparados em bases quanticas ndo ortogonais. Se um espido,
geralmente chamado de Eve, tentar interceptar os qubits, a alteragdo inevitdvel no estado das
particulas podera ser detectada posteriormente pelos usudrios legitimos.

O BB84 utiliza dois conjuntos de estados base:

e Base retilinea: |0) e |1)
. 1 1
e Base diagonal: |+) e |[=),onde |[+) = \/_E(l()) + 1) e|-) = \/—E(|0) - 1)

Como essas bases sdo ndo ortogonais, a medi¢des realizadas em diferentes bases geram
incerteza, refletindo diretamente o principio da superposi¢do e o paradoxo da medi¢do. No pro-
tocolo, a aleatoriedade na escolha das bases de Alice e Bob e a subsequente comparagao publica
das bases (sem revelar os valores) permitem descartar os bits inconfiaveis.

A proposta de utilizar esse protocolo em sala de aula, por meio de um jogo didatico, visa
contextualizar e concretizar esses conceitos altamente abstratos. Os estudantes, ao simular o
envio e recepcao de qubits com os macrobits (cartdes em formato de circulo/quadrado com
cores preta/branca) representando os vetores de estado, vivenciam na pratica os efeitos do
colapso, da preparagao de estados e da ndo-clonabilidade — todos elementos centrais da
mecanica quantica.

Assim, a historia da fisica moderna, da formulagdo dos postulados quanticos a invengao do
BB84, passa a integrar o curriculo de forma acessivel e ludica, conectando ciéncia de ponta




com o cotidiano dos alunos. Esta articulag¢do entre passado e presente, entre teoria e aplicacao,
¢ essencial para formar sujeitos criticos e cientificamente alfabetizados.




4. Fundamentacao Teorica

4.1 Teorias da Aprendizagem

4.1.1 A importancia das teorias de aprendizagem no Ensino de Fisica

O ensino de Fisica tem sido historicamente caracterizado pela predominancia de
metodologias expositivas centradas na transmissao de contetidos e na resolu¢ao mecanica de
exercicios. Embora esse modelo tenha contribuido para a consolidagdo de conhecimentos
cientificos ao longo do tempo, diversos estudos na area de Ensino de Ciéncia evidenciam que
tal abordagem apresenta limitagdes quando o objetivo € promover a aprendizagens profundas,
especialmente em contetidos de elevada abstragdao, como aqueles pertencentes a Fisica Moderna
e Contemporanea.

No que tange a Fisica Moderna e Contemporanea, o ensino de Fisica enfrenta desafios
significativos. Os conceitos sdo abstratos, contraintuitivos e distantes da vivéncia cotidiana dos
alunos. Para enfrentar essa realidade, torna-se fundamental adotar uma abordagem pedagogica
que reconhega o aluno como sujeito ativo do processo de aprendizagem, € ndo mero receptor
de contetidos prontos.

A Mecanica Quantica constitui um exemplo emblematico dessa dificuldade. Seus conceitos
rompem com a experiéncia cotidiana dos estudantes e exigem a constru¢do de modelos mentais
bastante distintos daqueles desenvolvidos a partir da Fisica Classica. Assim, ensinar contetidos
como superposi¢ao de estados, bases de medigao, probabilidade quantica e colapso do vetor de
estado requer muito mais do que apresentar defini¢des ou equagdes matematica, exige a criagao
de situacoes didaticas capazes de favorecer a construgdo gradual de novos significados.

Nesse contexto, as teorias da aprendizagem assumem papel fundamental ao oferecer
fundamentos cientificos para a elaboracdo de estratégias pedagogicas coerentes com oS
processos cognitivos envolvidos na construgdo do conhecimento. Em vez de compreender o
estudante como mero receptor de informagoes, essas teorias reconhecem a aprendizagem como
um processo ativo, social, historico e culturalmente situado.

Entre as diversas perspectivas existentes na literatura educacional, esta pesquisa
fundamenta-se principalmente na teoria historico-cultural de Lev Vygotsky e na pedagogia
critica de Paulo Freire. A escolha desses referenciais decorre da natureza colaborativa do
Produto Educacional desenvolvido, no qual os estudantes interagem continuamente entre si e
com o professor durante a resolug@o das atividades relacionadas ao protocolo BB84.

Ambas as teorias compreendem o conhecimento como resultado das interagdes humanas e
da mediagdo pedagdgica, atribuindo ao professor o papel de organizador das condigdes
necessarias para que o estudante avance em sua compreensdo da realidade. Dessa forma, a
utilizacdo do macrobit e do jogo didatico ultrapassa a dimensao ludica, constituindo-se como
instrumento mediador da aprendizagem.

4.1.2 A teoria historico-cultural de Lev Vygotsky

Lev Semionovcih Vygotsky (1896-1934) desenvolveu uma das mais influentes teorias da
aprendizagem do século XX. Diferentemente das perspectivas que compreendiam o

desenvolvimento cognitivo como resultado predominantemente bioldgico, Vygotsky defendeu




que o desenvolvimento intelectual ocorre mediante as interagdes sociais estabelecidas pelo
individuo ao longo de sua vida.

Segundo Vygotsky, o ser humano apropria-se da cultura produzida historicamente por meio
das relagdes estabelecidas com outros individuos mais experientes. A aprendizagem, portanto,
ndo ¢ um processo individual isolado, mas uma constru¢do social mediada pela linguagem,
pelos instrumentos culturais e pelas interacdes humanas.

Essa perspectiva apresenta profunda relevancia para o ensino de Fisica, pois reconhece que
conceitos cientificos ndo sdo descobertos espontancamente pelos estudantes. Pelo contrario,
precisam ser reconstruidos mediante processos de mediagdo conduzidos pelo professor e
apoiados em atividades colaborativas capazes de favorecer a elaboragdo de novos
significativos.

No contexto desta pesquisa, essa concep¢ao manifesta-se durante todas as etapas do jogo
didatico baseado no protocolo BB84. A medida que os estudantes discutem estratégias,
confrontam hipdteses, justificam escolhas e interpretam resultados, ocorre um processo

continuo de negocia¢do de significados que favorece a compreensao dos conceitos quanticos.

4.1.3 Mediagao pedagogica

Um dos conceitos centrais da teoria historico-cultural ¢ o de mediagao. Para Vygotsky, o ser
humano ndo estabelece uma relagdo direta com o mundo. Essa relagdo ocorre sempre por meio
de elementos mediadores, que podem assumir a forma de instrumentos materiais ou de signos
culturais. E justamente essa mediagio que diferencia os processos psicologicos humanos dos
comportamentos observados em outros animais.

No ambiente escolar, a mediacdo ¢ desempenhada principalmente pelo professor.

Entretanto, a mediacao ndo se restringe a explicacao verbal dos conteudos. Ela envolve a
selecdo de problemas, a organizacdo das atividades, a elaboracdo de perguntas, o
acompanhamento das discussdes e a utilizagdo de recursos didaticos capazes de favorecer e
aprendizagem.

No Produto Educacional desenvolvido nesta dissertacdo, o macrobit constitui um

importante instrumento de mediacdo. Embora nao represente literalmente um qubit, ele permite




aos estudantes manipular representacdes concretas das diferentes bases de medicao utilizadas
no protocolo BB84, reduzindo parte da abstracdo caracteristica da Mecanica Quantica.

Da mesma forma, o jogo assume fun¢ao mediadora ao organizar situagdes de interagdo nas
quais os estudantes precisam tomar decisdes, argumentar, negociar interpretagdes € construir

coletivamente solugdes para os problemas apresentados.

4.1.4 Instrumentos e signos

Outro conceito fundamental na teoria vygotskyana refere-se a distingdo entre instrumentos
e signos. Os instrumentos sdo elementos utilizados para transformar o ambiente externo,
enquanto os signos atuam sobre os proprios processos mentais no individuo, organizando sua
atividade psicolégica. A linguagem constitui o principal sistema de signos desenvolvido
historicamente pela humanidade, permitindo a constru¢do de conceitos, categorias e formas
complexas de pensamento. No ensino de Fisica, modelos, diagramas, representacdes graficas,
analogias, experimentos e jogos podem funcionar simultaneamente como instrumentos e

signos, favorecendo a construcdo de significados cientificos.

Nesse sentimento, o macrobit representa um instrumento pedagogico que, associado as
discussoes realizadas em sala de aula, se transforma também em signo, auxiliando os estudantes

na organizagdo de conceitos abstratos relacionados a Mecanica Quantica.

4.1.5 Funcgdes Psicoldgicas Superiores

Segundo Vygotsky, o desenvolvimento humano ¢ caracterizado pela transformagado gradual
das fungdes psicologicas elementares em fungdes psicoldgicas superiores.

As fungdes psicologicas superiores incluem processos como atengdo voluntaria,
memoria logica, pensamento abstrato, planejamento, argumentacao e resolugdo consciente de
problemas. Diferentemente das fungdes elementares, essas capacidades sdo construidas
socialmente mediante processos educativos e culturais.

Ao participar do jogo proposto nesta pesquisa, os alunos sao continuamente convidados
a formular hipéteses, interpretar informagdes, comparar estratégias, prever resultados e

justificar suas decisdes. Essas atividades mobilizam precisamente fungdes psicologicas




superiores relacionadas ao pensamento cientifico, favorecendo ndo apenas a aprendizagem dos

conteudos, mas também o desenvolvimento intelectual dos participantes.

4.1.6 Zona de Desenvolvimento Proximal

Entre as principais contribuigdes de Lev Vygotsky para a Educacdo destaca-se o conceito
de Zona de Desenvolvimento Proximal (ZDP), considerado um dos pilares da teoria histérico-
cultural. Segundo o autor, a aprendizagem ndo deve ser compreendida apenas como
consequéncia do desenvolvimento cognitivo, mas como um dos principais fatores capazes de
promove-lo.

Vygotsky distingue dois niveis de desenvolvimento do estudante. O primeiro corresponde
ao Nivel de Desenvolvimento Real, representado pelos conhecimentos, habilidades e
competéncias que o individuo j4 domina e consegue mobilizar de forma autonoma, sem auxilio
externo. O segundo corresponde ao Nivel de Desenvolvimento Potencial, que engloba tarefas
que o estudante ainda ndo consegue realizar sozinho, mas que se tornam possiveis mediante a
orientacdo de um professor ou a colaboragdo de colegas mais experientes.

O intervalo existente entre esses dois niveis constitui a Zona de Desenvolvimento Proximal.
E justamente nessa regiio que a aprendizagem ocorre de maneira mais eficiente, pois o
estudante ¢ constantemente desafiado a superar seus conhecimentos prévios mediante processos
de interagdo, mediagdo e colaboragao.

No contexto desta pesquisa, a ZDP manifesta-se durante toda a aplicacdo do Produto
Educacional. Incialmente, os estudantes possuem conhecimentos oriundos da Fisica Classica,
da Matematica e de experiéncias cotidianas relacionadas a comunicacao digital. Entretanto,
ainda ndo dispdem dos conceitos necessarios para compreender a 16gica da Mecanica Quantica.

Ao longo da sequéncia didatica, professor organiza situagdes de aprendizagem nas quais 0s
estudantes sao conduzidos, gradativamente, da compreensao de fendmenos classicos para
conceitos proprios da Fisica Quantica. Esse percurso € realizado por meio de analogias,

questionamentos, discussoes coletivas, manipulacdo do macrobit e resolu¢ao colaborativa de




problemas, possibilitando que conhecimentos inicialmente inacessiveis passem a integrar o
repertdrio conceitual dos alunos.

Desse modo, o Produto Educacional foi estruturado para atuar precisamente na Zona de
Desenvolvimento Proximal dos estudantes, respeitando seus conhecimentos prévios e

oferecendo desafios compativeis com seu nivel de desenvolvimento cognitivo.

4.1.7 Nivel de Desenvolvimento Real € Nivel de Desenvolvimento Potencial

Para compreender adequadamente a Zona de Desenvolvimento Proximal, torna-se
necessario distinguir seus dois componentes fundamentais.

O nivel de Desenvolvimento Real corresponde as capacidades que o estudante ja
consolidou. Trata-se dos conhecimentos que podem ser mobilizados sem auxilio externo,
representando aquilo que o aluno efetivamente domina no momento da aprendizagem.

No inicio da aplicagdo desta pesquisa, verificou-se, por meio do pré-teste, que os estudantes
apresentavam dominio relativamente satisfatério de conteudos como probabilidade e
conhecimentos elementares sobre criptografia cldssica, embora demonstrassem pouca
familiaridade com conceitos especificos da Mecéanica Quantica. Esses conhecimentos prévios
constituiram o ponto de partida para toda a sequéncia didatica.

Por outro lado, o Nivel de Desenvolvimento Potencial refere-se as competéncias que podem
ser desenvolvidas quando o estudante recebe apoio adequado. Nesse caso, a aprendizagem
ocorre mediante processos de cooperacdo entre professor e alunos ou entre os proprios
estudantes.

Durante a aplicagdo do jogo, foi possivel observar que muitos conceitos inicialmente
considerados complexos passaram a ser compreendidos apds sucessivas interagdes entre os
participantes.

A troca de argumentos durante as discussdes sobre escolha das bases de medicao,
compartilhamento de chaves criptograficas e tentativa de interceptagdo das mensagens constitui
exemplo tipico de aprendizagem ocorrendo da Zona de Desenvolvimento Proximal.

4.1.8 A internalizacdo como processo de aprendizagem

Outro conceito central da teoria histérico-cultural refere-se ao processo de internalizagao.

Segundo Vygotsky, todo conhecimento ¢ inicialmente construido no plano social para,
posteriormente, tornar-se parte da estrutura cognitiva do individuo. Em outras palavras, aquilo
que primeiro ocorre entre as pessoas passa, gradualmente, a ocorrer no pensamento do proprio
sujeito.

Essa concepc¢do possui grande relevancia para o Ensino Médio. Conceitos cientificos
altamente abstratos dificilmente sdo apropriados mediante simples exposi¢cdo oral. Antes de




serem compreendidos individualmente, precisam ser discutidos, manipulados, questionados e
reconstruidos coletivamente.

Na proposta desenvolvida nesta pesquisa, o jogo baseado no protocolo BB84 cria sucessivas
oportunidades para que os estudantes verbalizem hipdteses, expliquem suas decisoes,
comparem interpretacdes e confrontem diferentes estratégias. Esse processo favorece a
reconstrugdo progressiva dos conceitos cientificos, permitindo que conhecimentos inicialmente
compartilhados coletivamente sejam gradualmente internalizados pelos participantes.

4.1.9 A internalizagdo como processo de aprendizagem

Na teoria historico-cultural, a linguagem ocupa posi¢do central no desenvolvimento
humano.

Para Vygotsky, a linguagem nao constitui apenas um meio de comunicagdo, mas o principal
instrumento de organiza¢do do pensamento. E por meio dela que os individuos atribuem
significados a0 mundo, elaboram conceitos cientificos e desenvolvem formas cada vez mais
complexas de raciocinio.

No Ensino de Fisica, o didlogo entre professor e estudantes representa muito mais do que
um mecanismo de transmissao de informagdes. As discussoes realizadas em sala de aula
permitem que os alunos reorganizem seus proprios esquemas conceituais, estabelecam relagdes
entre diferentes conhecimentos e atribuam sentido aos fendmenos estudados.

Durante a aplicagdo do Produto Educacional, as constantes discussdes entre os grupos
desempenharam papel fundamental na constru¢do dos conceitos relacionados ao protocolo
BB84. Em diversos momentos, observou-se que estudantes inicialmente inseguros passaram a
compreender determinados conceitos apds ouvir as explicagdes apresentadas pelos proprios
colegas, evidenciando a importancia das interagdes sociais para a aprendizagem cientifica.

4.1.10 A pedagogia critica de Paulo Freire

Enquanto Vygotsky enfatiza os processos de mediacdo e desenvolvimento cognitivo, Paulo
Freire direciona sua reflexdo para a dimensao social, politica e emancipatoria da educagao.

Freire critica aquilo que denomina educacdo bancaria, caracterizada pela simples
transmissdo de informagdes do professor para o estudante, concebido como sujeito passivo do
processo educativo. Em oposicdo a essa perspectiva, propde uma educacdo dialdgica,
problematizadora e libertadora, fundamentada na participacdo ativa dos estudantes na
constru¢ao do conhecimento.

Segundo freire, ensinar nao significa transferir conhecimentos prontos, mas criar condigdes
para que os educandos produzam seus proprios saberes por meio do didlogo, da reflexdo critica
e da problematizagao da realidade.

Essa perspectiva apresenta profunda convergéncia com os objetivos desta pesquisa.

Durante a aplicagdo do jogo, o professor ndo fornece imediatamente todas as respostas. Pelo
contrario, propoe situagdes-problema que exigem investigacdo, argumentacao e tomada de




decisdes por parte dos estudantes. Dessa forma, o conhecimento deixa de ser apresentado como
verdade acabada, passando a ser construido coletivamente durante o desenvolvimento da
atividade.

“Ensinar ndo ¢ transferir conhecimento, mas criar as possibilidades para a sua propria
producdo ou a sua construgdo.”
— Paulo Freire, Pedagogia do Oprimido (1987)

4.1.11 O didlogo como principio pedagdgico

Um dos conceitos centrais da pedagogia freiriana € o didlogo. Para Paulo Freire, o didlogo
representa muito mais do que uma conversa entre professor e estudante. Trata-se de uma
relagdo horizontal baseada no respeito mutuo, na escuta, na problematizacao e na construgao
coletiva do conhecimento.

Na presente pesquisa, o didlogo manifesta-se continuamente durante o desenvolvimento
do jogo. Os estudantes discutem estratégias, analisam hipoteses, justificam respostas,
identificam possiveis erros e reinterpretam conceitos @ medida que novas situagdes surgem
durante a atividade.

Esse ambiente dialdgico favorece nao apenas a aprendizagem dos contetidos cientificos,
mas também o desenvolvimento da autonomia intelectual, da capacidade argumentativa e do

pensamento critico.

4.1.12 Aprendizagem Significativa de Ausubel e suas contribui¢des para o ensino de

Mecanica Quantica

A Teoria da Aprendizagem Significativa, proposta por David Paul Ausubel, constitui um
dos referenciais mais influentes da psicologia cognitiva aplicada a educa¢ao. Em oposicao as
abordagens baseadas na memoriza¢do mecanica, Ausubel (2003) defende que a aprendizagem
ocorre de forma significativa quando novas informagdes conseguem estabelecer relagdes
substantivas e ndo arbitrarias com conhecimentos prévios, funcionam como conceitos ancora
capazes de atribuir significado aos novos contetdos.

Segundo Ausubel (2003), “o fator isolado mais importante que influencia a aprendizagem

¢ aquilo que o aluno ja sabe”. Essa afirmagdo evidencia a importancia de identificar e




considerar os conhecimentos prévios dos estudantes durante o planejamento das atividades
didaticas, permitindo que os novos conceitos sejam integrados de maneira organizada e
progressiva.

Na perspectiva ausubeliana, a aprendizagem significativa difere da aprendizagem
mecanica por promover uma reorganizacao da estrutura cognitiva do individuo. Enquanto a
aprendizagem mecanica caracteriza-se pela simples memorizagdo de informacgdes,
frequentemente esquecidas em curto prazo, a aprendizagem significativa favorece a
compreensao conceitual, a retengdo duradoura do conhecimento e a capacidade de aplicar os
conceitos em novas situacoes.

Ausubel também destaca que a aprendizagem significativa depende de trés condigdes
fundamentais: a existéncia de conhecimentos prévios relevantes, a organizacdo logica e
potencialmente significativa do material de ensino e a disposicdo do estudante para
estabelecer relagdes entre os novos conhecimentos e aqueles j& existentes em sua estrutura
cognitiva. A auséncia de qualquer uma dessas condi¢des tende a dificultar o processo de
construcao do conhecimento.

Esses principios apresentam grande relevancia para o ensino da Fisica, especialmente
quando se abordam conteudos de elevada abstracdo, como aqueles pertencentes a Mecanica
Quantica. Diversos estudos apontam que conceitos como superposi¢ao de estados e principio
da incerteza representam obstaculos epistemologicos para estudantes da Educagao Bésica, em
razdo de seu distanciamento em relacdo as experiéncias cotidianas e as concepgdes
desenvolvidas a partir da Fisica Classica.

Nesse contexto, torna-se fundamental desenvolver estratégias pedagogicas que
estabelegam pontes entre os conhecimentos ja consolidados pelos estudantes € os novos
conceitos cientificos. A utilizagdo de analogias, modelos didaticos, experimentos
investigativos e simulagdes favorece a construgdo dessas conexdes cognitivas, tornando os
conteudos mais acessiveis € promovendo maior compreensao conceitual.

A proposta didatica desenvolvida nesta pesquisa fundamenta-se nesses pressupostos ao
utilizar o protocolo BB84 como elemento organizador da aprendizagem. Em vez de apresentar
inicialmente os formalismos matematicos da Mecanica Quantica, a sequéncia didatica parte
de uma situagdo-problema relacionada a seguranca da informacao, tema presente no cotidiano
dos estudantes por meio de aplicativos bancarios, redes sociais e sistemas de comunicacao
digital. A partir dessa contextualizac¢@o sdo introduzidos gradualmente conceitos como vetor

de estado, estados quanticos, bases de medicao e o paradoxo de medi¢ao quantica, permitindo




que os alunos estabelecam relacdes progressivas entre conhecimentos familiares e os novos
conceito fisicos.

Além disso, a sequéncia didatica foi organizada segundo o principio da diferenciagao
progressiva, também proposto por Ausubel, no qual conceitos mais gerais sao apresentados
inicialmente e, posteriormente, desdobrados em conceitos mais especificos e complexos.
Paralelamente, buscou-se promover a reconciliagdo integradora, favorecendo a articulagao
entre os novos conhecimentos e conteudos previamente estudados na Fisica, como
Movimento Circular Uniforme e Vetores.

Dessa forma, a Teoria da Aprendizagem Significativa oferece o suporte pedagogico para
a organizacdo da proposta de ensino apresentada nesta pesquisa, orientando tanto a elaborag¢ao
das atividades quanto a interpretagdo dos resultados obtidos durante sua aplicagdo. Ao
privilegiar a construcdo gradual do conhecimento, a contextualizacdo dos contetdos e a
valorizagao dos conhecimentos prévios dos estudantes, a proposta busca favorecer uma
aprendizagem mais profunda, duradoura e capaz de aproximar os conceitos da Mecanica

Quantica da realidade dos alunos.

4.1.13 Articulacao entre Vygotsky, Paulo Freire e o Produto Educacional

A proposta pedagogica desenvolvida neste trabalho fundamenta-se na
complementaridade entre os referenciais de Lev Vygotsky e Paulo Freire. Enquanto a teoria
histérico-cultural fornece elementos para compreender os processos cognitivos envolvidos na
aprendizagem dos conceitos cientificos, a pedagogia freireana orienta a organizagdo das
praticas educativas a partir do didlogo, da problematizagdo e da participa¢do ativas dos
estudantes.

Nesse contexto, o macrobit ndo ¢ concebido apenas como um recurso ludico ou
ilustrativo. Sua principal fungdo consiste em atuar como instrumento de mediagdo pedagogica,
permitindo que conceitos abstratos da Mecanica Quantica sejam reconstruidos coletivamente
por meio das interacdes estabelecidas entre professor, estudantes e atividade proposta.

O jogo inspirado no protocolo BB84 constitui, portanto, uma estratégia metodologica
que integra aspectos cognitivos, sociais e pedagogicos da aprendizagem. Ao longo de sua
aplicacdo, os estudantes deixam de ocupar uma posi¢do passiva diante do conhecimento
cientifico, assumindo um papel de protagonismo na resolugdo dos desafios apresentados. Essa
dindmica favorece o desenvolvimento da autonomia intelectual, da argumentacao cientifica, da
colaboragdo entre pares e¢ da compreensdao conceitual dos principios fundamentais da
criptografia quantica.




4.2 Teorias Quanticas

4.2.1 Introdugdo conceitual de mecanica quantica

A mecanica quantica constitui uma das teorias fundamentais da fisica moderna,
responsavel por descrever o comportamento de sistemas fisicos em escalas microscépicas,
como atomos, elétrons e fotons. Diferentemente da mecanica classica, na qual os estados fisicos
sdo definidos por variaveis bem determinadas (como posi¢do € momento), a mecanica quantica
descreve o estado de um sistema por meio de um vetor de estado pertencente a um espago
vetorial complexo, conhecido como espaco de Hilbert.

Nesse contexto, o estado de um sistema ¢ representado por um vetor| ), pertencente a
um espaco de Hilbert H, o qual contém toda a informacao fisicamente acessivel sobre o sistema:

1Y) eH (1

A estrutura desse espago permite a definicdo de um produto interno {(@|y) = 1,
essencial para a interpretacdo probabilistica da teoria. Em especial, a norma do vetor de estado
deve satisfazer a condicao de normalizacao:

Wlp)=1 2

As grandezas fisicas observaveis sdo representadas por operadores lineares hermitianos
que atuam sobre os vetores de estado. Se A ¢ um operador associado a um observavel, entdo os
possiveis resultados de uma medida sao dados pelos autovalores da equagao:

Aly) = aly) 3)

Além disso, o valor esperado de uma grandeza fisica em um determinado estado ¢ dado
por:

(4) = (YIAlp) “4)

A evolugdo temporal de um sistema quantico isolado ¢ governada pela equacdo de
Schrédinger, que estabelece como o vetor de estado varia no tempo:

ih = | () = A(D)) 5)

Onde H ¢ o operador Hamiltoniano do sistema. Em sua representacdo na base de
posicdo, essa equacdo pode ser escrita como:

n2ED = g2y, 6) + V)Y (6, 0) (6)

Um dos aspectos mais caracteristicos da mecanica quantica ¢ o principio da
superposi¢ao.

Um estado quantico pode ser descrito como uma combinacdo linear de estados base do
espaco vetorial de Hilbert. Para um sistema de dois niveis, tem-se:




| ) = a|0) + B[1) (7
Com coeficientes complexos a e B, sujeitos a condicdo de normalizagao:
lal? + 181 =1 8)

No contexto da teoria da medida, a probabilidade de obtencdo de um determinado
resultado associado a um autovetor |a) ¢ dada por:

P(a) = Kalp)|® )

Esse postulado introduz um carater intrinsecamente probabilistico a mecanica quantica,
em contraste com a descri¢ao deterministica da mecanica classica.

Essa formulagao abstrata da teoria foi consolidada nas primeiras décadas do século XX
a partir das contribui¢des de diversos cientistas, entre os quais se destacam Max Planck, Albert
Einstein, Werner Heisenberg e Erwin Schrodinger. O formalismo matematico moderno foi
posteriormente sistematizado por autores como Paul Dirac e John von Neumann.

De acordo com o formalismo da teoria, toda grandeza fisica observavel ¢ representada
por um operador linear hermitiano. Os possiveis resultados de uma medicao correspondem aos
autovalores desse operador, enquanto os estados associados a esses valores sao denominados
autoestados. Assim, a descricdo completa de um sistema quantico envolve tanto o vetor de
estado quanto os operadores correspondentes as observaveis fisicas.

Segundo Paul Dirac em sua formulacdo cldssica da teoria, o estado de um sistema
quantico contém toda a informacao fisicamente acessivel sobre o sistema, e as probabilidades
dos resultados experimentais podem ser calculadas a partir da decomposi¢do desse estado na
base dos autoestados do observavel considerada.

4.2.2 O Principio da incerteza de Heisenberg

\ .

Esse principio impde limites a precisdo simultdnea na determinacdo de pares de
observaveis ndo comutantes, como posi¢do € momento:

Ax.Ap > (10)

N |

Esse principio ndo decorre de limitagdes experimentais, mas sim da propria estrutura
matematica da teoria, quando o modelo do pacote de ondas ¢ usado para a descricao das
particulas quanticas.

4.2.3 O Principio da Superposicao de Autoestados

Esse principio estabelece que, se um sistema quéantico pode estar em dois estados
distintos, qualquer combinagao linear desses estados também constitui um estado fisicamente
possivel.

Matematicamente, se | 11 )e | P, )sdo autoestados de um operador associado a um determinada
observavel, entdo um estado geral do sistema pode ser escrito como




[ ) =cy Y1) + ¢ 1Y) (11)

onde c;e c,s30 coeficientes complexos que determinam as amplitudes de probabilidade
associadas a cada estado.

De acordo com a interpretagao probabilistica da mecanica quantica, formulada por Max
Born, o médulo quadrado desses coeficientes (cl e ¢2) determina a probabilidade de obtencao
de cada resultado de medigao. Dessa forma, o estado quantico nao descreve uma propriedade
fisica definida antes da medi¢do, mas sim um conjunto de possibilidades associadas a
probabilidades especificas.

O principio da superposi¢do ¢ responsavel por fenomenos tipicamente quanticos, como
interferéncia e entrelacamento, e constitui também o fundamento conceitual para a teoria da
informagdo quantica. Como discutido por Michael A. Nielsen e Isaac L. Chuang, a
possibilidade de representar estados como superposi¢des de autoestados permite que sistemas
quanticos codifiquem informagao de maneira qualitativamente diferente dos sistemas classicos.

Nesse contexto, a unidade fundamental de informagao quantica ¢ o qubit, que pode ser
representado como uma superposi¢ao dos estados basicos | 0) e | 1). Essa propriedade permite
explorar novas formas de processamento e transmissdao de informacgdo baseadas nas leis da
mecanica quantica.

4.2.4 O Processo de Medicao e o Colapso do Vetor de Estado

Outro aspecto fundamental da mecanica quantica refere-se ao papel da medicao.
Diferentemente da fisica classica, na qual a medicao revela propriedades previamente existentes
do sistema, na mecanica quantica o processo de medicao altera o estado do sistema observado.

De acordo com o postulado da medicdo, quando um observavel fisico ¢ medido, o
resultado obtido corresponde a um dos autovalores do operador associado a essa grandeza. Apos
a medicao, o estado do sistema colapsa para o autoestado correspondente ao valor observado.
Assim, se um sistema inicialmente se encontra no estado

[ ) =ci 1 P1) + ¢z 1 y) (12)

e ¢ realizada uma medi¢ao na base formada pelos autoestados | Y4 )e | Y,), o estado do sistema
passa a ser um desses autoestados apos a medi¢do, com probabilidades dadas por | ¢; |%e| ¢, |2.

Esse processo ¢ conhecido como colapso do vetor de estado. Como discutido por John
von Neumann, esse postulado representa um dos elementos mais caracteristicos da
interpretagdo padrdo da mecanica quantica.

Uma consequéncia fundamental desse principio € que medigdes realizadas em bases
diferentes podem produzir resultados incompativeis. Se um sistema ¢ preparado em um
autoestado de um determinado observavel e posteriormente medido em relagdo a outra base, o
resultado da medicao torna-se probabilistico e o estado do sistema colapsa para um dos
autoestados da nova base de medicao.

4.2.5 Superposi¢ao, Colapso e Seguranca na Criptografia Quantica




As propriedades fundamentais da mecanica quantica discutidas anteriormente —
superposicdo de estados e colapso do vetor de estado — desempenham papel central no
funcionamento da criptografia quantica.

Um dos protocolos mais importantes nessa area ¢ o BB84 protocol, proposto em 1984
por Charles H. Bennett e Gilles Brassard. Esse protocolo permite a distribuicdo segura de
chaves criptograficas utilizando estados quanticos preparados em diferentes bases de medigao.

A seguranca do protocolo estd diretamente relacionada ao fato de que um estado
quantico preparado em uma determinada base pode ser descrito como uma superposi¢ao dos
autoestados de outra base incompativel. Assim, quando um observador realiza uma medigao
em uma base diferente daquela utilizada na preparacdo do estado, o resultado obtido ¢
intrinsecamente probabilistico.

Além disso, o processo de medigdo provoca o colapso do vetor de estado para um dos
autoestados da base utilizada. Caso um terceiro agente tente interceptar a comunicagdo
realizando medigdes nos estados transmitidos, ele inevitavelmente introduzira perturbagdes na
sequéncia de estados enviada, pois sua medi¢do provocara o colapso do estado em uma base
possivelmente incompativel com a base de preparagao.

Quando os participantes legitimos da comunicagdo comparam posteriormente as bases
utilizadas, essas perturbagdes manifestam-se na forma de erros detectaveis na sequéncia de bits
compartilhada. Dessa forma, qualquer tentativa de interceptagdao da comunicagdao pode ser
identificada.

Assim, a seguranca do protocolo BB84 ndo depende de limitagdes tecnoldgicas ou
computacionais, mas sim de propriedades fundamentais da mecanica quantica, especialmente
da relagdo entre superposicao de estados e colapso do vetor de estado durante o processo de
medi¢ao.

4.3 Seguranca da informacao

4.3.1 Transmissao de mensagens

Em qualquer contexto, seja ele tecnoldgico, cientifico ou cotidiano, a transmissdo de
mensagens envolve etapas que vao além do simples envio de informag¢des de um emissor para
um receptor. Para a compreensdo desse processo, um ponto fundamental € distinguir esses

conceitos, que sao frequentemente confundidos, como codificacao e encriptagao.

Codificar uma mensagem significa converté-la em um formato adequado para a
transmissdo, armazenamento ou processamento. Geralmente, seguindo regras previamente

estabelecidas e conhecidas por quem iréa recebé-las.

J& a encriptag¢@o tem como objetivo ocultar o contetido da mensagem, fazendo com que

fique inacessivel a pessoas ndo autorizadas, mesmo que essas consigam intercepta-las.

Essa distingdo ¢ fundamental, pois enquanto a codificacdo busca eficiéncia e

compatibilidade, a encriptagdo prioriza seguranca e confidencialidade. Assim sendo, ao longo




desta discussdo, serd importante considerar ndo apenas como as mensagens sao representadas,
mas também quais sdo as intengdes € os mecanismos envolvidos em sua transformacdo e

interpretagao.

A transmissdo de mensagens ¢ uma etapa fundamental em sistemas de comunicagao,
atuando na transferéncia de informag¢do de um emissor para um receptor. A informag¢ao pode
ser constituida de diversas formas — texto, som, imagem ou dados — e, para ser transmitida de
maneira segura, precisa passar por diversas etapas de transformacgdo, garantindo eficiéncia,

integridade total da mensagem, além de confidencialidade do conteudo enviado.

De maneira geral, a transmissdo de mensagens pode ser definida como um fluxo

organizado de etapas, que podem ser descritas da seguinte forma:
L. Geracgdo e obten¢do da mensagem

O processo se inicia com a criagdo da mensagem pelo emissor. Essa mensagem ¢, em
sua forma original, compreensivel para todas as pessoas e, portanto, ndo

necessariamente adequada para ser transmitida por sistemas digitais.
II. Codificagdo da mensagem

A mensagem ¢ convertida para uma sequéncia numérica. Em sistemas digitais, essa
conversao ocorre, geralmente, por meio de padrdes de codificagdo — tabelas de caracteres — que
associam cada simbolo a um numero. Em seguida, esses nimeros sao representados em base
binaria, ou seja, numa sequéncia de bits (zeros e uns). Essa etapa ¢ fundamental, pois
computadores e sistemas digitais operam exclusivamente com sinais binarios. Um exemplo de
codificacdo, que serd usado mais tarde, ¢ mostrado na primeira coluna da figura 1.

II1. Criptografia da informagado

Para garantir a seguranca da mensagem durante a transmissao ¢ aplicado um processo
de criptografia. Nesse contexto, a sequéncia de bits original ¢ convertida em uma nova
sequéncia, aleatoria, utilizando um algoritmo e uma chave de criptografia, representada
também como uma sequéncia binaria. Nessa etapa o emissor utiliza a porta XOR para
criptografar a informacdo. O objetivo ¢ garantir que terceiros ndo sejam capazes de

compreender a mensagem, mesmo que tenham acesso aos dados transmitidos.

IV.  Compartilhamento da chave criptografica




Uma das etapas mais criticas de todo o processo € o compartilhamento da chave entre o
emissor e o receptor. Essa chave deve ser transmitida por meio seguro, de maneira que
apenas o receptor legitimo tenha acesso a ela. Caso a chave seja interceptada, a
seguranca de todo o sistema ¢ comprometida e a etapa de criptografia ndo atinge seu

objetivo.
Transmissao pelo canal de comunicagao

A mensagem criptografada ¢ entdo enviada através de um canal de comunicacdo, que
pode ser fisico, como cabos, ou sem fio, como ondas eletromagnéticas. Durante essa
etapa, a mensagem pode estar sujeita a ruidos e interferéncias, o que exige, em sistemas

mais complexos, o uso de técnicas adicionais de deteccao e corregao de erros.
Recepcdo da mensagem

Nessa etapa o receptor adquire a sequéncia de bits transmitida. A mensagem, nesse
ponto, ainda esta criptografada e codificada, sendo necessaria a aplicagdo de processos

inversos para recuperar a mensagem original.
Descriptografia

Utilizando a mesma chave (ou uma chave correspondente, dependendo de qual seja o
sistema utilizado), o receptor aplica o algoritmo de descriptografia para recuperar a
sequéncia original de bits. E nessa etapa que a porta XOR desempenha um papel

fundamental.

A porta XOR ¢ utilizada amplamente em sistemas de criptografia simples devido as suas

propriedades. Sua operagdo basica ¢ mostrada na segunda coluna da figura 1.

Cédigo de dois bits: Operagao XOR: Leituras de M-bits:
A = 00 0+0=0 Branco = “0”
Cor Preto = “1”
T = 01 0+1=1
C=10 1+0=1 O Circulo = “0”
Forma
= “1”
G - 1 1 1 +1 - 0 I:l Quadrado

Figura 1 - Tabela ASCII-equivalente




. 0+0=0

e 1+1=0
e 0+1=1
e 1+0=1

Uma caracteristica fundamental da operacdo XOR ¢ que ela é reversivel, ou seja, quando
aplicada duas vezes com a mesma chave ¢ possivel a obtencdo do original. Desta maneira, se
uma mensagem M ¢ criptografada com uma chave C, produzindo R = M + C, entdo a
aplicacdo novamente da operacdo XOR com a mesma chave ird obter a mensagem original: M

=R+C=M+C)+C.

Isso ocorre porque C + C =0, e M + 0 = M. Desta maneira, a mesma operacao ¢ utilizada
tanto para a etapa de criptografia quanto para a de descriptografia, o que torna o processo

simples e eficiente.
VIII. Decodificacdo da mensagem

Ap6s a etapa de descriptografia, a sequéncia de bits ¢ convertida novamente para a sua
forma numérica original e, em seguida, traduzida para simbolos compreensiveis (como

caracteres de texto), utilizando o mesmo padrao de codificacdo aplicado pelo emissor.
IX. Interpretagdo pelo receptor

Finalmente, o receptor interpreta a mensagem recuperada, completando assim o

processo de comunicagao.

4.3.2 Macrobit

O macrobit ¢ dispositivo didatico em escala macroscopica concebido para simular, de
forma acessivel, alguns aspectos conceituais da mecanica quantica, especialmente no que diz
respeito a representagao de estados e ao processo de medida. Se trata, portanto, de um recurso
didatico e experimental que permite estabelecer analogias com sistemas quénticos, como ¢ o

caso do qubit, sem recorrer a fendmenos genuinamente quanticos.

a) Construcao fisica do macrobit




O macrobit ¢ construido como um objeto cldssico na forma de um cilindro de sec¢ao
circular. Sua superficie lateral ¢ pintada de um lado com apenas a face branca visivel, enquanto
que simetricamente do lado oposto € pintada com apenas a face preta visivel. Essa configura¢ao
permite que, dependendo da orientacdo do cilindro, sejam produzidas diferentes “leituras”

possiveis, dependendo de qual seja o ponto de vista do observador.

Figura 3 — cartdes representativos dos macrobits

Para permitir uma facil aplicagdo do macrobit, sdo utilizados cartdes que representam
as quatro possiveis vistas laterais do cilindro. Esses cartdes podem ter formato circular ou

quadrado, sendo que cada um de seus lados tem uma cor: branca ou preta. Assim sendo, ao




manipular esses cartdes — o que seria andlogo ao observar o cilindro sob diferentes perspectivas
— ¢ obtido um sistema que apresenta resultados distintos conforme a base de medigdo,

estabelecendo um paralelo com a escolha de base em sistemas quanticos.

b) O ato de “medir” o macrobit

A medicao do macrobit corresponde a escolher uma determinada base de medigao,
atribuindo um valor binario conforme a escolha do critério de observacao ou base na linguagem
da mecanica quantica. Um conjunto de atribui¢des possiveis ¢ aquele mostrado na terceira
coluna da figura 1. Dependendo da escolha, o resultado obtido sera uma das duas possibilidades
(na escolha de forma: quadrado ou circulo; na escolha de cor: preto ou branco). Essa
dependéncia da medida em relagdo ao contexto reproduz a ideia de escolha de base em sistemas
quanticos.

Assim sendo, o macrobit simula a “escolha quantica” ndo por meio de indeterminagao
intrinseca, mas por meio da ambiguidade classica. O observador, ao selecionar uma forma de
observag¢do, determina qual aspecto do sistema sera usado para sua medi¢ao. Ao fazer tal
escolha, o resultado passa a ser apenas um, o que corresponde ao colapso do vetor de estado.
A limitagdo classica aqui se encontra no fato do macrobit ndo pode inviabilizar a observacio

da outra base de medicao, no sentido de que medir usando o critério cor nao altera a forma do
macrobit, algo que ocorreria num sistema quantico real.

¢) Interpretacdo e linguagem: paralelo com a mecanica quantica

A descricdo do macrobit ¢ frequentemente feita utilizando a linguagem formal da
mecanica quantica, em especial a no¢do de vetor de estado, que € um conceito mais abrangente
e fundamental, mas com associagdes mais simples em relagdo ao proprio macrobit.
Diferentemente da funcdo de onda, o vetor de estado oferece uma representacdo mais direta e
abstrata do sistema, além de estabelecer uma conexao imediata com o conceito de qubit, que

também ¢é descrito nesse formalismo.

Com isso, o macrobit pode ser associado a um vetor de estado que representa uma
combinacdo de possibilidades de observacdo. Contudo, ¢ importante destacar que essa
“combinacdo” ndo corresponde a uma superposicdo quantica real, mas apenas a uma
ambiguidade classica controlada. Ou seja, o sistema ndo estd simultaneamente em varios
estados fisicos possiveis, estd apenas representando resultados distintos a depender da forma

como sera observado.




Essa ambiguidade, ilustrada na figura 4 (em combinacao com a terceira coluna da figura
1), tenta reproduzir, em nivel conceitual, uma das caracteristicas mais marcantes da mecanica
quantica: a dependéncia do resultado da medida em relagdo a base escolhida. Assim, o macrobit
permite simular, até certo ponto, a ideia de superposi¢do de estados, mesmo que ndo envolva

qualquer fendmeno quantico.

A pergunta da figura 4 ¢ impossivel de ser respondida antes de se determinar a base de
medi¢do escolhida. J& a figura 5 ndo apresenta qualquer ambiguidade, uma vez que a escolha
da base de medigao nao resultara em um bit diferente, essa limitacdo mostra o carater classico

do macrobit.

IIOII Or [(1” ?

Figura 4 — Ambiguidade da medida

Figura 5 — Ndo tem ambiguidade

d) Auséncia do principio da incerteza

Um ponto importante na analise do macrobit € a auséncia do principio da incerteza. Em
sistemas quanticos genuinos, certos pares de observaveis ndo podem ser determinados
simultaneamente com precisdo indefinida. Para o caso do macrobit, por se tratar de um

objeto cléssico, todas as suas propriedades estdo bem definidas a todo momento. A




limitagdo da observacdo decorre exclusivamente da configuragdo do experimento e da

perspectiva adotada, e ndo de uma restricdo fundamental da natureza.

Com isso, qualquer indeterminagdo associada ao macrobit € epistemologica, € nado

ontologica.
e) O macrobit ndo ¢ um sistema quantico

Embora utilize a linguagem e simule certos comportamentos da mecanica quantica, ¢
essencial enfatizar que o macrobit ndo ¢ um sistema quantico. Ele ndo apresenta
superposi¢do real, emaranhamento ou colapso do vetor de estado. Todas as suas
propriedades sdo determinadas por sua construgdo fisica e pelas regras classicas que

governam sua utilizagao.

Seu valor reside, portanto, na capacidade de reproduzir, de maneira clara e intuitiva,
aspectos formais da teoria quantica, permitindo a exploracao de conceitos complexos com

ferramentas classicas e acessivelis.
f) Uso do vetor de estado

A escolha por descrever o macrobit em termos de vetor de estado, em vez da fungado de
onda, se deve a sua maior abrangéncia e sua aplicabilidade em sistemas discretos. Além disso,
essa escolha facilita a conexdo conceitual com o qubit, cuja descri¢do padrao também se da
nesse formalismo. O vetor de estado permite representar diretamente as probabilidades

associadas as diferentes bases de observagao, mesmo em um sistema classico como o macrobit.
g) Simulagdo da medida quantica com sistemas classicos

A utiliza¢do do macrobit possibilita simular o processo da medida quantica utilizando
dispositivos inteiramente classicos. Por meio do uso dos cartdes e da escolha de diferentes bases
de medicdo, € possivel reproduzir experimentalmente comportamentos analogos aos

observados em sistemas quanticos reais.

Essa caracteristica torna o macrobit uma ferramenta muito valiosa tanto para fins

didaticos quanto para o desenvolvimento de protocolos inspirados na mecanica quantica.
h) Papel do macrobit na transmissao segura de mensagens

O macrobit desempenha um papel extremamente relevante na etapa de

compartilhamento da chave de criptografia. Os protocolos inspirados na criptografia quantica,




como a distribuicdo de chaves baseada na escolha aleatoria de bases, podem ser simulados

através dos macrobits.

A ambiguidade inerente ao sistema garante que terceiros, ao tentar fazer a leitura da
chave, ndo consigam obter a informagdo completa sem revelar sua presen¢a. Embora essa
“perturbacdo” ndo seja de natureza quantica, ela pode ser modelada de forma a evidenciar
inconsisténcias detectaveis entre emissor e receptor, desde que sejam deliberadamente

provocadas durante a transmissao.

Desta maneira, o macrobit permite o uso, em um ambiente classico, dos principios
fundamentais de comunica¢do segura e um dos pilares da criptografia quantica que ¢ a

impossibilidade de observagdo sem interferéncia.

Em resumo, o macrobit constitui um elo conceitual entre sistemas classicos e quanticos,
permitindo a simulagdo de aspectos fundamentais da mecanica quantica e sua aplicagdo em
problemas como a transmissdo segura de informagdes. Apesar de suas limitagdes, sua
simplicidade e versatilidade o tornam uma ferramenta poderosa para a compreensdo e

experimentacao de ideias avangadas.

4.3.3 O uso do macrobit na criptografia do jogo

No contexto da transmissdo de mensagens, o macrobit tem um papel fundamental e mais

critico em todo o processo, que ¢ o compartilhamento da chave de criptografia.

Ao ser descrito na linguagem de vetor de estado, o macrobit — que ¢ uma analogia ao
qubit — permite representar diferentes possibilidades de resultado associadas a distintas bases
de medicdao. Contudo, diferentemente de um sistema quantico real, essa multiplicidade nao
decorre de uma superposi¢ao fisica, mas de uma ambiguidade estrutural do objeto. Assim, ao
escolher uma base de medida (cor ou forma), o observador define qual propriedade serd usada
na medi¢ao do macrobit, enquanto a outra permanece inacessivel e indeterminada no contexto

da observacao.

Essa caracteristica ¢ fundamental para a simulacdo do processo de medida quéntica. A
acao de “medir” o macrobit corresponde a escolha prévia de um critério de observagao, o que
determina o resultado obtido. Caso diferentes observadores utilizem bases de medicao

diferentes, os resultados ndo serdo, em sua totalidade, similares. Essa dependéncia da medida




em relagdo a escolha da base de medi¢ao simula, em nivel conceitual, a 16gica do mecanismo

pelo qual a seguranca ¢ moldada.

Desta maneira, o macrobit permite simular, com recursos classicos, a ideia de que a
tentativa de obtencdo de informagdo por terceiros, sem conhecimento da base de medi¢ao
correta, introduz inconsisténcias detectaveis. Apesar de ndo haver um principio fisico analogo
ao principio da incerteza quantica, a limitagdo de informacao surge da propria estrutura do

sistema e das regras adotadas.

Em resumo, o macrobit desempenha um papel fundamental no jogo como mediador
entre a teoria e a pratica, entre o objeto classico e a analogia quantica. Essa capacidade de
simular conceitos abstratos da mecanica quantica (como na escolha da base de medigdo, na
medida e na representagdo por vetor de estado) em uma experiéncia pratica, que ¢ o jogo, mostra

a sua extrema importancia.




5. Metodologia

Esta pesquisa estd fundamentada como um estudo de natureza aplicada, com abordagem
predominantemente qualitativa e complementada por elementos quantitativos, tendo como
objetivo investigar as potencialidades da utiliza¢do do protocolo BB84 como recurso didatico
para o ensino de conceitos da Mecanica Quantica no Ensino Médio.

A opgdo pela abordagem qualitativa esta apoiada na necessidade de compreender os
processos de aprendizagem, as interpretagdes dos estudantes e as contribui¢des pedagdgicas
proporcionadas pela sequéncia didatica desenvolvida. Conforme encontramos na literatura,
pesquisas qualitativas permitem analisar fenomenos educacionais em seu contexto natural,
considerando as interagdes entre pesquisador, participantes e ambiente de aprendizagem.

Os elementos quantitativos foram empregados para complementar a analise qualitativa por
meio da comparagdo dos resultados obtidos nos instrumentos avaliativos aplicados antes ¢
apos a intervencgdo pedagogica. Essa combinacdo metodoldgica possibilitou uma compreensao
mais abrangente do impacto da proposta educacional, caracterizando um estudo de método
misto com predominancia qualitativa.

5.1 Tipo de pesquisa

Quanto aos objetivos, esta investiga¢do enquadra-se como uma pesquisa exploratoria e
descritiva.

A pesquisa exploratdria justifica-se pelo fato de existirem poucas propostas didaticas
voltadas ao ensino da criptografia quantica e do protocolo BB84 na Educagdo Bésica
brasileira. Assim, buscou-se ampliar a compreensdo acerca das possibilidades pedagogicas
desse contetudo, identificando dificuldades, potencialidades e estratégias de ensino.

Ao mesmo tempo, caracteriza-se como pesquisa descritiva por analisar as interagdes dos
estudantes durante a aplicagdo da sequéncia didatica, descrevendo o comportamento da turma,
as dificuldades conceituas observadas e as aprendizagens evidenciadas ao longo das
atividades.

Sob a perspectiva dos procedimentos técnicos, trata-se de uma pesquisa de intervencao
pedagbgica, uma vez que o pesquisador elaborou, aplicou e avaliou uma sequéncia didatica
especificamente desenvolvida para abordar conceitos fundamentais da Mecanica Quantica por
meio do protocolo BB&4.

5.2 Contexto da pesquisa

A pesquisa foi desenvolvida em duas escolas particulares do estado do Rio de Janeiro,
envolvendo estudantes regularmente matriculados na 2* série do Ensino Médio. Uma das
turmas ficou com o papel de turma de controle, sendo exposta ao modelo tradicional de
apresentacdo do contetido, enquanto a outra turma ficou sujeita a aplicagdo do Produto
Educacional.




A escolha dessa etapa da Educagdo Basica ocorreu devido ao fato de os estudantes ja
possuirem conhecimentos prévios sobre Mecanica Classica, Ondulatéria e Optica, além de
Probabilidade. Contetidos considerados essenciais para compreender as propriedades fisicas
envolvidas na simulagao da criptografia quantica.

As atividades foram realizadas durante as aulas regulares da disciplina de Fisica,
respeitando o planejamento escolar sem prejuizo ao curriculo previsto pela Base Nacional
Comum Curricular (BNCC).

O ntimero de participantes correspondeu aos estudantes presentes nas turmas durante o
periodo de aplicagdo da sequéncia didatica, sendo garantidos todos os principios €ticos
relacionados ao anonimato, a confidencialidade dos dados e a participagao voluntaria.

5.3 Instrumentos de coleta de dados

Para a obtencdo dos dados foram utilizados diferentes instrumentos, permitindo a
triangulacdo das informagdes coletadas.

Inicialmente foi aplicado um questionério diagnostico com o objetivo de identificar os
conhecimentos prévios dos estudantes acerca de conceitos relacionados a Mecanica Cléssica,
a Mecanica Quantica, criptografia, comunicacao segura, Fisica Moderna e Probabilidade.

Posteriormente, durante o desenvolvimento da atividade ludica, foram realizados registros
sistematicos das observagdes em sala de aula, contemplando aspectos como participacao dos
estudantes, duvidas recorrentes, interagdo entre os grupos e estratégias utilizadas para
resolucao das atividades propostas.

Foram realizados registros sistematicos das observagdes em sala de aula da turma que
ficou submetida a exposicao tradicional do contetido, contemplando aspectos como
participagdo dos estudantes, dividas recorrentes e interacao entre os alunos e o professor.

Ao final da interven¢ao foi aplicado um questionario avaliativo contendo questdes
objetivas destinadas a verificar a evolugdo conceitual dos estudantes e suas percepgdes sobre a
proposta didatica.

Além dos questionarios, foram analisadas as produgdes escritas dos alunos, registros das
atividades praticas e respostas apresentadas durante as simula¢des do protocolo BB84.

Essa diversidade de instrumentos permitiu confrontar diferentes evidéncias de
aprendizagem, aumentando a confiabilidade dos resultados obtidos, apesar das limitagdes que
a propria pesquisa possui, como um baixo espago amostral (apenas duas turmas) e pequena
diversidade dos alunos (por serem duas escolas particulares do mesmo estado e de cidades
proximas — Rio de Janeiro e Niteroi).

5.4 Desenvolvimento da sequéncia didatica

A sequéncia didatica foi estruturada com base nos principio da aprendizagem significativa
proposto por Ausubel (2003) e organizada em etapas progressivas, buscando estabelecer
conexdes entre conhecimentos previamente adquiridos e os novos conceitos introduzidos.




A primeira etapa consistiu na problematizacdo da necessidade de seguranga na
transmissao de informacodes, utilizando exemplos cotidianos envolvendo comunicacao digital,
aplicativos bancarios, redes sociais e sistemas criptograficos tradicionais.

Na segunda etapa foram introduzidos os fundamentos fisicos necessarios para
compreender o protocolo BB84, incluindo vetor de estado, estados quanticos, superposicao,
principio da medida e impossibilidade de clonagem de estados quanticos.

Em seguida, os estudantes que pertenciam a turma selecionada para a aplicacao do
Produto Educacional participaram de atividades praticas sumulando o funcionamento do
protocolo BB84. Durante essas atividades representaram os papeis de emissor e receptor,
realizando codificagdo, encriptamento, medi¢do e comparacao das bases utilizadas.

Na etapa final, foram promovidas discussdes coletivas acerca das limitagdes da
criptografia classica, das vantagens oferecidas pela distribuicdo quantica de chaves e das
aplicagdes atuais da informagdo quantica em sistemas reais de comunicagao.

5.5 Procedimentos de analise dos dados

Os dados qualitativos foram submetidos a trés etapas: pré-analise, exploracdo do material
e tratamento dos resultados.

Na pré-analise realizou-se a organizagao dos registros obtidos durante a aplicagao da
sequéncia didatica.

Na etapa de exploracao foram identificadas categorias relacionadas a compreensao dos
conceitos fisicos, dificuldades apresentadas pelos estudantes, desenvolvimento do raciocinio
cientifico e percepcao acerca da utilizagdo do protocolo BB84 como ferramenta de
aprendizagem.

Posteriormente, procedeu-se a interpretagdo dos resultados, estabelecendo relagdes entre
as categorias emergentes, a literatura especializada e os objetivos da pesquisa.

Os dados quantitativos foram organizados por meio de estatisticas descritiva, utilizando
frequéncias absolutas, frequéncias relativas, médias e comparagdo entre os desempenhos
obtidos antes e ap0s a intervencdo pedagogica.

A integracdo entre as andlises qualitativas e quantitativas permitiu construir uma
interpretagdo mais consistente dos efeitos da sequéncia didatica sobre a aprendizagem dos
estudantes.

5.6 Aspectos éticos

Esta pesquisa observou os principios éticos estabelecidos para pesquisas envolvendo
estudantes de Ensino Médio, garantindo o anonimato dos participantes e a confidencialidade
das informacodes coletadas.

Os estudantes participaram voluntariamente das atividades, sendo esclarecidos acerca dos
objetivos da investigacdo e da utilizacdo exclusivamente académica dos dados obtidos.




Todas as informagdes apresentadas nos resultados foram tratadas de forma agregada,
impossibilitando a identificacao individual dos participantes.

5.7 Proposta didatica

Proposta didatica: o jogo do encriptamento quantico BB84.

Para tornar os conceitos de criptografia quantica acessiveis e significativos ao publico
do Ensino Médio, foi desenvolvido um jogo educativo que simula, de forma ludica e concreta,
o protocolo BB84, um dos pilares da criptografia quantica.

O objetivo principal do jogo € permitir que os estudantes vivenciem o processo de
encriptamento e desencriptamento de uma mensagem de forma segura, utilizando conceitos
centrais da mecanica quantica como superposi¢ao, preparacao de estados, colapso do vetor de
estado, e o paradoxo da medi¢ao quantica.

5.7.1 Descri¢ao do jogo
Objetivo do jogo:

Simular o envio de uma mensagem de 3 letras codificadas (a partir de uma sequéncia
gendmica A T C G) por meio de qubits, utilizando duas bases diferentes de medigao (relagao
com o protocolo BB84), em um cenario com possibilidade de interceptacao.

A escolha pela sequéncia gendomica como alfabeto se justifica pela necessidade de
compatibilizar a representagdo com a estrutura operacional do sistema proposto,
especialmente no que se refere a utilizacao de palavras binarias de 6 bits. A ado¢do de um
alfabeto convencional muito extenso implicaria em um crescimento significativo da
quantidade de macrobits necessarios para representar cada simbolo, tornando o sistema
computacionalmente mais complexo e operacionalmente invidvel. Nesse contexto, a
sequéncia gendmica apresenta uma alternativa eficiente, pois permite a constru¢do de um
conjunto simbolico reduzido, porém suficientemente diverso para codificagdo e manipulagao
de informagao.

O macrobit € um objeto classico que fara o papel de atuar na visualizacao da
aprendizagem dos conceitos da mecanica quantica, especialmente para ilustrar o
comportamento de um qubit. Ele se apresenta sob a forma de um cilindro reto de secdo
circular pintado de modo que para cada face branca do cilindro havera uma complementar
preta. Por praticidade, durante a pratica pedagogica, sao usados cartdes que imitam cada uma
das 4 vistas laterais possiveis de um macrobit. Eles podem ser tanto circular quanto quadrado,
e possui duas cores: branca de um lado e preta do outro. O objetivo principal do macrobit é
representar a medicao de um qubit, simulando o resultado do colapso do vetor de estado,
conceito fundamental da fisica quantica. Embora o macrobit seja um modelo cléssico e,
portanto, tenha limitagdes em comparagdo ao seu representante quantico, ele pode ser uma
excelente ferramenta pedagégica para explicar as complexidades do comportamento quantico.
Para isso, a escolha do critério de observagao na qual sera feita a medida, antes dela ser
realizada, assume um papel fundamental para que seja possivel essa simulagdo, ja que € isso
que garante a seguranga da transmissao. Isso ocorre porque, ao interagir com o macrobit, 0s




alunos conseguem perceber, de maneira simplificada, os paradoxos e as implica¢des do
mundo quantico.

Apesar de ser um objeto classico, o macrobit tem um papel de analogia didatica para o
entendimento de algumas caracteristicas do comportamento de um qubit, especialmente
quando os estudantes aumentam o simbolismo associado as diferentes bases de leitura. Nesse
modelo, as propriedades “forma” e “cor” ndo representam diretamente os valores medidos,
mas sim bases distintas de observacdo. Independente de qual base seja escolhida, o resultado
obtido sera sempre binario (0 ou 1), mas o significado desse resultado dependera do contexto
da medida realizada. Essa caracteristica introduz uma ambiguidade semelhante a existente na
lingua portuguesa em palavras como “sabia”, cuja interpretagdo pode variar conforme o uso
do acento agudo (“sabia”, “sabia” ou “sabia’). Analogamente, em sistemas quanticos, o
resultado de uma medida s6 adquire significado fisico completo quando a base de medigao ¢
conhecida. Com isso, o macrobit permite ilustrar, de forma intuitiva, a dependéncia contextual
da medida quantica e a relagao entre base de observagao, superposicao de estados e colapso
do sistema apds a medigao.

Materiais necessarios:

e Macrobits.

o Pasta transparente com régua suporte para os macrobits.

o Fichas e tabelas de correspondéncia (base usada <« bit lido).

e Um “roteiro do jogo” com regras e etapas para guiar a atividade.

e Quadro branco ou tela de projegdo para discussao coletiva.

Papéis dos jogadores:

e Emissor: codifica uma mensagem de 3 letras (cada letra sera transformada em um con-
junto de 6 bits - 2 bits por caractere), escolhe aleatoriamente um critério de observacao
para cada bit e prepara o macrobit.

o Receptor: faz a leitura dos bits recebidos escolhendo também uma base de medi¢ao
aleatdria para cada bit.




1) (escolha qualg binagdo de trés caracteres entre AT C G):

| e B |

2) Codifique a mensagem em uma sequéncia binaria de seis caracteres usando a primeira coluna da tabela A:

lols Qe[ i1/ o]

3) Monte um conjunto de 25 M-bits e fixe-os no suporte.

4) Construa uma chave com seu parceiro para criptografar a mensagem codificada em 2.
* Selecione e anote na 2* coluna da tabela B, 15 bases para ler a sequéncia de M-bits.
e Escrevaarepre a0 bindria correspond na 3+ coluna da tabela B, apés a 3 coluna da tabela A.
e Aguarde os anuncios do receptor para para preencher a 4a coluna da tabela B da outra pagina marcando S
sempre que ele escolher a mesma base que vocé.

5) Chave — pegue os seis primeiros resultados da 3¢ coluna da tabela B se a 4+ coluna estiver marcada por S:

| N I R |

6) Use as sequéncias bindrias que representam a mensagem codificada em (2) e a chave de criptografia em (5) como
entradas para a operacdo XOR seguindo a segunda coluna da tabela A e escreva os resultados na linha designada para a
mensagem criptografada.

Mensagem
codificada (2) 0 4 4 5 4 0
Chave de
crip!ograﬁa (5) .| i 0 4 4 i
Mensagem
I criptografada I 4 | o I 4 ] [t} I Q | 4 l

7) Anuncie os bits da mensagem criptografada ao Receptor

T6C

Figura 6 — Tabela do Emissor: O aluno escolheu a sequéncia TGC como mensagem e a codi-
ficou conforme a tabela de codificacdo na sequéncia 01 11 10 e criptografou com a sequéncia
10 10 01 usando a chave de criptografia 11 01 11

3) Chave - pegue os seis primeiros resultados da 3* coluna da tabela B se a 4% coluna estiver marcada por S: ‘

Laltdoli o J£ ]

4) Pega ao Emissor a sequéncia que representa a mensagem criptografada:

Lo jijoje (2]

5) Use as sequéncias bindrias que representam a chave de crip em(3)ea crij fada em (4) como
entradas para a operacdo XOR seguindo a segunda coluna da tabela A e escreva os resultados na linha designada para a
mensagem descriptografada.

Chave de criptografia v iy
a 7 o A A
Mensagem
criptografada (2) AL < S &=
I Mensagem I O | 3 I i | ie I e I O I
descriptografada s

[rejac o

6) Decodifique a mensagem decifrada usando a 1° coluna da tabela A:

Figura 7 — Tabela do Receptor: O aluno usou a chave de criptografia 11 01 11 e a mensagem
criptografada 10 10 01 para conseguir a mensagem descriptografada 01 11 10

Etapas do jogo:
I. Codificacdo da mensagem pelo Emissor:

o Alice escolhe 3 letras, a partir de uma base gendmica, e converte cada uma em
um trio de bits binarios (utilizando a tabela ASCII-equivalente).

o Para cada bit, ela escolhe aleatoriamente uma base de preparacdo (base forma
ou cor).

o Cada par (bit, base) gera um macrobit que serd “enviado” ao Receptor.




II. Medigdo pelo Receptor:

o Para cada macrobit recebido, Receptor escolhe aleatoriamente uma base de
medi¢ao.

o Se sua base for igual a de Emissor, ele obtém o bit corretamente. Essa etapa ¢ o
que simula a preparagdo de estados na mecéanica quantica. Caso a escolha da
base nao igual a do Emissor, ele terd 50% de chance de obter o valor errado.

1. Comparagdo publica das bases:
o Emissor e Receptor compartilham suas bases publicamente (ndo os bits).

o Mantém apenas os bits nas posi¢cdes em que as bases coincidiram (essa € a
chave segura compartilhada).

IV. Descriptografia da mensagem:

o Usando a chave final, Receptor tenta reconstruir a mensagem original de Emis-
sor.

o Os alunos refletem sobre os erros, perdas e sobre a seguranca do processo.

Figura 8 - Lista do receptor em folha A3 com a pasta com os macrobits obtidos




5.7.2 Integragdo com os conceitos da teoria quantica

Durante o jogo, o professor podera, em diferentes momentos, introduzir os conceitos
fisicos fundamentais, como:

Superposicao: as bases possiveis maneiras de se fazer uma medida.
Colapso do vetor de estado: ao medir, Receptor define o estado — o qubit “colapsa”.

Paradoxo da medi¢ao: mesmo sem interceptagao, bases incompativeis geram incer-
teza.

Preparo de estados: cada bit preparado por Emissor corresponde a um estado quantico
especifico.

Esses momentos serdo trabalhados como “paradas reflexivas” com os alunos, em que eles
sdo convidados a discutir e registrar o que perceberam, como uma espécie de “didrio quantico
de bordo”.

Vinculagdo com os referenciais pedagogicos

Freire: o jogo promove o didlogo, a escuta e o protagonismo dos estudantes.

Vygotsky: a mediacdo do professor e dos pares, bem como o uso de ferramentas sim-
bolicas, favorece a aprendizagem na zona de desenvolvimento proximal.

Ausubel (em apoio): conceitos complexos sao apresentados de forma significativa,
partindo do concreto para o abstrato.

5.7.3 Produto educacional

O produto resultante desta proposta sera um roteiro completo do jogo BB84, contendo:

Instrugdes passo a passo para professores.
Materiais didaticos (cartdes, tabelas, modelos de fichas).
Sugestdes de perguntas problematizadoras.

Testes pré e pos aplicagdo do jogo.




Figura 9 - Teste preliminar realizado pela turma A




6. Avaliacao

Objetivo da avaliagdo

A avaliagdo nesta proposta cumpre dupla fun¢do: verificar a eficacia pedagogica do
jogo baseado no protocolo BB84 como ferramenta de ensino de conceitos de fisica quantica e
seguranca da informagdo, e avaliar a participacdo, compreensao e motivagao dos alunos frente
ao contetido. Mais do que mensurar desempenho, busca-se compreender como os alunos
constroem sentido para os fendmenos abordados por meio da experiéncia ludica e
cooperativa.

Metodologia de avaliagdo aplicada

Foi utilizado um modelo comparativo onde duas turmas de 2° série do Ensino Médio de dois
colégios particulares foram submetidas a dois testes, um pré-teste € um pos-teste.

Etapas da aplicagao
I. Diagnostico inicial (pré-teste):
o Aplicacdo de um breve questionario com questdes objetivas sobre:

= Conhecimentos prévios de vetores.
» Conhecimentos prévios de probabilidade.
* Conhecimentos prévios de movimento circular.
» Nogodes sobre criptografia e seguranca digital.

II. Aplicagdo diferenciada do contetido:

o Turma A (experimental): participag¢do no jogo BB84 com mediacao ativa do
professor e discussao coletiva dos conceitos quanticos.

o Turma B (controle): exposic¢ao tradicional do contetdo, por meio de aula expo-
sitiva com quadro e explicacdo tedrica.

III. Questionario pos-jogo (pos-teste):

o Realiza¢do de um segundo questiondrio com os mesmos temas e nivel das
questdes do diagndstico inicial.

o Um questionario oral sobre o que foi aprendido e o que esse conhecimento
pode trazer de ganho no futuro.

IV. Registro observacional:

o Durante a atividade com o jogo, foi feito um registro de campo, com anotagdes
sobre:

= Nivel de engajamento dos alunos.
= Participac@o espontanea nas discussdes.

» Clareza nas regras e aplicagdes dessas no jogo.




V. Critérios de avaliagao:

o Foram utilizados indicadores qualitativos com os seguintes critérios:

= Compreensdo conceitual: dominio das ideias de superposicao, colapso,
preparacgao de estados e criptografia.

= Relagdo simbolo-significado: capacidade de interpretar as fichas/qubits
do jogo como representagdes fisicas de estados quanticos.

= Trabalho colaborativo: disposi¢ao para o didlogo, respeito as ideias do
outro e resolucdo conjunta de tarefas.

* Motivagdo e interesse: observacdo de falas espontaneas, engajamento
voluntario e relatos sobre aplicagdes da fisica no cotidiano.

Expectativas de aprendizagem

Com base nos referenciais de Freire, Vygotsky e Ausubel, espera-se que os alunos da
turma experimental:

Desenvolvam um interesse mais significativo por fisica moderna, associando-a a con-
textos atuais e socialmente relevantes (seguranca da informagao, computagdo quan-
tica).

Acessem conceitos complexos de forma significativa, partindo de uma experiéncia
concreta e simbolica (o jogo) para depois construirem os conceitos formais.

Se reconhegam como sujeitos ativos do processo de aprendizagem, atribuindo sentido
ao conteudo estudado.

Apresentem melhor desempenho cognitivo e atitudinal em relagdo aos estudantes da
turma controle.

Validagao e analise dos dados

Os dados coletados foram analisados com uma abordagem qualitativa e quantitativa,
priorizando:

A evolugdo da média dos alunos (pré-teste vs. pos-teste).
A comparagdo entre as turmas (jogo vs. aula tradicional).
Os relatos sobre o nivel de compreensao e significado atribuido ao conteudo.

A consisténcia entre comportamento observavel e aprendizagem declarada.

A avaliagdo, portanto, ndo se limitou a medir acertos em provas, mas buscou compreender
como o jogo transformou o modo como o estudante se relaciona com a fisica e com a ideia de
ciéncia como algo vivo, dinamico e presente em sua realidade.




7. Aplicacao do produto

7.1. Dia da dinamica

A turma A foi reunida e dividida em grupos de dois alunos. Como a turma era
composta por 21 alunos, um dos alunos fez dupla com o professor-instrutor.

Foi feita uma breve discussdo sobre a importancia da seguranca digital. O quao
fundamental era a protecdo das mensagens que sdo trocadas entre eles através de aplicativos
de mensagem, assim como da seguranca da prote¢do de senhas de e-mail, computadores e
celulares.

Ap0s essa introdugdo, os alunos foram convidados a participar de uma dindmica na
qual um aluno escreveria uma senha, e esta deveria ser passada a sua dupla. Para evitar
interceptacdes, essa mensagem seria passada através de um codigo que s6 poderia ser
entendido pela sua dupla.

A recepgdo dos alunos foi muito calorosa e entusiasmada. Ao decorrer dos primeiros
minutos da introdu¢do da dindmica, foi necessario acalmar a turma para poder passar as
instrugdes de maneira que todos pudessem compreender e serem capazes de se orientarem a
partir das informagdes contidas nas tabelas que seriam distribuidas. Essa parte da aula levou
entre 15 e 20 minutos, desde a discussdo sobre a importancia da segurancga digital até¢ serem
passadas as instrugdes da dindmica.

Em seguida, cada dupla definiu quem seria o emissor € quem seria o receptor. O aluno
que atuou como emissor ficou responsavel por comecar a dindmica ao escolher a mensagem
de 3 letras e sortear os macrobits. Na sequéncia, foi entregue ao aluno que atuou como
receptor a folha A3 com os 20 macrobits escolhidos.

T

Figura 10 - Folhas do emissor




Figura 11 - Folhas do receptor

Propositalmente, nao foi feita uma demonstragao do jogo completo antes dos alunos
comecarem a dindmica. Dessa forma, os alunos foram induzidos a trocarem informagdes entre
as duplas e se orientando através das informagdes das tabelas para conseguirem seguir nas
etapas da dindmica. Alguns alunos, e duplas, acabaram se perdendo em algum momento, mas
todos foram capazes de seguir com a ajuda dos demais e da leitura das tabelas. A atuagdo do
professor-instrutor apds o inicio da dinadmica foi a minima possivel.

Todas as duplas conseguiram obter a mensagem correta. A dindmica do produto levou
entre 20 e 25 minutos até ser completada por todos os alunos.

A obtencdo das mensagens corretas € a animagao com essa dindmica geraram debates
sobre o funcionamento da mecanica quantica em comparagdo a mecanica classica, vista por
eles como a “Fisica que a gente conhece”. Apesar de ser um assunto extremamente novo para
eles, foi possivel notar uma construgdo, e o grande interesse, na fundamentagdo da logica que
emerge da mecanica quantica. Essa inquietacdo, e curiosidade, dos alunos fez o produto
alcangar, nesta etapa, o que se propunha com esse produto, construir uma légica na dinamica
gerada pelos fundamentos da mecanica quantica, além de dar novos significados, agora numa
abordagem quantica.

Ao término da dindmica, o, aparente, sucesso da aula gerou o inicio de um debate
sobre temas secundarios que derivam das aplica¢des do vasto poderio da mecanica quantica,
no que diz respeito a computacdo, como seguranga digital e a importincia da utilizagao de
codigos. Os alunos levantaram temas como: O que ¢ criptografar? E 100% seguro trocar
mensagens? O quao dificil ¢ decodificar uma senha? Como funciona as mensagens
criptografadas do Whatsapp?

O debate nao era planejado anteriormente, mas acabou durando entre 5 e 10 minutos.
A troca com os alunos acabou sendo mais superficial e utilizada para instigar a curiosidade e




deixar um certo grau de animagao para a aula que viria na semana seguinte abordando o tema,
mas de uma forma mais tradicional expondo o assunto no quadro.

7.2 Analise da compatibilidade das bases de medida

Um dos pontos mais importantes do jogo ¢ a etapa de comparagao das bases de
medida que foram escolhidas para cada macrobit que foi selecionado. A leitura correta da
mensagem sO podera ser feita se essa etapa for bem sucedida.

Com uma compatibilidade esperada de 50% e uma mensagem de 3 letras, e sei bits, a
quantidade minima probabilistica para se trabalhar ¢ com 12 macrobits. Entretando, essa
quantidade ndo seria a ideal, uma vez que ficaria a mercé de flutuagdes que podem ocorrer em
um espaco amostral tdo pequeno. Para contornar esse problema, foram utilizados,
inicialmente 15 macrobits. Contudo, caso fosse necessaria uma quantidade maior de
macrobits para a compatibilidade, a tabela foi preparada para até 25 macrobits, além do uso da
folha A3 que permitia esse nimero de escolhas a serem sorteadas e anexadas.

Com a quantidade utilizada de 15 macrobits o percentual necessario para obtencao de
6 resultados compativeis seria de 40%. Um valor com uma margem melhor para se trabalhar,
mesmo que ainda num espago amostral pequeno. Porém, o uso de 15 ao invés de 25
macrobits, tornou a dindmica muito mais rapida e interessante aos alunos, que geralmente
perdem o interesse com facilidade em atividades mais longas e repetitivas.

Os materiais das 11 duplas com suas respectivas medidas e compatibilidades foram
analisadas e se encontram na tabela a seguir.

Dupla Compatibilidade Percentual
1 8/15 53,3%
2 10/15 66,7%
3 9/15 60%
4 13/15 86,7%
5 8/15 53,3%
6 7/15 46,7%
7 9/15 60%
8 11/15 73,3%
9 7/15 46,7%
10 6/15 40%
11 9/15 60%

Tabela A — Compatibilidade na escolha de bases




Podemos perceber, como mostrado acima, que em um dos casos as 6 compatibilidades
necessarias ocorreram no limite, um risco ja previsto devido a baixa quantidade de medidas,
mas, mesmo assim, foram obtidas de forma satisfatoria.

Das 11 duplas, 8 delas obtiveram compatibilidades entre 6 e 9, ou seja, entre os
percentuais de 40 e 60%. As outras 3 duplas que obtiveram resultados diferentes desse
percentual acabaram tendo acertos acima do esperado, o que acabou sendo um bom resultado,
apesar de discrepante.

Ao analisarmos todas as duplas, com suas 165 escolhas de base, podemos notar um
percentual de compatibilidade de 58,8%.

7.3 Dia da aula tradicional

As aulas foram agendadas para os dois tempos intermediarios do dia, 3° e 4° tempos,
para que nao fosse trabalhado em nenhum horario muito proximo da entrada e nem da saida,
dessa forma foi possivel contar com a presenga de todos os alunos das duas turmas.

As aulas seguiram a mesma ordem e os mesmos assuntos abordados, sem existir
nenhum tipo de diferenciagdo entre turma A e turma B.

A aula teve inicio com o contraste da mecanica quantica com a fisica classica. A
primeira pergunta a ser respondida foi “um objeto pode estar em dois lugares a0 mesmo
tempo?”. Apesar do estado de superposicao existir antes da medida, a pergunta serviu como
ponto de partida para a ideia de superposi¢ao. Escrevi o estado de um qubit no quadro:

lY)=al0)+p|1)

Os alunos da turma B estranharam quase que imediatamente, enquanto que os alunos
da turma A rapidamente me indagaram sobre o macrobit trabalhado na dinamica de aula.

Continuei a aula mostrando que o sistema estava “nos dois” estados (superposi¢do) e
que, apesar do desconforto gerado, a ldgica cldssica nao se aplicava a teoria quantica. Isso ja
gerou em ambas as turmas curiosidade, mesmo que essa curiosidade nos alunos da turma A
estivessem envoltas de correlagdes criadas com o jogo.

Em sequéncia, apresentei o colapso do vetor de estado. Usei uma moeda como
analogia, algo bem comum. Apesar de ndo ser perfeita, funciona bem para o desejado. O
importante era chegar na logica central: medir ndo ¢ algo passivo, a medicao interfere na
propria medida. Era fécil prever que os alunos logo me indagariam com a classica pergunta:
“Entdo, o simples fato de olhar o experimento, faz o resultado ser alterado?”. Esse tipo de
pergunta ¢ muito relevante, pois mostra que os alunos estao conectados a aula e que estdo
tentando criar explicagdes para que seja a uma logica palpavel para eles.

E importante salientar que a medi¢ao ndo interfere na medida no caso da moeda. E s6
ocorre no uso do macrobit por conta da redundancia, ou ambiguidade, no que diz respeito a
representacdo bindrias das leituras.




Com isso, introduzi as bases de medi¢do. Nessa parte, a diferenca da aula da turma A
para a turma B chegou ao seu apice. A formalizacdo matematica foi assustadora para ambas
as turmas no geral, algo que eu rapidamente correlacionai com algo mais visual: setas e
direcdes diferentes dependendo de como o observador as vé. Dessa forma, foi possivel que os
alunos aceitassem com mais tranquilidade o que viria a ser escrito no quadro:

_10)+1 1) _10)—=11)
V2 V2
Nesse momento, os alunos da turma A rapidamente foram capazes de correlacionar
esta parte da aula com as escolhas das bases (“forma” ou “cor”) do jogo, gerando uma

satisfacdo muito grande em todos por entender, pelo menos em estagios iniciais, o propdsito
real do jogo.

| +) =)

J& os alunos da turma B ndo tiveram nenhuma fonte de comparagao, tendo em vista
que a aula era a unica ferramenta didatica utilizada para a exposi¢ao do contetdo. Ainda
assim, foram capazes de acompanhar a explicagdo, mesmo que com um pouco mais de
discussdo e de analogias.

Foi necessario sair do macro, e classico, para chegar a conclusdo necessaria. Mostrei a
eles que se um sistema estd numa mistura de | 0) e | 1), quando ela ¢ medida, sera obtido um
resultado apenas. Portanto, a simbologia |y)=al0)+p|1) representa o estado antes de haver a
medi¢do. Apos a medi¢do: | 0) ou | 1) (colapso do vetor de estado). Com isso, muitos alunos
acabaram indagando o porqué de isso acontecer, pergunta muito natural e, também, muito
desejada. Expliquei que, apesar de ndo sabermos exatamente o porqué, sabemos que acontece
e, gragas a isso, somos capazes de prever os resultados com muita precisao. Continuei
mostrando que o importante era que antes da medig¢ao o sistema possui varias possibilidades e
que, apds a medicdo apenas uma permaneceria. Sugeri entdo que os alunos pensassem no
seguinte experimento mental: Eu tenho um estado equilibrado, ou seja, 50% | 0) e 50% | 1).
Se eu fizer a medigdo desse sistema equilibrado varias vezes espero obter um resultado de
metade e metade. Porém, a medicao individual s6 me d4 apenas um resultado, o 50% s6
aparece quando o experimento € repetido varias vezes. Com essa ideia, desenhei duas bases
no quadro e mostrei que se eu medir na base “certa”, obterei o valor esperado, mas caso eu
faca a medi¢do na base “errada” o resultado passa a ser aleatorio. Entdo, temos trés fatos
importantes:

1. O sistema pode estar em superposi¢ao.
2. Medir faz o estado colapsar para um vetor de estado.
3. E o resultado depende da base escolhida.

Com toda essa preparacao feita, cheguei ao gancho planejado. Questionei os alunos:
“Se medir muda o sistema, o que acontece quando alguém tenta medir sem que voce saiba?”
Na hora foi possivel perceber a inquietude e a animagdo das turmas com a conclusdo que ja
esperavam, antes mesmo que eu concluisse: “Seria entdo possivel detectar espionagem na
mecanica quantica, tornando esse método mais seguro.”

Aproveitei a animagdo para explicar o protocolo BB84. A turma A acabou recebendo
as explicacdes com mais facilidade e com mais entusiasmo por ja ter participado do jogo,
enquanto que a turma B demonstrou entendimento com a explica¢cdo, mas pedindo para que
pudessem fazer uma dindmica com o jogo.




Por fim, os alunos, em sua maioria, foram capazes de construir uma fundamentagao
teoria quantica que lhes permitiu entender, ou aceitar sem muitos incomodos, o protocolo
BB84 com certa naturalidade. Mesmo que a matematica nao fosse tao familiar, a 16gica por
detras dela acabava sendo o ponto de apoio deles.




8. Resultados
8.1. Aplicacido do pré-teste

O comportamento das duas turmas durante a aplicagdo do pré-teste foi bem similar. Os
alunos aceitaram bem a proposta de um teste livre, sem graduacdo de nota, para que fosse
estabelecido o conhecimento prévio da turma. Foi informado a eles, nesse primeiro momento,
que o teste serviria para a preparacao de uma aula posterior sobre temas importantes
academicamente, como vetores, probabilidade e movimento circular uniforme, além de temas

mais atuais como criptografia classica, criptografia quantica e segurancga digital.

O teste possuia 3 questdes de vetores, 2 questdes de probabilidade, 2 questdes de
movimento circular uniforme e 4 questdes de conceitos de criptografia e seguranca digital, além

de uma redagao.

O desejado ndo era a andlise puramente quantitativa, mas usar o teste como uma
ferramenta eficiente para fazer com que os alunos tenham recente na memoria assuntos que
assumem um papel de grande importancia na interpretagdo e na constru¢do da légica quantica

fundamentada também em conhecimentos classicos previamente consolidados e relembrados.

O teste preliminar, assim como o pos-produto, se encontra no apéndice 1.

8.1.1 Resultados do pré-teste

Os resultados serdo apresentados nas tabelas a seguir onde serao mostrados a quantidade
de alunos que acertaram cada quantidade de questdes (de zero até o nimero maximo daquele

assunto) e o percentual da turma a que corresponde essa quantidade de alunos.

Turma A (experimental) Turma B (controle)

21 alunos 21 alunos




Questoes de vetores

Acertos Turma A (alunos; %) Turma B (alunos; %)
0 5;23,8% 4;19,0%

1 10; 47,6% 12; 57,1%

2 6; 28,6% 5;23,8%

3 0; 0% 0; 0%

Questoes de probabilidade

Acertos Turma A (alunos; %) Turma B (alunos; %)
0 0; 0% 0; 0%

1 0; 0% 2;9,5%

2 21; 100% 19; 90,5%

Questdes de movimento circular uniforme

Acertos Turma A (alunos; %) Turma B (alunos; %)
0 10; 47,6% 6; 28,6%

1 4;19,0% 11; 52,4%

2 7;33,3% 4; 19,0%




Questdes de criptografia e seguranca digital

Acertos Turma A (alunos; %) Turma B (alunos; %)
0 6; 28,6% 2;9,5%

1 4;19,0% 11;52,4%

2 4;19,0% 4;19,0%

3 4;19,0% 4;19,0%

4 3; 14,3% 0; 0%

Resultado geral do teste

Acertos (%acerto) Turma A (alunos; %) Turma B (alunos; %)
0-3 (0%-27,3%) 4;19,0% 3;14,3%

4-6 (36,4%-54,5%) 10; 47,6% 13;61,9%

7-9 (63,6%-81,8%) 6; 28,6% 5;23,8%

10-11 (90,9%-100%) 1;4,7% 0; 0%

8.1.2 Analise dos resultados

As turmas trabalhadas foram de poucos alunos, 21 alunos, o que favoreceu a
organiza¢do da turma e a passagem clara de informagdes a respeito do teste. Por outro lado, o
reduzido nimero de alunos poderia gerar discrepancias consideraveis nos resultados. Apesar
disso, os valores obtidos foram bem similares nas duas turmas, com poucas flutuagdes
significativas, o que corroborou com a premissa de que as turmas estavam niveladas no inicio

do processo.
a) Questoes de vetores

Aproximadamente, 20% dos alunos de ambas as turmas obtiveram aproveitamento

baixo, entre 0%-32% de acerto das questoes; 80% dos alunos de ambas as turmas obtiveram




aproveitamento mediano de 33%-66% de acerto dessas questdes; nenhum aluno de ambas as

turmas errou todas as questdes.

Os resultados apresentam duas turmas de proficiéncia similar em vetores, o que
convergiu com a premissa de que as turmas ndo s6 estavam niveladas, como também
apresentavam embasamento tedrico suficiente para terem a capacidade de fazer associagdes e
interpretagdes do produto com os conceitos desejados, uma vez que interpretagdes vetoriais

assumem um papel importante na mecanica quantica.

b) Questdes de probabilidade

Enquanto a turma A obteve 100% dos alunos acertando ambas as questdes de

probabilidade, a turma B obteve quase 90% de nota maxima e 10% dos alunos com um acerto.

Os resultados apresentam duas turmas de proficiéncia similar em probabilidade.

¢) Questdes de movimento circular uniforme

A turma A obteve quase 48% da turma com nenhum acerto, ja a turma B esse valor foi
de quase 29%. Na situacdo de um acerto, a turma A aparece com 19%, enquanto a turma B
com quase 53%. Acerto nas duas questdes foi visto em 33% da turma A e 19% da turma B.

Os resultados das questdes de movimento circular foram bem mais divergentes entre
as turmas, porém se analisarmos o total de questdes acertadas por turma, esses valores foram
de 18 acertos em 42 possiveis na turma A (42,9% de acerto) e de 19 acertos em 42 possiveis

na turma B (45,2% de acerto).

Possivelmente, se o teste tivesse apresentado mais questdes de movimento circular
uniforme (MCU), os resultados obtidos poderiam acabar convergindo para valores mais
proximos, contudo o objetivo do teste ndo era uma andlise especifica e aprofundada da

proficiéncia em MCU, mas uma analise mais superficial e comparativa das duas turmas.

Do ponto de vista geral das turmas, a proficiéncia em MCU ¢ similar nas duas turmas.




d) Questdes de criptografia e seguranca digital

A turma A obteve uma distribuicdo mais uniforme das notas, com 19% acertando 1
questdo, 19% acertando 2 questoes e 19% acertando 3 questdes. 28,6% ndo acertaram nenhuma
questdo e 14,3% acertaram todas as questdes. J4 a turma B ndo teve nenhum aluno acertando
todas as questdes, porém obteve quase 52% da turma acertando uma questdo, 19% acertando

duas questdes e 19% acertando 3 questdes.

Se analisarmos o resultado a partir dos acertos totais por turma, obteriamos 36 acertos
em 84 possiveis na turma A (42,9% de acerto) e de 31 acertos em 84 possiveis na turma B

(36,9% de acerto).

Do ponto de vista geral das turmas, elas apresentam um conhecimento similar sobre os

assuntos de criptografia e seguranca digital.
e) Resultado geral do pré-teste

Da analise quantitativa, as turmas obtiveram resultados gerais muito similares. Na faixa
de acerto entre 0% e 27,3% as duas turmas tiveram entre 14% e 19% dos alunos. Na faixa de
acerto entre 36% e 55% as duas turmas tiveram entre 48% e 62%. Na faixa de acerto entre
63,6% e 81,8% as duas turmas tiveram entre 23% e 29%. Ja na faixa de acerto entre 90,9% e

100% as duas turmas tiveram entre 0% e 5%.

Da analise qualitativa, o pré-teste alcancou o seu objetivo no que se refere a preparagao
dos alunos em reviver conceitos fundamentais, como vetores € MCU, para que fosse possivel
mais adiante estarem preparados, e de mente fresca e ativa, para serem capazes de fazer as
analogias necessdarias para o entendimento do qubit e das correlagdes entre a mecanica cléssica

€ a mecanica quantica.

Dessa forma, as duas turmas apresentam proficiéncias similares nas areas investigadas,

revisitaram os contetidos fundamentais e estavam aptas a continuar para a proxima etapa.

8.2. Aplicacao do pos-teste

A aplicagdo do pos-teste se deu uma semana apos a aplicagdo do produto na turma A e
da aula tradicional na turma B. As duas turmas se comportaram de forma similar durante a

aplicagdo, sem grandes duvidas nos enunciados e apresentando um certo grau de entusiasmo na




elaboracdo. E bom enfatizar que os testes ndo geraram nenhum tipo de bonificacdo e, boa parte
da aceitacdo e acolhimento, se deu pela introdugdo de um assunto novo, visto por eles como

“moderno”. Além disso, a existéncia de uma nova dindmica acaba mexendo com o interesse

dos alunos.

8.2.1 Resultados do pds-teste

Turma A (experimental)

Turma B (controle)

21 alunos

21 alunos

Questoes de vetores

Acertos Turma A (alunos; %) Turma B (alunos; %)
0 2;9,5% 2;9,5%

1 7; 33,3% 9;42,9%

2 12; 57,2% 10; 47,6%

Questdes de probabilidade

Acertos Turma A (alunos; %) Turma B (alunos; %)
0 0; 0% 0; 0%

1 4;19% 6; 28,6%

2 17; 81% 15;71,4%




Conceitos de mecanica quantica

Acertos Turma A (alunos; %) Turma B (alunos; %)
0 3:14,3% 3:14,3%

1 6; 28,6% 11;52,4%

2 12; 57,1% 7; 33,3%

Questdes de criptografia

Acertos Turma A (alunos; %) Turma B (alunos; %)
0 2;9,5% 3; 14,3%

1 3; 14,3% 4;19,1%

2 3;14,3% 7; 33,3%

3 8; 38,1% 5;23,8%

4 5;23,8% 2;9,5%

Resultado geral do teste

Acertos Turma A (alunos; %) Turma B (alunos; %)
0-3 (0%-30,0%) 0; 0% 0; 0%

4-5 (40%-50%) 4; 19,0% 75 33,3%

6-7 (60%-70%) 8;38,1% 10; 47,6%

8-10 (80%-100%) 9;42,9% 4;19,1%




8.2.2 Analise dos resultados

A aplicagdo do pds-teste se deu em circunstancias semelhantes a aplicagdo do pré-teste.
As turmas ja tinham uma experiéncia anterior e o quantitativo reduzido de alunos permitiu uma
organizac¢ao mais rapida. Em poucos minutos os alunos ja estavam em suas cadeiras preparados

para fazer a atividade.

O poés-teste apresentou 2 questdes de vetores, 2 questdes de probabilidade, 2 questdes

conceituais sobre mecanica quantica e 4 questdes de criptografia.

O teste teve como objetivo avaliar se os alunos se sentiriam mais confortaveis em
responder questdes sobre mecanica quantica e criptografia, bem como analisar como se

comportariam no pos-teste.
a) Questoes de vetores

As duas turmas obtiveram 2 alunos com zero acertos, o que representa menos de 10%
de cada turma. A turma A obteve 33,3% da turma com 1 acerto e 57,2% com 2 acertos. Ja a

turma B obteve 42,9% da turma com 1 acerto € 47,6% com 2 acertos.

As duas turmas apresentaram uma melhora consideravel nas questdes de vetores, com a

turma A se destacando mais que a turma B.

Essa melhora pode ter como origem a aplicagdo do produto para a turma A e a aula
tradicional para a turma B. Contudo, parte dessa melhora pode ter sido obtida com a aplicagao
do teste preliminar que fez o papel de trazer a lembranca dos alunos esse conteudo, que

possivelmente estava adormecido.
b) Questdes de probabilidade

As duas turmas nao tiveram nenhum aluno com zero acertos. A turma A obteve 19%
da turma com 1 acerto e 81% com 2 acertos. Ja a turma B obteve 28,6% da turma com 1 acerto

e 71,4% com 2 acertos.

Ambas as turmas mantiveram o alto indice de acerto nas questdes de probabilidade,
como j4 havia ocorrido no pré-teste. O que demonstra que, para o nivel trabalhado nas questdes,

as duas turmas estavam tranquilas e dominando o conteudo.

c¢) Conceitos de mecanica quantica




Tanto a turma A como a turma B tiveram 14,3% dos alunos com 0 acertos. A turma A
obteve 28,6% dos alunos com 1 acerto ¢ 57,1% dos alunos com 2 acertos. Ja a turma B obteve

52,4% dos alunos com 1 acerto e 33,3% com 2 acertos.

As duas turmas apresentaram um bom rendimento com destaque para a turma A que
obteve mais da metade dos alunos com acertos em ambas as questdes. Ja a turma B apresentou

mais da metade da turma com acerto em pelo menos uma das duas questoes.
d) Questdes de criptografia e seguranca digital

A turma A obteve 9,5% dos alunos com nenhum acerto, 14,3% com 1 acerto, 14,3%
com 2 acertos, 38,1% com 3 acertos e 23,8% com acerto nas 4 questdes. Ja a turma B obteve
14,3% dos alunos com nenhum acerto, 19,1% com 1 acerto, 33,3% com 2 acertos, 23,8% com

3 acertos € 9,5% com acerto nas 4 questdes.

A turma A obteve mais de 60% da turma com 75% ou mais de acerto, enquanto a turma
B obteve mais de 30% da turma com o mesmo aproveitamento. Quando analisamos o
aproveitamento em 50% ou mais de acertos, a turma A obteve mais de 76% da turma, enquanto

a turma B obteve mais de 66% da turma.

O resultado das duas turmas pode ser considerado muito satisfatorio, ndo s6 pelo
resultado quantitativo apresentado, mas principalmente pela postura leve com que os alunos
trataram a ideia de fazer um teste com questdes que abordavam criptografia, algo que antes era
visto como um assunto desconhecido e, agora, como um assunto dito por muitos como

“Interessante”.
e) Resultado geral do pos-teste

As duas turmas apresentaram um aproveitamento muito bom no pos-teste. A turma A
apresentou mais de 80% dos alunos com acertos de 60% ou mais, sendo que quase 43% dos
alunos obtiveram 80% ou mais de acertos. J4 a turma B apresentou mais de 66% dos alunos
com acertos de 60% ou mais, sendo que quase 20% dos alunos conseguiram 80% ou mais de

acertos.

Do ponto de vista quantitativo a turma A obteve no pré-teste um pouco mais de 33%
dos alunos turma com aproveitamento de mais de 60% das questdes, ja& no pos-teste esse
aproveitamento foi para mais de 80% dos alunos. Ja nos aproveitamentos abaixo de 30% o

resultado saiu de 19% dos alunos no pré-teste para 0% dos alunos no pds-teste.




A turma B por sua vez obteve no pré-teste um pouco mais de 23% dos alunos da turma
com aproveitamento maior que 60% das questdes, ja no pos-teste esse aproveitamento foi para
mais de 66% dos alunos. Ja nos aproveitamentos abaixo de 30% o resultado saiu de um pouco

mais de 14% dos alunos no pré-teste para 0% dos alunos no pos-teste.

Do ponto de vista qualitativo, pode-se notar na fala dos alunos que estavam mais
confiantes e mais a vontade com o teste, bem como com a possibilidade de serem avaliados em

novos temas como os relacionados a mecénica quantica e criptografia.

f) Anélise de um dos testes

Foram selecionados testes de um aluno da turma A que obteve um rendimento abaixo
da turma como recurso de andlise para investigar se apds a aplicagdo do produto este aluno
apresentaria melhoras significativas no conhecimento dos fundamentos basicos da mecanica
quantica e, em segunda analise, se de forma indireta o jogo poderia auxiliar na melhora dos

conteudos escolares regulares, como vetores, probabilidade e MCU.
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Figuras 12 e 13 — P4ginas 1 e 2 do teste preliminar

O aluno em questao obteve no teste preliminar 0 acertos em vetores, 1 acerto em

probabilidade, 0 acertos em MCU e 0 acertos em questdes conceituais de roupagem de




mecanica quantica. Ja no teste pos-produto obteve 2 acertos em vetores, 2 acertos em

probabilidade, 5 acertos em questdes conceituais de roupagem de mecanica quantica.

Figuras 14 e 15 — Paginas 1 e 2 do teste pds-produto

E necessario levantar a questdo de que o proprio uso do teste preliminar atuou como um
revisor do contetido, situagdo essa que nao so era esperada como desejada no planejamento da
atividade. Ainda assim, é valida a analise de desempenho dos testes. Nao s6 numa analise

quantitativa na resolucao dos testes, como qualitativa ao longo das atividades.

Os alunos apresentaram no decorrer das aulas um interesse muito grande em rever os
conteudos de Fisica de anos anteriores, além de apresentarem grande entusiasmo em tentar

entender o funcionamento do mundo quantico.




9. Conclusao

Este trabalho propde uma abordagem inovadora e acessivel para o ensino de conceitos
de fisica moderna e seguranga da informacao no Ensino Médio, por meio da construgdo e
aplicagdo de um jogo didatico baseado no protocolo quantico BB84. A proposta surge em
resposta ao desafio contemporaneo de tornar o ensino de fisica mais atrativo, contextualizado
e conectado com os avangos da ciéncia e da tecnologia.

Ao tratar de temas como superposi¢ao quantica, colapso do vetor de estado, medi¢ao
quantica e preparacao de estados, normalmente considerados abstratos e distantes da realidade
dos alunos, o jogo atua como uma ponte entre o concreto € o simbdlico, entre o ludico e o
conceitual. Ele permite que o aluno experimente situacdes simuladas de criptografia quantica,
enfrentando decisdes, observando consequéncias e compreendendo, na pratica, os
fundamentos da comunicacdo segura baseada em fendomenos quénticos.

Ancorado na pedagogia libertadora de Paulo Freire, o trabalho valoriza o aluno como
sujeito de conhecimento, promovendo didlogos significativos, construcao coletiva do saber e
ressignificagdo de conceitos cientificos. A partir da perspectiva histdorico-cultural de
Vygotsky, foi possivel estruturar uma proposta que considera a mediagao simbolica como
central para a aprendizagem — os qubits representados por macrobits, as escolhas de base de
medig¢do, a logica do jogo — tudo atua como instrumentos culturais que organizam o
pensamento dos alunos e permitem a formacdo de conceitos cientificos genuinos.

Além disso, ao utilizar como eixo condutor a metafora do Gato de Schrodinger, o jogo
estimula reflexdes sobre a natureza da realidade quantica e o papel do observador, conectando
ciéncia, filosofia e educagdo. Por meio da simula¢do da comunicagao entre dois participantes,
sdo exploradas nogdes de interferéncia, colapso, incerteza e seguranga, gerando discussdes
que transcendem o conteudo curricular e alcangam temas contemporaneos relevantes para a
formacao cidada.

Os resultados obtidos durante a aplica¢do do jogo se mostraram consistentes com as
previsdes teoricas do protocolo BB84. A taxa de desacordo entre as bases escolhidas dos
alunos permaneceu proxima de 50%, valor esse esperado para um sistema em que as bases de
preparacdo e medicdo sdo selecionadas aleatoriamente. Esse resultado evidencia que a
dinamica do jogo foi capaz de reproduzir, de forma satisfatoria, o comportamento estatistico
fundamental associado a comunicagdo quantica.

Além disso, se observou uma taxa de recuperagdo da mensagem original de 100%,
uma vez que todos os alunos participantes foram capazes de conseguir reconstruir
corretamente a informacgdo transmitida apds o processo de comparacdo das bases compativeis.
Esse resultado reforca a eficacia do jogo como ferramenta didatica, demonstrando que a
atividade foi capaz ndo apenas de engajar os estudantes, mas também de promover
compreensdo operacional do funcionamento do protocolo e de seus mecanismos de seguranca.

A avaliagdo proposta — tanto quantitativa quanto qualitativa — permitiu verificar nao
apenas a assimila¢do dos conceitos fisicos envolvido, mas também mudangas de atitude dos
alunos frente a disciplina, ampliagcdo do interesse pelos temas de fisica moderna
desenvolvimento da capacidade de interpretar modelos simbdlicos associados a mecanica
quantica.

Entretanto, esses resultados devem ser interpretados com cautela. A pesquisa foi
desenvolvida em apenas duas turmas, com um numero limitado de participantes, além de uma




pequena variedade sociocultural e financeira, o que restringe a generalizagcdo dos achados para
outros contextos educacionais. Além disso, fatores como o perfil da turma, a atuagdo do
professor-pesquisador, o tempo disponivel para a aplicacdo da sequéncia didatica e o carater
inovador da atividade podem ter influenciado positivamente o envolvimento dos estudantes.

Outro aspecto a ser considerado ¢ que a avaliagdo se concentrou nos efeitos imediatos
da interveng¢ao, nao sendo possivel verificar a retengcdo dos conhecimentos em médio e longo
prazo, apenas com este trabalho. Estudos futuros poderao investigar se a aprendizagem
observada permanece ao longo do tempo e se a proposta apresenta resultados semelhantes
quando aplicada em diferentes escolas, niveis de ensino e contextos socioculturais.

Também ¢ importante reconhecer que o macrobit, embora constitua um recurso
eficiente para apresentar os principios fundamentais do protocolo BB84 em nivel didatico,
ndo reproduz integralmente os fendmenos fisicos envolvidos na manipulagdo de qubits reais.
Trata-se de uma representacdo pedagdgica concebida para reduzir a abstracdo dos conceitos,
preservando seus aspectos conceituais essenciais, mas sem substituir a abordagem formal da
Mecanica Quantica.

Por fim, embora os resultados indiquem evidéncias favoraveis ao uso do Produto
Educacional, ndo se pode atribuir exclusivamente ao jogo didatico os avancos observados. A
mediagao realizada pelo professor, as interagdes entre os estudantes, o planejamento da
sequéncia didatica e os referenciais pedagdgicos adotados — especialmente aqueles
fundamentados em Ausubel, Vygotsky e Freire — também constituiram elementos relevantes
para o processo de aprendizagem. Dessa forma, os resultados devem ser compreendidos como
decorrentes da articulagdo entre esses diferentes fatores, € ndo apenas na utilizagdo do recurso
didatico em si.

Como perspectiva futura, pretende-se incorporar a dindmica do jogo a presenca de um
terceiro participante no jogo capaz de simular situagdes de interceptagdo da comunicagao
quantica: o espido. A inclusdo desse elemento tende a aproximar ainda mais a atividade do
comportamento observado em sistemas quanticos reais, uma vez que a tentativa de medigao
realizada pelo espido provocara alteracdes e destruigdes nos macrobits, reproduzindo de
maneira mais fiel os efeitos associados ao colapso do estado quantico e a perturbacao
inevitavel causada pela observacao.

Este trabalho pretende, assim, contribuir para a ampliagdo dos horizontes do ensino de
fisica no Ensino Médio, oferecendo uma estratégia viavel, de baixo custo, e alinhada as
diretrizes da BNCC no que diz respeito a inclusdo de conteudos de ciéncia contemporanea e
ao desenvolvimento de competéncias cientificas, criticas e tecnologicas.
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APENDICE: PRODUTO EDUCACIONAL

APRESENTACAO

Este produto educacional ¢ parte integrante da dissertacio: ENCRIPTAMENTO
QUANTICO NO ENSINO MEDIO UTILIZANDO O PROTOCOLO BB84, desenvolvida no
ambito do Programa de Mestrado Nacional Profissional em Ensino de Fisica, polo 30 — Unirio
Sudeste-RJ, como parte dos requisitos necessarios a obtencao do titulo de Mestre em Ensino de
Fisica.

Este material foi elaborado com o objetivo de auxiliar professores da Educagdo Basica
na introducdo de conceitos de mecénica quantica e criptografia quintica por meio de uma
abordagem ludica, acessivel e de baixo custo. O produto consiste em um jogo didatico
inspirado no protocolo BB84 de distribui¢cdo quantica de chaves, utilizando um dispositivo
classico denominado macrobit para representar analogamente o comportamento de qubits.

A proposta busca aproximar os alunos de temas contemporaneos da ciéncia,
especificamente na area de Fisica, como computacdo quantica, seguranca digital e transmissao
segura de informacdes, utilizando atividades praticas e interativas capazes de estimular o
interesse, a curiosidade, o pensamento critico e a participagdo ativa dos estudantes.

O material foi pensado para que possa ser utilizado de forma auténoma por outros
professores, sem necessidade de consulta a dissertacao original. Desta maneira, o produto
educacional apresenta explicagdes conceituais essenciais, orientagdes metodoldgicas, roteiros
completos de aplicacdo, modelos de tabelas e sugestdes de avaliacao. Caso o professor tenha
o desejo de aprofundar o trabalho, ¢ convidado a fazer a leitura completa da dissertagao.

A proposta € destinada principalmente a alunos do Ensino Médio, especialmente apos
contetudos introdutodrios relacionados a vetores, movimento circular uniforme e probabilidade.
Sua utilizacao pode ser destinada também a feiras cientificas, clubes de ciéncia e atividades
interdisciplinares envolvendo fisica e matematica, além de tecnologia e atualidades.

A dindmica do jogo permite que os alunos experimentem conceitos centrais da
mecanica quantica, como superposi¢ao de estado, preparacao e escolha de bases de medicao,
colapso do vetor de estado e seguranca da criptografia quantica.

O produto promove discussdes sobre o impacto social da ciéncia e da tecnologia na
vida contemporanea, especialmente no contexto da seguranca digital e da protegdo de
informagdes.

E esperado que este material contribua para tornar o ensino de fisica moderna mais
significativo, contextualizado e motivador, aproximando os alunos de temas cientificos atuais,
normalmente ausente do curriculo tradicional, mas que desperta muita curiosidade entre os
estudantes.

O presente trabalho foi realizado com o apoio da Coordenagao de Aperfeicoamento de
Pessoal de Nivel Superior — Brasil (CAPES) — cddigo de financiamento 001.
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1. Introducao

O ensino de fisica moderna no Ensino Médio ainda enfrenta dificuldades relacionadas a abstragdo dos
conceitos e a distancia entre os contetidos abordados ¢ a realidade cotidiana dos estudantes. Temas como
mecanica quantica, computacao quantica e criptografia quantica normalmente aparecem apenas de maneira

superficial nos curriculos escolares, apesar de sua crescente importancia cientifica e tecnologica.

Nesse contexto, torna-se fundamental o desenvolvimento de estratégias didaticas capazes de tornar
esses conceitos mais significativos e acessiveis. Este produto educacional propde uma abordagem baseada em
atividades investigativas e ludicas para introduzir conceitos fundamentais da criptografia quantica utilizando

analogias classicas e recursos manipuléveis.

A proposta central deste produto ¢ a utilizagdo de um jogo didatico inspirado no protocolo BB84 de
distribuicdo quantica de chaves criptograficas. O jogo utiliza um dispositivo denominado macrobit, criado

para simular de maneira acessivel alguns comportamentos associados aos qubits.

Ao longo da atividade, os alunos realizam etapas de codificagcdo, compartilhamento de chaves, escolha
de bases de medicao e descriptografia de mensagens. Durante esse processo, sdo trabalhados conceitos

fundamentais da mecénica quantica e da seguranga da informagao.

Apesar de ter como pano de fundo a simulagdo do protocolo BB84 e seja uma abordagem mais direta
de conceitos quanticos, o jogo tem como intengdo secundaria o refor¢o de contetidos presentes no curriculo-
base de Fisica (como vetores € movimento circular uniforme), e também de Matemaética (como
probabilidade). Além disso, € esperado obter um maior interesse dos alunos pelas areas de tecnologia e

ciéncias.

Além do desenvolvimento conceitual, o produto busca promover a participagao ativa dos alunos,

aprendizagem colaborativa, discussdes investigaveis, relagdes entre ciéncia, tecnologia e sociedade.




2. Fundamentacao Teorica

2.1 Ensino de Fisica Moderna no Ensino Médio

O ensino de fisica moderna possui grande relevancia na formacao cientifica contemporanea dos

alunos. Conceitos relacionados a mecanica quantica, computagdo quantica e seguranc¢a da informagao estao

cada vez mais presentes na sociedade atual, seja por meio das tecnologias digitais, seja pelo desenvolvimento

de novos sistemas computacionais.

Contudo, muitos desses contetdos nao sao apresentados de maneira acessivel para os alunos da
Educacdo Basica, isso quando sdo planejados ou, até mesmo, explicados a partir do questionamento de alguns

alunos sobre esses temas.

Nesse sentido, o uso de modelos didaticos, analogias e jogos educativos surge como alternativa

importante para aproximar os alunos desses assuntos.

2.2 Referencial pedagogico

A proposta deste produto educacional encontra fundamentacdo principalmente nas contribui¢des de

Lev Vygotsky, David Ausubel e Paulo Freire.

Do ponto de vista freiriana, o aluno € visto como sujeito ativo do processo de aprendizagem. O jogo

promove didlogo, participagdo coletiva e constru¢cdo compartilhada do conhecimento.

Na perspectiva historico-cultural de Vygotsky, o macrobit funciona como instrumento mediador da
aprendizagem. As representagdes simbolicas utilizadas no jogo auxiliam os estudantes na construcao de

conceitos cientificos relacionados a mecanica quantica.

Ja a aprendizagem significativa de Ausubel contribui para a organizagdo do conteudo partindo do
concreto para o abstrato, permitindo que os alunos estabelegam relacdes entre conhecimento prévios € novos

conceitos.




2.3 Conceitos quanticos
Durante a aplicagao do produto, serdo introduzidos alguns conceitos, como:
A. Superposicio de estados

Os alunos serdo levados a compreender que, em sistemas quanticos, o resultado de uma medida

depende da escolha da base utilizada para observagao.
B. Colapso do vetor de estado

Ao realizar uma medida, o sistema passa a assumir apenas um dos resultados possiveis.
C. Bases de medicao

O jogo utiliza duas bases de medi¢do: base forma e base cor.

Essa escolha permite simular o comportamento probabilistico no protocolo BB&4.




3. O Macrobit

O macrobit ¢ um dispositivo didatico classico criado para representar, como um recurso analogo

didatico, algumas caracteristicas do comportamento quantico dos qubits.

Fisicamente, o macrobit pode ser construido como cartdes com diferentes combinagdes de forma e cor:

quadrado, branco de um lado e preto do outro, e circulo, branco de um lado e preto do outro.
Dependendo da base escolhida pelo receptor, o resultado binario obtido podera ser diferente.

Embora o macrobit ndo seja um sistema genuinamente quantico, ele permite representar: a
dependéncia da medida em relagdo a base escolhida, a ambiguidade de observacdo, o processo de medi¢do e a
simulagdo conceitual do colapso do vetor de estado. Dessa maneira, o macrobit torna conceitos extremamente

abstratos mais acessiveis aos alunos.

E importante destacar também algumas limita¢cdes que o macrobit, por ser um dispositivo classico,
possui. O macrobit ndo apresenta superposicdo quantica real, entdo nem sempre uma medida ird gerar
ambiguidade (como um circulo branco ou quadrado preto, ambos possuem o mesmo codigo independente da

escolha da base de medigdo) e, apos a medida, ndo havera a destrui¢do dos macrobits.

O macrobit portanto se trata de um analogo didatico construida para facilitar a compreensao dos

conceitos fundamentais envolvidos no protocolo BB84.




4. O jogo do encriptamento quantico BB84
4.1 Objetivos do jogo
Os objetivos principais do jogo sao:
e Introduzir conceitos basicos de mecanica quantica
e Trabalhar seguranca da informagao
e Simular o protocolo BB84
e Desenvolver aprendizagem colaborativa

e Estimular o interesse pela fisica moderna e, como extensao, a fisica classica da base curricular do

Ensino Médio

4.2 Publico-alvo

Estudantes do Ensino Médio que ja tenham tido contato com assuntos como: vetores, movimento
circular uniforme e probabilidade. Como a divisdo do curriculo-base do Ensino Médio ndo ¢ igualmente

distribuida pelas séries em todos os colégios, o publico-alvo estard em séries diferentes a depender do colégio.

4.3 Materiais necessarios
e Macrobits
e Folhas do emissor
e Folhas do receptor
e Pasta ou sacola para os macrobits

¢ Quadro branco ou projetor




4.4 Organizac¢ao da turma

A turma deve ser organizada em duplas. Cada dupla serda composta por um emissor € um receptor.

4.5 Etapas do jogo
Etapa 1: Escolha da mensagem

e O emissor escolhe uma sequéncia de trés letras utilizando o alfabeto genomico: A, T, C e G.

e (Cada simbolo ¢ convertido em bits utilizando a tabela de codificacdo presente na folha do emissor.
Etapa 3: Preparacao dos macrobit

e O emissor ira sortear (ou escolher de forma aleatéria) um conjunto de 20 macrobits

Etapa 3: Escolha das bases

® Para cada macrobit, o emissor escolhe aleatoriamente uma base: forma ou cor.

® (Cada um dos macrobits ird gerar um bit correspondente a base de medigao escolhida
Etapa 4: Medi¢ao do receptor

e O receptor escolhe aleatoriamente uma base de medicao para cada macrobit recebido.
Etapa 5: Comparagdo publica das bases

e Emissor e receptor compartilham apenas as bases utilizadas

¢ (Quando a base escolhida pelo receptor coincide com a utilizada pelo emissor, o bit € obtido

corretamente.

e (Quando as bases sdo incompativeis, o bit deve ser descartado.

Etapa 6: Descriptografia da mensagem

® Receptor utiliza os bits compativeis para reconstruir a mensagem original




5. Aplicacdo em Sala de Aula

5.1 Tempo estimado
A aplicagdao completa pode ser realizada em, aproximadamente, 50 min.
- 15 min: apresentacao e regras do jogo
- 20 min: dinamica do jogo

- 15 min: aquisic¢ao dos resultados e consideragdes finais

5.2 Apresentacio e regras do jogo
O professor pode iniciar a atividade levantando a discussdo sobre:
e seguranca digital
e senhas
e aplicativos de mensagem
e criptografia
Sugestdes de perguntas:
e Como as mensagens do WhatsApp sao protegidas?

e E possivel transmitir informacdes de forma totalmente segura?

5.3 Desenvolvimento da dinimica
e Organizar os estudantes em duplas
e Distribuir os materiais
e Explicar rapidamente as regras

e Permitir que os alunos realizem a dinamica




e Mediar divida apenas quando necessario, permitindo que os estudantes interajam entre si favorecendo

a aprendizagem colaborativa

5.4 Discussoes conceituais

Ap6s a dinamica, o professor pode utilizar a experiéncia com o jogo para explicar os conceitos:
e Superposicao
e Colapso do vetor de estado
e Bases de medicao

e Seguranca quantica

5.5 Resultados finais
O professor pode, juntamente com as duplas, determinar:
e A taxa de compatibilidade entre as bases de medigao (esperando um valor proximo a 50%)
e O percentual de duplas que conseguiu determinar a mensagem original do emissor

Ao término, o professor pode trazer para as consideragdes finais os motivos das escolhas por um alfabeto
reduzido (de 4 letras: A, C, G e T) e uma mensagem reduzida (de trés letras), qual seria a viabilidade de se
fazer uma dindmica com um alfabeto mais extenso e a qual seria a quantidade de bits que seriam necessarios

para esse alfabeto mais extenso.




6. Avaliaciao da Aprendizagem
6.1 Avaliacido diagnostica

Antes da atividade, ¢ recomendado a aplicacdo de um questiondrio investigativo, desejando determinar

a base conceitual dos alunos em:
e Probabilidade
e Vetores
e Movimento circular uniforme

e Criptografia

6.2 Avaliacao durante o jogo
Durante o jogo, o professor pode fazer uma avaliagdo qualitativa, observando:
e Participacdo dos alunos
e Interacdo entre as duplas
e Capacidade de interpretacdo das tabelas

e Argumentacdo dos estudantes

6.3 Avaliacao final
Apos a aplicacdo do jogo, € sugerido ao professor:
e Aplicacdo de pos-teste
e Discussdo coletiva

e Reflexdes sobre seguranca digital




Como extensdo, o professor pode, através da obtengdo dos resultados do pos-teste identificar as

dificuldades residuais dos conteudos desejados e planejar um refor¢o dos conceitos numa aula posterior.

6.4 Sugestoes de questionamentos

e O que acontece quando o emissor € o receptor utilizam bases diferentes?

e Por que o protocolo BB84 ¢ considerado seguro?

Qual a relacdo entre medida e colapso do vetor de estado?

e O que aconteceria caso uma terceira pessoa tentasse interceptar a mensagem?




7. Consideracoes Finais

Este produto educacional apresenta uma proposta didatica acessivel e simbolica de baixo custo para o
ensino de conceitos introdutdrios da mecéanica quantica e criptografia quantica no Ensino Médio, além de

reforgar assuntos presentes no curriculo-base de Fisica.

Todas as tabelas, testes e instrumentos de avaliagao propostos encontram-se disponibilizados nos
Apéndice deste material. Contudo, esses recursos devem ser compreendidos como sugestoes de orientagao,
cabendo ao professor adapté-los, modifica-los ou amplia-los de acordo com seus objetivos pedagogicos,
levando em consideragdo as caracteristicas da turma e os interesses especificos do contexto educacional em

que serao aplicados.

Por abordar contetidos tradicionalmente presentes no curriculo do Ensino Médio, este produto
educacional possibilita ao professor atribuir maior significado e aplicabilidade a conceitos frequentemente
trabalhados sem inovagao na contextualiza¢ao ou, até mesmo, sem contextualizagdo moderna. Sua
implementagdo pode ocorrer tanto apos a abordagem formal desses conteudos, atuando como instrumento de
consolidagdo da aprendizagem, quanto como um projeto investigativo e ladico, incentivando os estudantes a
identificar, analisar e relatar situacdes do cotidiano nas quais os conhecimentos estudados se fazem presentes.
Desta forma, busca-se promover uma aprendizagem mais contextualizada, significativa e alinhada as

demandas da educacdo contemporanea.

A proposta apresentada ndo pretende constituir um modelo rigido de aplicagdo, mas sim uma
ferramenta flexivel capaz de inspirar novas praticas pedagogicas. A partir das adaptagdes realizadas pelos
proprios professores, o produto pode assumir diferentes formatos e objetivos, ampliando seu potencial de

utilizagdo e contribuindo para a diversificacdo das estratégias de ensino de Fisica no Ensino Médio.

Assim sendo, este produto educacional busca ndo apenas auxiliar o ensino dos conteudos abordados,
mas também incentivar a adocao de praticas pedagogicas mais contextualizadas, investigativas, ludicas e

significativas, fortalecendo o protagonismo dos alunos na constru¢do do conhecimento cientifico.
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APENDICE A: Teste pré-produto

TESTE PRELIMINAR

Aluno (a):

FisICA

Disciplina:
EXTRA

) |

ATIVIDADE }

Professor:
THIAGO CABRAL

)

Parte | — Vetores e Decomposicao Vetorial

1. Um vetor de forca F tem intensidade de 10 N e
forma um angulo de 30° com o eixo horizontal. Qual
€ o valor aproximado da proje¢ao horizontal (Fx)
desse vetor?

a)5N

b) 8,7 N

c)10N

d)7,5N

2. A base alfa é composta por dois vetores unitarios,
A e B, perpendiculares entre si. O vetor A aponta
para o leste, enquanto o vetor B aponta para o norte.
Considerando o vetor R = A + B, assinale a
alternativa correta:

a) A intensidade de R vale 1 e sua diregao forma um
angulo de 45° com a diregao leste.

b) A intensidade de R vale 2 e sua diregdo forma um
angulo de 90° com a diregao norte.

c) A intensidade de R vale V2 e sua diregéo forma
um angulo de 45° com a diregéao leste.

d) A intensidade de R vale V2 e sua diregdo forma
um angulo de 0° com a diregao leste.

3. Seja agora uma nova base  composta pelos
vetores unitarios A’ e B’, obtidos ao girar a base

original a (formada por 4 e B) de 45° no sentido anti-
horario em relagao ao plano horizontal.

Admita o vetor R, que possui projegdes (1,1) na base
original a, da questao anterior.

Com base nessas informacodes, assinale a alternativa

correta sobre as projegdes do vetor R na base B:

a) As projecgdes de R permanecem iguais: (1,1), pois
a rotacao da base nao altera as projegoes.

b) As projecdes de R na nova base sdo (1,0),
indicando que ele aponta apenas na direcéo de Al
c) As projecdes de R na nova base sdo (0,v2),
indicando que ele aponta apenas na direcéo de B.
d) As projecdes de R na nova base s&o (v2/2,v2/2),
pois o vetor continua com maodulo 1 e é igualmente
projetado nas direges AeB.

Parte Il — Probabilidade

4. Um dado comum (seis faces numeradas de 1 a 6)
€ lancado. Qual é a probabilidade de sair um numero
par?

a)%
b) -
c)%
d) 2

5. Em um jogo de cartas, Thiago explica que, ao
retirar uma carta de um baralho especial com apenas
cartas vermelhas, a probabilidade de sair uma carta
vermelha é igual a 1.

Com base nessa informagao, é correto afirmar que:
a) Uma carta vermelha pode nunca ser sorteada.

b) A ocorréncia de sair uma carta vermelha é certa.
c) Nada garante que uma carta vermelha sera
sorteada.

d) As chances de sair uma carta vermelha s&o de
50%.

Parte Il - Movimento Circular Uniforme

6. Um ciclista percorre uma pista circular de raio
constante com velocidade escalar constante. Sobre
esse movimento, é correto afirmar que:

a) A velocidade vetorial do ciclista ndo muda, pois
sua velocidade escalar é constante.

b) A aceleracao do ciclista € nula, ja que ele estd em
velocidade constante.

¢) O movimento do ciclista é retilineo uniforme, pois
ele ndo muda de direcéo.

d) A velocidade escalar do ciclista € constante, mas
sua velocidade vetorial muda o tempo todo.




7. Um ponto em movimento circular uniforme
completa 5 voltas em 10 segundos. Com base
nesses dados, qual é o valor da frequéncia e do
periodo desse movimento?

a) Frequéncia = 0,5 Hz; Periodo =2 s

b) Frequéncia = 2 Hz; Periodo = 0,5 s

c) Frequéncia = 5 Hz; Periodo =10 s

d) Frequéncia = 10 Hz; Periodo =5s

ENUNCIADO PARA AS QUESTOES 8¢ 9

A figura abaixo apresenta um grafico com uma
circunferéncia de raio 1 e centro na origem (0,0).

Esse grafico representa a cor resultante emitida por
um LED devido a combinacéo dos brilhos de duas
componentes: vermelho (eixo y) e verde (eixo x).

A partir disso, podem ser feitas as afirmacgoes:

- Nos pontos (0,1) e (0,-1) o LED apresentara a cor
vermelha com brilho maximo (e brilho verde nulo).

- Nos pontos (1,0) e (-1,0) o LED apresentara a cor
verde com brilho maximo (e brilho vermelho nulo).

- Em todos os pontos da circunferéncia, o LED ira
emitir uma combinagéo entre a luz ver e a luz
vermelha. Quando a intensidade de ambas as cores
for a mesma, a LED assume a cor amarela.

8. Qual das coordenadas a seguir apresentara o LED
quando assume a cor amarela?

V2 V2
a) (2,5

b) (vV2,V2)
c) (0,1)
d) (1,1)

9. O LED ¢ fotografado em momentos aleatdrios
fornecendo x imagens, onde x € um nimero muito
grande.

Nessa situagcdo podemos concluir que o que
aparecera mais vezes nas fotografias é o:

a) LED vermelho.

b) LED amarelo.

c) LED verde.

d) LED apagado.

10. Admita que o eixo xy da base a seja rotacionado
em 45° no sentido anti-horario para dar origem a uma
nova base B, de eixos Xxy’.

Nesta nova base [3, a cor amarela corresponde a
quais coordenadas?

a) (0,1)

b) (1,0)

c) (vV2, 0)

d) (0,v2)

11. Um método comum para determinar se um tipo
de tecido é ou nao original, é o uso de um tipo
especial de tinta reagente. Essa tinta € invisivel
quando aplicada, mas quando em contato com o
tecido ela assume uma coloragdo amarela por alguns
instantes, depois assume uma coloracao verde ou
vermelha, dependendo do tipo de material. Apos
isso, uma reacao quimica ocorre, tornando a tinta
apenas agua e incolor, ndo manchando assim o
tecido.

Esse teste sé pode ser feito uma unica vez, ja que a
primeira reacao quimica altera permanentemente a
natureza molecular do tecido.

Qual das afirmacgdes a seguir esta de acordo com a
caracteristica desse tipo de teste?

a) E possivel aplicar o teste novamente para revelar
uma nova cor.

b) A cor s6 é conhecida no momento da aplicagéo,
apobs essa reacgao, o estado do tecido se altera de
forma irreversivel.

c) Apés o teste € possivel retornar o tecido para o
estado inicial pré-teste.

d) Era possivel saber o resultado do teste antes
mesmo de aplicar a tinta.

DISCURSIVA

12. Imagina que vocé e seu melhor amigo tém um
codigo secreto pra conversar sem que ninguém mais
entenda. Isso € mais ou menos o que a criptografia
faz na internet!

Agora, pense e responda:

Por que vocé acha que a criptografia € importante
quando a gente usa redes sociais, faz compras
online ou envia mensagens? Vocé conhece alguma
brincadeira ou jogo que envolva a criptografia?
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APENDICE B: Teste pés-produto

TESTE POS-PRODUTO

Aluno (a):

Disciplina: ATIVIDADE Professor: Data:
FisicA EXTRA THIAGO CABRAL

Parte | — Vetores e Decomposicao Vetorial

1. Um vetor tem médulo 12 N e forma um angulo de 45° com o eixo horizontal. Qual é a componente
horizontal (Fx) aproximada desse vetor?

a)6 N

b) 8,5N

c) 10,6 N

d) 12N

2. Um vetor de aceleragao tem modulo 15 m/s? e inclinagao de 30° com o solo. Qual é a componente vertical
(Ay)?

a) 7,5 m/s?

b) 13 m/s?

c) 15 m/s?

d) 5 m/s?

Parte Il — Probabilidade

3. Um baralho comum (52 cartas) é embaralhado. Qual a probabilidade de tirar uma carta de ouros?

4. Uma caixa tem 5 bolas numeradas de 1 a 5. Se uma bola é retirada ao acaso, qual é a chance de sair um
numero impar?
a) z

5

b)%

c)

N =

1

d)5




Parte Ill — Fisica Quéntica (Introdugao Conceitual)

5. O que é superposig¢ao quantica?

a) A soma de varias particulas ocupando o0 mesmo espaco fisico

b) Um estado em que a particula esta em mais de uma configuragdo ao mesmo tempo
¢) O momento em que a particula colide com outra

d) A variacao de massa de uma particula instavel

6. O que acontece quando um sistema quantico em superposicao € medido?
a) Ele passa a ter multiplos estados simultaneamente

b) Ele desaparece temporariamente

c) Seu estado colapsa em um dos possiveis resultados observaveis

d) Ele duplica sua funcdo de onda

Parte IV — Criptografia Classica

7. Em uma cifra de substituicio simples, o que é necessario para recuperar a mensagem original?
a) Um computador quantico

b) A analise do idioma da mensagem

¢) A chave usada para a substituicao

d) Conhecimento em fisica moderna

8. Por que cifras de substituicdo simples sdo consideradas frageis para proteger informacdes sigilosas?
a) Porque o processo exige acesso a redes de internet seguras

b) Porque podem ser facilmente quebradas com analise de frequéncia e tentativa e erro

¢) Porque dependem de maquinas complexas

d) Porque néo utilizam letras, apenas numeros

Parte V — Criptografia Quantica (Conceitos Iniciais)

9. O protocolo BB84 é um exemplo de:

a) Cddigo usado em computadores analégicos

b) Técnica de compressao de dados

c¢) Protocolo de criptografia quantica baseado em fétons polarizados
d) Sistema classico de cifras de substituicao

10. O que torna a criptografia quantica praticamente inviolavel?

a) Ela ndo depende de nenhuma chave

b) A informacgao é protegida por campos gravitacionais

¢) Qualquer tentativa de interceptagao altera o estado da particula, revelando a espionagem
d) Ela usa apenas numeros primos grandes
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APENDICE C: Tabela para o Emissor
Tabela para o Emissor (BB84)

Tabela A
Cédigo de dois bits: Operacao XOR: Leituras de M-bits:
A=00 0+0=0 Branco = “0”
T=01 0+1=1 Cor Preto = 17
C=10 1+0=1 Forma Circulo = “0”
G=11 1+1=0 Quadrado =“1”

1) Mensagem (escolha qualquer combinagdo de trés caracteres entre A T C G):

2) Codifique a mensagem em uma sequéncia binaria de seis caracteres usando a primeira coluna da tabela

A:
I

3) Monte um conjunto de 25 M-bits e fixe-os no suporte.

4) Construa uma chave com seu parceiro para criptografar a mensagem codificada em 2.
e Selecione e anote na 2* coluna da tabela B, 15 bases para ler a sequéncia de M-bits.
e Escreva a representag@o bindria correspondente na 3* coluna da tabela B, apds a 3* coluna da
tabela A.
e Aguarde os anuncios do receptor para para preencher a 4a coluna da tabela B da outra pagina
marcando S sempre que ele escolher a mesma base que vocé.

5) Chave — pegue os seis primeiros resultados da 32 coluna da tabela B se a 4* coluna estiver marcada por

S:
L 1 | 1

6) Use as sequéncias binarias que representam a mensagem codificada em (2) e a chave de criptografia em
(5) como entradas para a operagdo XOR seguindo a segunda coluna da tabela A e escreva os resultados na
linha designada para a mensagem criptografada.

Mensagem
codificada (2)

Chave de
criBto%raﬁa (5)

Mensagem
criptografada

7) Anuncie os bits da mensagem criptografada ao Receptor

99
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APENDICE D: Tabela para o Receptor

Tabela para o Receptor (BB84)

Tabela A
Codigo de dois bits: Operagao XOR: Leituras de M-bits:
A=00 0+0=0 Branco = “0”
T=01 0+1=1 Cor Preto =“1”
g i } (1) i I (1) i(l) Circulo = “0”
Forma Quadrado = “1”

1) Construa uma chave com seu parceiro.
e Selecione e anote na 2° coluna da tabela B, 15 bases para ler a sequéncia de M-bits.
e Leia os M-bits anexados ao suporte conforme preparado pelo Emissor, tomando nota de sua
representacdo binaria correspondente na 3* coluna da tabela B, apos a 3° coluna da tabela A.

2) Anuncie a base que vocé usou para ler os M-bits para o Emissor marcando S na 4* coluna da tabela B
sempre que houver acordo.

3) Chave — pegue os seis primeiros resultados da 32 coluna da tabela B se a 4* coluna estiver marcada por

S:
I

4) Peca ao Emissor a sequéncia que representa a mensagem criptografada:

5) Use as sequéncias bindrias que representam a chave de criptografia em (3) e a mensagem criptografada
em (4) como entradas para a operagdo XOR seguindo a segunda coluna da tabela A e escreva os resultados
na linha designada para a mensagem descriptografada.

Chave de criptografia
3)

Mensagem

criEtografada (2)

Mensagem
descripto grafada

6) Decodifique a mensagem decifrada usando a 1* coluna da tabela A:

7) Anuncie a mensagem em (6) para o Emissor.

100





  | + ⟩   e   | − ⟩ ,   onde   | + ⟩   =    1   2 ( | 0 ⟩   +   | 1 ⟩ )   e   | − ⟩   =  1   2 ( | 0 ⟩   −   | 1 ⟩ )    


  ∣ 𝜓 ⟩


  ∣ 𝜓 ⟩ ∈ H


   ⟨ 𝜑  |  𝜓 ⟩ = 1


   ⟨ 𝜓  |  𝜓 ⟩ = 1


  Â


  Â  |  𝜓 ⟩ = a  |  𝜓 ⟩


   ⟨  A ⟩ =  ⟨ 𝜓 | Â  |  𝜓 ⟩


  i ℏ   𝜕  𝜕 t ​ ∣ 𝜓 ( t ) ⟩ =   H ^ | 𝜓 ( t ) ⟩


    H ^


  i ℏ   𝜕 𝜓 ( x , t )  𝜕 t ​ = −    ℏ 2  2 m  ∇ 2 𝜓 ( x , t ) + V ( x ) 𝜓 ( x , t )


  ∣ 𝜓 ⟩ = 𝛼  |  0 ⟩ + 𝛽  |  1 ⟩


    | 𝛼 | 2 +   | 𝛽 | 2 = 1


   | a ⟩


   P ( a ) = |  ⟨ a | 𝜓 ⟩ | ²


  𝛥 x . 𝛥 p ≥  ℏ 2


  ∣   𝜓 1 ⟩


  ∣   𝜓 2 ⟩


  ∣ 𝜓 ⟩ =   c 1 ∣   𝜓 1 ⟩ +   c 2 ∣   𝜓 2 ⟩


 


    c 1


    c 2


  ∣ 0 ⟩


  ∣ 1 ⟩


  ∣ 𝜓 ⟩ =   c 1 ∣   𝜓 1 ⟩ +   c 2 ∣   𝜓 2 ⟩


 


  ∣   𝜓 1 ⟩


  ∣   𝜓 2 ⟩


  ∣   c 1  ∣ 2


  ∣   c 2  ∣ 2


  ∣ 𝜓 ⟩ = 𝛼 ∣ 0 ⟩ + 𝛽 ∣ 1 ⟩


  ∣ + ⟩ =   ∣ 0 ⟩ + ∣ 1 ⟩   2 , ∣ − ⟩ =   ∣ 0 ⟩ − ∣ 1 ⟩   2


  ∣ 0 ⟩   e ∣ 1 ⟩


  ∣ 0 ⟩   o u ∣ 1 ⟩


  50 % ∣ 0 ⟩   e   50 % ∣ 1 ⟩
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